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I Agenda

architektira domacich “wifi” sieti

smerovac Ubee EVW3226 a jeho zranitelnhosti

priklad utokov

dopady
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I Typicka domaca siet




I Bezpecnost architektury

« kompromitacie zariadenia — L2 dosah na zvysok
Slete

e znalost PSK — L2 dosah na zvysSok siete

e kompromitacia smerovaca — odpocuvanie
komunikacie LAN < Internet

=> pezpecnost LAN je zavisla na bezpecCnosti
smerovaca (najma jeho firmvéeru a konfiguracie)
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I Ubee EVIW3226 (1)

e rozSireny smerovac poskytovany slovenskym ISP
(ako jeden zo 4 modelov)

 firmvér/sofver aj aktualizacie spravovane
operatorom

4 LAN porty, 1 USB rozhranie, 2.4/5 GHZ “wifi”
 EuroDOCSIS 3.0 cable

e OS Linux

e spravcovské webrozhranie




I Ubee EVIW3226 (2)
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I Ubee EVIW3226 (3)
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I Testovanie zranitel'nosti

 Jun/jul 2016 (niektori ini analytici skor)
» Testovana verzia SW: EVW3226 1.0.20
e Aktualna verzia SW: EVW3226 2.07b

 Testovali:

- SEARCH-LAB Ltd.

- SEC Consult Vulnerability Lab
- blog OXDEADCODE

- Firefart

- CSIRT.SK
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Zranitel'nosti spravcovského
webrozhrania (1)

o zadneé vratka [OK]

- http://{ip.addr}/cgi-bin/setup.cgi?
factoryBypass=1

» pristupna zaloha konfiguracie bez autentifikacie [OK]
- http://{ip.addr}/Configuration_file.cfqg
- chranena heslom - slovnikovy utok / RE
 manazment relacie na zaklade zdrojovej IP adresy [X]
- 192.168.0.2xy

[OK] - zranitelnost odstranena
[X] - zranitelnost pretrvava
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Zranitel'nosti spravcovského
webrozhrania (2)

« webrozhranie pristupné len cez HTTP [X]

* nedostatoCne kontrolované pouzivatelske vstupy —
buffer overflow [X]

- http://{ip.addr}/ {254+ znakov}.cfqg

500 - Internal Server Error -
‘ ©F | 500-Internal Server .. x | +
I *‘ :-L:' 1 92.1 53-1 ﬂﬂ1 S AUREURRUR B R R B R B R R BB A BB A8 A 1105 e

500 - Internal Server Error

[OK] - zranitelnost odstranena
[X] - zranitelnost pretrvava
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Nebezpecné vychodzie
nastavenia

e rovnaky prednastaveny pouzivatel admin:admin [X]

 WPA2-Personal so slabym PSK [X]
- ESSID UPC1234567
- PSK  WAVALBAG
// 8 * velké pismeno — kompexita 2678 = 238
- PSK zavisi od ESSID a BSSID

[OK] - zranitelnost odstranena
[X] - zranitelnost pretrvava
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Nedokumentovaneé
spravcovske rozhranie

e CLI (/bin/sh) cez Telnet (TCP/23) [OK]
- admin:admin (UID 0)
- root:pega#123 (UID 0)
« webrozhranie na http://192.168.100.1 [X]

rndbrl inet addr:192.168.0.1 Mask:255.255.255.0

rndbrl:1 inet addr:192.168.100.1 Mask:255.255.255.0

[OK] - zranitelnost odstranena
[X] - zranitelnost pretrvava
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I Fyzicka bezpecnost

[* nami neoverene */
« USB kluC s konkrétnym nazvom + .auto skript

 UART rozhranie s pristupom na shell (s potrebou
autentifikacie)
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I Procesy operatora

 viacere zranitelnosti — nedokonaly proces
hodnotenia zabezpecenia a zranitelnosti

e aktualizacia v lete 2016 — aktualizacie mozu viest
k zavedeniu zranitelnosti

» odstranovanie zranitelnosti a notifikovanie
pouzivatelov — nedostatky v procese
odstranovania ohlasenych zranitelnosti

* nie je k dispozicii navod na hardenovanie zariadeni
a LAN
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“Maximum password length is 15 characters!”

UPC Wireless Cable Router - Mozilla Firefox (Private Browsing)
& | UPCWireless Cable R... x | +

'.;l'l (D & | 192.168.100.1/cgi-bin/setup.cgifgonext=main: | 110% | & |i"l Search |1:'.‘r B 4+ &# O @ s O 0Ov A

Maximum password length is 15 characters!




I Priklady utokov a dopady (1)

 skenovanie siete a hladanie ESSID UPC1234567
» dopocitanie PSK a pripojenie k sieti

e narocnost utoku: nizka
e dopad: L2 pristup k sieti a pristup do Internetu
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I Priklady utokov a dopady (2)

/* Uto€nik ma pristup do siete: */
* Pripojenie na smerovac cez Telnet

* odpocuvanie komunikacie prostrednictvom
Standardnych linuxovych nastrojov

e narocnost’ utoku: nizka

e dopad: determinacia spojeni, Citanie nesifrovane]
komunikacie, ...

17 /22



I Priklady utokov a dopady (3)

/* Uto€nik ma pristup do siete: */

 autentifikacia na webrozhranie (factoryBypass /
vychodzie meno a heslo / iné)

« zmena DNS serverov — presmerovanie
pouzivatelov na skodliveé stranky

e narocnost’ utoku: nizka

e dopad: mozna kompromitacia ostatnych zariadeni v
sieti
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I Odstranovanie zranitel'nosti

 Cast zranitelnosti bola inymi tymami ohlasena a
konzultovana s Liberty Global, Ubee, UPC
Magyarorszag (uz od roku 2015)

e 7-8.2016 — komunikacia CSIRT.SK s UPC Slovakia

 medzi augustom 2016 a februarom 2017 bola
odstranena cast zranitelnosti tichou aktualizaciou
softveru (UPC Slovakia)
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I Povod zranitel'nosti

 pri tvorbe firmvéru sa v dostatocnej miere nedba na
bezpecnost navrhu a produktu

* ohodnotenia zabezpecenia a zranitelnosti produktu
nie su vykonavaneé v potrebnom rozsahu

— pri zavadzani produktu do portfolia ISP
— pri pridavani/zmenéach funkcionality

[* netyka sa to iba domacich smerovacov */
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I Zaver

 domaci smerovac je typicky single point of
failure

- jeho kompromitacia znamena kompromitaciu
cele| siete

- potreba dokladného hardeningu

» 7z pohladu pouzivania pracovnych zariadeni je
domaca siet’ ekvivalentom verejnej siete

- potreba VPN (aj pre DNS)
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— L3IRT.SK
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Otazky?

Zranitel'nosti domacich smerovacov
valeria.harvanova@csirt.sk
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