Analyza Skodlivého kédu a objavovanie

zranitelnosti

Ladislav Baco

Computer Security Incident Response Team Slovakia

= CSIRT.SK

WWW.CSIRT.GOV.SK

22. marec 2017

Ladislav Ba¢o, CSIRT.SK Analyza 8kodlivého kédu a objavovanie zranitelnosti



Skodlivy kéd

@ stotisice novych vzoriek denne — automatizicia detekcie

@ problém s neznamymi, ale aj s ¢astou zndmych vzoriek
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Metddy analyzy malware

@ Stroj, program: antivirus, sandbox

o Clovek: analytik
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Metddy analyzy malware

Stroj, program: antivirus, sandbox

Clovek: analytik

Zakladna staticka analyza

o

@ Behaviordlna analyza
@ Dynamicka analyza
o

Pokrodild statickd analyza — reverzné inZinierstvo
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|dentifikacia zranitelnosti CVE-2016-4116

@ priprava tréningovej Glohy

@ starsia vzorka, dostato¢ne znama? (detekcia VirusTotal 49/57)
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|dentifikacia zranitelnosti CVE-2016-4116

@ priprava tréningovej Glohy

@ starsia vzorka, dostato¢ne znama? (detekcia VirusTotal 49/57)

@ rychle overenie vzorky: behavioradlna analyza
o (ukazka)
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Identifikdcia zranitelnosti CVE-2016-4116

priprava tréningovej tlohy

starSia vzorka, dostato¢ne zndma? (detekcia VirusTotal 49/57)

rychle overenie vzorky: behaviordlna analyza
(ukdzka)

podpisany malvér?

%! User Account Control (==

Do you want to allow the following program to make:

& changes to this computer?

ogra & Adobe Flash Player
Verified publisher: Adobe Systems Incorporated
File origin: Hard drive on this computer

) Show details Ves

Change when these notifications appear
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|dentifikacia zranitelnosti CVE-2016-4116

e ¢o sa stalo? — Process Monitor (procmon)
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Identifikdcia zranitelnosti CVE-2016-4116

e ¢o sa stalo? — Process Monitor (procmon)

== KR 5

@ podozrivad kniznica msimg32.d11
@ Standardné poradie vyhladdvania kniznic
o DLL hijacking
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|dentifikacia zranitelnosti CVE-2016-4116

e ¢o sa stalo? — Process Monitor (procmon)

== KR 5

podozrivd kniznica msimg32.d11
Standardné poradie vyhladdvania kniznic
DLL hijacking

stard vzorka exploituje zranitelnost Adobe Flash Player
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CVE-2016-4116 = tisicdniovy chrobak

@ vzorka stara 876 dni
@ zranitelnost stard 1670 dni

@ neopravend — nahldsenie zranitelnosti
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CVE-2016-4116 = tisicdniovy chrobak

@ vzorka stara 876 dni
@ zranitelnost stard 1670 dni

@ neopravend — nahldsenie zranitelnosti
e ZDI, Adobe PSIRT
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CVE-2016-4116 = tisicdniovy chrobak

e 6 6 o o

vzorka stara 876 dni

zranitelnost stard 1670 dni
neopravend — nahldsenie zranitelnosti
ZDI, Adobe PSIRT

prideleny identifikditor CVE-2016-4116
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DalSi vyskum

@ automatizované testovanie DLL hijacking
o identifikovana zranitelnost Adobe Reader
@ nahldsenie zranitelnosti — CVE-2016-1090
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DalSie pokracovanie

pri vyvoji softvéru identifikované dalSie zranitelnosti
instalator Google Chrome

Microsoft Windows 7, kniZnica ws2_32.dll

(ukdzka)
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Moznosti zneuzitia

@ stiahnutie a spustenie zranitelného softvéru
@ instalacia programov

@ perzistencia, skryvanie sa v systéme (CIA)
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Moznosti obrany

@ premazdavanie Downloads, % TEMP%
@ kontrola podpisov
@ spustanie doveryhodnych programov

e (varovanie na strdnke www.csirt.gov.sk)
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Otazky, diskusia.

= CSIRT.SK

WWW.CSIRT.GOV.SK
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