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Abstrakt

Vulnerability CVE-2016-4116 in Adobe Flash Player has been discovered during our
analysis of an older public-available malware sample. This article describes our analysis
of this vulnerability, responsible disclosure, additional research and identification of other
similar flaws. Exploitation of this vulnerabilities in signed programs for bypassing the User
Access Control and DLL hijacking.

Uvod

V minulosti sa nové vzorky Skodlivého kdédu objavovali iba zriedkavo, kazda novéa vzorka
mohla byt podrobne preskiimana. V dnesnej dobe to uz mozné nie je, existuje obrovské
mnozstvo jedineCnych vzoriek Skodlivého kédu a kazdy defi sa objavuju stotisice novych[1].
Mnohé antivirové produkty pouzivaju rézne heuristiky na odhalovanie potencialne Skodlivych
programov, nezachytavaju vSak ani len vSetky zname vzorky, na zaklade r6znych testov stale
nezachytavaju aj jednotky az desiatky percent znadmych vzoriek [2]. Pri neznamych vzorkach
je miera detekcie este vyrazne nizSia, a v mnohych pripadoch je potrebny pociato¢ny ludsky
podnet, aby vzorku zacali zachytavat.

Metody analyzy Skodlivého kodu

Existuje niekolko spésobov analyzy Skodlivého kddu a tieZz niekolko kritérii, na zaklade
ktorych vieme jednotlivé metddy rozdelit. Na zaklade toho, kto vykonava analyzu, mézeme
hovorif o automatizovanej (strojovej) alebo manuélnej (ru¢nej, fludskej) analyze Skodlivého
kédu. Na zaklade toho, ¢o sa so vzorkou deje pocas analyzy, mdézeme hovorit o statickej
(kéd/program zo vzorky sa nevykonava) alebo dynamickej/behavioralnej analyze (kéd zo
vzorky sa vykonava). Na zéklade pracovnych postupov, ¢asovej a vedomostnej naro¢nosti
mébzeme taktiez pouzit nasledovnu kategorizaciu:

e z4kladna staticka analyza,
e behavioralna analyza,
e dynamicka analyza,

e pokrocila staticka analyza — reverzné inzinierstvo.



Zakladna staticka analyza by mala zodpovedat otazku, ¢i méze byt vzorka nebezpecna.
Zistuje informacie o vzorke bez jej spustenia, napr. na zaklade metadat, sekvencii znakov v
nej (textové retazce, Specifické postupnosti instrukcii), pribalenych obrazkov a stborov v nej
(resources). V pripade PE (.exe, .dll) stborov je tiez mozné vyuzit ndzvy sekcii programu a
zoznam importovanych a exportovanych funkcii. V neposlednom rade je vhodné pozriet sa
aj na entropiu vzorky a skontrolovat jej hash, ¢i to nie je hash znamej vzorky detekovane;j
antivirusovymi produktmi (napr. pomocou sluzby VirusTotal). Zakladnu staticku analyzu méze
vykonavat ¢lovek a taktiez ju najcastejSie pouzivaju rézne antivirusové produkty.

Behavioralna analyza sa snazi zistit, ¢o robi vzorka za normalnych okolnosti. To zna-
mena, €o robi vzorka, ked ju pouZivatel spusti a v ramci moznosti s fou interaguje ako
bezny pouzivatel. Pri behavioralnej analyze sa vzorka spusta v bezpe¢nom kontrolovanom
prostredi, najcastejSie vo virtudlnom pocitaci, v ktorom je simulované realne prostredie. Za-
lezi na konkrétnej situécii a citlivosti vzorky, niekedy je potrebné simulovat aj Internetovi
komunikaciu. Pocas behu vzorky sa monitoruju prejavy vzorky a jej ¢innost, napr. zazname-
nava sa sietova komunikacia, pristup k siborom a registrom, vytvaranie procesov a vlakien
a podobne. Vhodné su napriklad nastroje Wireshark a Process Monitor, ktory budeme po-
uzivat aj my pri )dalSom skiimani. Behavioralnu analyzu méze vykonavat ¢lovek, taktiez sa
vSak Coraz CastejSie vyuziva aj automatizovane v niektorych bezpeénostnych rieSeniach typu
sandbox]

Dynamicka analyza by mala priniest odpoved’ na otazku, ako funguje vzorka. Pri tejto
metdde je vzorka spustend v ladiacom nastroji (debuggeri), ktory umozniuje vidiet vykona-
vané instrukcie, obsah pamate a registrov v procesore a pod. Pri podmienenych skokoch v
programe moéze analytik vynutif vykonavanie odliSnych vetiev kddu. Toto je jedno z rieseni
vyrazného problému behavioralnej analyzy — skryta funkcionalita vzorky, ktora bude odha-
lena iba za splnenia ur€itych podmienok. Dynamické analyza vyZaduje hlbSie pochopenie
samotného programu, preto uz nie je velmi vhodna pre automatizované/strojové vykonava-
nie.

Poslednym typom analyzy je pokrocila staticka analyza v podobe reverzného inzinier-
stva. Tato metéda moéze odhalit, o vSetko dokaze vzorka robit a akym sp6sobom to robi.
Uplatriuje sa Castokrat v pripadoch, ked' vzorka obsahuje viaceré ochrany pred analyzou a
odmieta fungovat v debuggeri alebo v analytickom prostredi. Pri tejto metéde analytik pomo-
cou disasemblera alebo dekompilatora prelozi intrukcie strojového kédu (alebo bajtkddu)
vzorky do ludsky Citatelnej podoby a snazi sa pochopit vyznam a odhalit podmienky, za
ktorych sa vykonaju jednotlivé Casti.

Pri hibkovych analyzach analytik éasto kombinuje vysie uvedené typy analyz (najma
dynamickl analyzu a reverzné inzZinierstvo) s ciefom zefektivnit proces analyzy.

Priblizili sme si niektoré metody analyzy Skodliveho softvéru, z ktorych v nasledujucom
texte budeme vyuzivat najm& behavioralnu analyzu. Vzorky budeme sledovat pomocou
programu Process Monitor z balika systémovych utilit Sysinternals pre operacné systémy
Windows [3].

Tento nastroj dokaze monitorovat jednotlivé procesy beZiace v systéme a ich pristup k
stborovému systému a registrom, pokusy o siefovi komunikéaciu, vytvaranie a nardbanie s
procesmi a vldknami a taktiez nacitavanie suorov DLL (dynamicky linkované kniznice).

1Sandboxy vytvéaraju izolované prostredie s limitovanym pristupom k inym procesom a zdrojom v systéme
s cielom obmedzit moznu $kodu spdsobeni neddéveryhodnym programom
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2 Process Monitor - Sysinternals: www.sysinternals.com = || ==
File Edit Event Filter Tools Options Help

[BEEd | ABE | SAS | B | A8

Time Process Name PID Operation Path Result Detail

1:31:0.. Wisvchost exe 560 @RegOpeniey  HKLM\System\CumentControlSet’\Cortrol\DeviceClasses'\a9a0F4... NAME NOT FOUND Desred Access: R
1:310... Tisvchostexe 560 @ReqCloseiey  HKLM\System'CurentControl Set\Cortrol DevicEGasses \{a%alf4...SUCCESS

1:31:0.. Wsvchost.exe 560 @RegEnumkey  HKLM\System'CurentControlSet*\Cortrol\DeviceClasses'a9alf4..NO MORE ENTRL... Index: 1, Length: 5
1:310... Tisvchost.exe 560 @ ReqCloseiey  HKLM\System'CurmentControlSet’Cortral DeviceQasaesiasacrt, SUCCESS

1:31:0.. Wisvohost.exe 560 @{RegEnumKey  HKLM\System'CumentControlSet*Control\DeviceClasses'a9alf4..NO MORE ENTRI... Index: 1, Length: 5
1:310... Tevchost.exe 560 @ ReqCloseiey  HKLM\System\CurrentControlSet Cortrl\DeviosCisses \(aSalF L. SUCCESS

1:310... [ Eplorer EXE 480 @{ReqOpenkey  HKCLNSoftware\Microsoft Windows' CumrentVersion'\ExplorerAd. . SUCCESS Desired Access: Q.
1:310... [ Explorer EXE 480 @ReqQuenyValue HKCUNSoftware\Microsoft Virdows Carerterson Explorer\Ad... NAME NOT FOUND Length: 144
1:310... [ Explorer.EXE 480 @fReqClosekey  HKCLUNSoftware\Microsofty Windans CurentVersiom Explorer'Ad... SUCCESS

1:310... [ Eplorer EXE 480 #ReqOpenkey  HKLMSoftware'Microsoft ' Windows'\CurrentVersion'\Explorer\Ad. .. SUCCESS Desired Acosss: Q
1:310.. | Explorer.EXE 480 #RegQuenyValue HKLM\SOFTWARE\Mi vs\CumertVersion\ Explorer... NAME NOT FOLIND Length: 144

1310 [ Explorer EXE 480 #{ReqClossKay  HKLM\SOFTWARE\Mi
1310... | Eplorer.EXE 480 @RegOpeniey  HKCLNSOFTWARE Micros
1:31:0... |5 Bxplorer. EXE 420 @{RegQuenValue HKCLI\Software!Microsoft\Windo:
1310, | Bplorer. EXE 480 @RegClosekey  HKCUNSoftware\Micros

1:31:0... [ Explorer. EXE 480 @ RegOpenkey

vs'\Cument Version'\Explorer... SUCCESS

vs'\Cument Version'\Explorer... SUCCESS Desired Access: Q.
urrentVersion'\Explorer\Sta_. NAME NOT FOUND Length: 144
umentVersion'\Explorer\Sta_. SUCCESS

vs\\Cument Version‘\Explorer... SUCCESS Desired Access: Q.

1310, | Eplorer. EXE 480 % RegQuenValue vs\CurertVersion\ Explorer. . NAME NOT FOUND Length: 144

1310... | Eplorer.EXE 480 @8 RegClosekey mertVersion' Explorer... SUCCESS

1310 [5Explorer EXE 480 @ RegOpenkey W mertVersion' Explorer. . SUCCESS Desired Acosss: Q
1310... | Eplorer.EXE 480 @8 RegCuenValue HKCLISoftware\Micros ntVersion'\Explorer\Sta... NAME NOT FOUND Length: 144

1310... [ Eplorer EXE 480 @RegCloseKey  HKCUNSoftware! indo jon'\Explorer' Sta.. SUCCESS

AN Eurinrar EXE 280 8% Oaniinanian, KT SNETIARY v Viersinr Bvrinrer_ G1ICCESS Nsirar 8rcses-n ™
< *

Showing 299,512 of 406,625 events (13%) Backed by virtusl memory

Obr. 1: Pouzivatelské rozhranie programu Process Monitor

Identifikacia zranitefnosti CVE-2016-4116

Indpiraciou pre tento prispevok bola jedna starSia verejne dostupna vzorka Skodlivého
softvéru. Pri priprave tréningovej tlohy bol zamer pouzit vzorku bankového tréjskeho korna
Zeus, ktora by uz bola dostato¢ne zndma, aby ju zachytavali takmer vSetky antivirusové
rieSenia a aby boli verejne dostupné aj analyzy podobnych vzoriek.

Na zéklade vySSie uvedenych poziadaviek sme siahli po starSej vzorke z verejne do-
stupného repozitara malvéru sliziaceho na vzdelavacie Ucely. Vzorka kategorizovana ako
variant bankového trojana Zeus tvariaca sa ako faktura s hodnotou MD5 hashovacej fun-
kcie ea039a854d20d7734c5add48f1a51c34 pochadzala z novembra 2013, mala by byt teda
dostato¢ne znamaP] Po stiahnuti sme si chceli overit jej spravanie pomocou behavioralnej
analyzy. Chvilku po spusteni vzorky sa vSak na testovaci pocita¢ chcel nainstalovat program
Adobe Flash Player, ako nas upozornilo dialégové okno kontroly UAC (User Account Control,
Kontrola pouzivatelskych kont).

1%/ User Account Control =

Do you want to allow the following program to make

&’ changes to this computer?

% il Programname:  Adobe Flash Player
Verified publisher: Adobe Systems Incorporated
File origin: Hard drive on this computer

) Show details Yes

Change when these notifications appear

Obr. 2: Pokus o inStalovanie Adobe Flash Player s administratorskymi opravneniami

UAC, resp. kontrola pouzivatelkych kont je bezpeCnostny mechanizmus predstavey s
operacnym systémom Microsoft Windows Vista. PouZivatefom s administratorskymi oprav-
neniami umoznuje spustat aplikacie s opravneniami Standardného pouzivatela, pokial ad-
ministrator neschvali zvySenie opravneni prostrednictvom dialégoveho okna. V pripade, Ze
takuto aplikaciu spusta standardny pouzivatel, systém vyzaduje zadanie mena a hesla ad-
ministratora [7].

Tréjske kone rodiny Zeus maju viaceré schopnosti, medzi ktoré patri napr. odchytavanie
prihlasovacich mien a hesiel na strankach internetového bankovnictva [4]. No inStalovanie

2V gase pisania ¢lanku ju detegovalo 49 z 57 AV rie$eni zapojenych do sluzby VirusTotal; prvykrat sa
vyskytla vo VirusTotale koncom novembra 2013



prehravaca Adobe Flash Player sa v prezretych analyzach nespominalo ni¢ [4, 5, |6]. Preto
sme sa rozhodli uvedené spravanie blizSie preskimat. Z vyssie uvedenych metdd bola
zvolena behavioralna analyza, ktora je dostato¢ne rychla a efektivna na ziskanie informacii
0 spravani vzorky. Process Monitor zachytil mnozstvo udalosti, po lokalizovani udalosti
tykajucich sa instalatora Adobe Flash Player a vyfiltrovani ostatnych, je vystup programu
Process Monitor zachyteny na nasledujucom obrazku.

Z¥ Process Monitor - Sysinternals: www.sysinternals.com EI@

File Edit Event Filter Tools Options Help

EH | RBE | SAS | B &5 [(FEELEDM

.. Process Name PID  Operation Path
7:0... ®linvoice_2318362983713_82393134%io pdf exe 2660 BSetBasiclnform... C\Users'test'AppData'Local\ Temp \msimg 32 dil
... B invoice_2318362983713_82393134%i0 pdf exe 2660 BWriteFile Ch\Users'test'AppData'\Local\ Temp \msimg 32 dil
7:0... ®'invoice_2318362983713_8239134%io pdf exe 2660 BSetBasiclnform_._ C:hUsers'test " AppData'Local TemptinstallFlashPlayer exe
:0... ®invoice_2318362983713_82393134%0 pdf exe 2660 'Eleane C:\Userstest'\App Data'\Local' Temp'Inatall FlashPlayer exe
AT0... Joonsent.exe 2664 £ Load Image CUsers'test " AppData'Local TemptinstallFlashPlayer exe
:2... [Jeonsent.exe 2664 £ Load Image CUsers'test " AppData'Local TemptinstallFlashPlayer exe
®linvoice_2318362983713_8239314 %0 pdf exe 2660 &Y Process Create  C:\Users'test’\AppData'Local  Temp'Install FlashPlayer.exe
# ' InstallFlash Player.exe 1516 &% Load Image Ch\Users'test'\AppData'Local\Temp'Instal FlashPlayer.exe
... B InstallFlashPlayer.exs 1516 &% Load Image Ch\Users'test'\AppData'Local\Temp'Instal FlashPlayer.exe
... W InstallFlashPlayer.sxe 1516 &% Load Image C\Users'test\AppData'Local\Temp'Instal FlashPlayer.exe
7:2... W InstallFlashPlayer.exs 1516 &% Load Image Ch\Users'test'\AppData'Local\Temp'Instal FlashPlayer.exe
7:2... W InstallFlashPlayer.exs 1516 &% Load Image Ch\Users'test'AppData'Local\ Temp \msimg 32 dil
4 m 3
Showing 12 of 157,006 events (0.0076%) Backed by virtual memory

Obr. 3: Udalosti objasnujuce povod instalatora

Z Process Monitora je vidno, ze skimana vzorka (vytvorila a nasledne) zapisala skryté
subory msimg32.d11 a InstallFlashPlayer.exe do adresara %TEMP}% a nasledne doslo k
pokusu spustit tento instalator, ktory sa prejavil jeho nacitanim do paméate a zobrazenim
dialégového okna UAC (proces consent . exe) [8]. Program InstallFlashPlayer.exe je legi-
timny inStalator starSej verzie Adobe Flash Player a bol podpisany spolo¢nostou Adobe 23.
septembra 2011.

n] InstallFlashPlayer Properties [=

I Securiy | Details | Previous Versions |

| General | Compatibility | Digial Signatures ‘
Digital Signature Details @

General | Advanced

", Digital Signature Information
#Z| This digital signature is OK.

Signer information

Name: [Adobe Systems Incorporated
E-mail: [Not availzble
Signing time: [ Friday, September 23, 20113:35:35PM
View Certificate
Countersignatures
Name of signer: E-mail address: Timestamp
VeriSign Time 5t...  Not available Friday, September 2...

Obr. 4: Legitimny inStalator podpisany spolo¢nostou Adobe
Po schvaleni administratorskych opravneni je legitimny instalator spusteny ako novy
proces a nasleduje Standardné nacitavanie dynamicky linkovanych kniznic (.dll subory). V

operacnych systémoch Microsoft Windows sa takéto DLL kniZnice Standardne vyhfadavaju
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najprv v adresari, z ktorého je aplikacia spustena, potom v systémovych adresaroch?, v adre-
sari Windows, v aktualnom adresar{fa v adresaroch $pecifikovanych premennou prostredia
%PATHY, [9].

Spusteny instalator vyzaduje kniznicu msimg32.d11. Vd'aka Standardnému poradiu naci-
tavania tychto kniznic je nacitana kniznica z rovnakého adreséra, v ktorom je umiestneny
indtalator, teda z adresara %TEMPY. Je to ten subor, ktory pred spustenim instalatora vytvorila
analyzovand vzorka Skodlivého softvéru. Po naditani tejto kniznice sa teda bude vykonavat
kdd pochadzajuci zo Skodlivej vzorky, avSak uz s opravneniami admininistratora a maskovany
ako legitimny program spolo¢nosti Adobe.

Z¥ Process Monitor - Sysinternals: www.sysinternals.com EI@

File Edit Event Filter Tools Options Help

ZHd ABRE | AS | 8 &5 EBLEZME

Time ... Process Name FID Operation Path

7:0.. Einvoice_ZE‘I 8362983713 _82353134%0 pdf exe 2660 asaBasiclnform__ “Users'test " AppData’Local\ Tempmsimg 32 dll
linvoice_2318362983713_823593134%i0 pdf exe 2660 'El‘.'\a'riteFiIe M\Users'test'\App Data'Local\ Temp msimg 32 dil
M\Users'test'\App Data'Local' TempInstal Flash Player exe

(oS
[
linvoice_2318362983713_823593134%i0 pdf exe 2660 BSetBasiclnform... C
7:0... ®linvoice_2318362983713_82393134%io pdf exe 2660 B‘NriteFile Ch\Users'test'\AppData'Local\Temp'Instal FlashPlayer.exe
.. [Jeonsent exe 2664 £ Load Image C:hUsers'test\AppData®Local® “InstallFlashPlayer exe
Jconsent exe 2664 &Y Load Image Ch\Users'test'\AppData'Local® InstallFlash Player exe

[

[

[

[

[

C:

linvoice_2318362983713_82393134Zio pdf exe 2660 &Y Process Create  C:\Users‘test'\AppData'Local' JInstallFlash Player exe

# ' InstallFlash Player.exe 1516 &% Load Image M\Users'test'\App Data'Local' TempInstal Flash Player exe

! InstallFlashPlayer.exe 1516 &% Load Image

M\Users'test'\App Data'Local' TempInstal Flash Player exe
! InstallFlashPlayer.exe 1516 &% Load Image

M\Users'test'\App Data'Local' TempInstal Flash Player exe
LB InstallFlashFlayer exe 1516 &% Load Image M\Users'test'\App Data'Local' TempInstall Flash Player exe

... B InstallFlashPlayer exe 1516 &7 Load Image “Users'test'\AppData'Local\ Temp'msimg 32 dl

] 1 2

Showing 12 of 157,006 events (0.0076%) Backed by virtual memory

Obr. 5: Nacitanie Skodlivej DLL kniznice

InStalator prehravaca Adobe Flash Player pouzity v skimanej vzorke teda obsahuje zrani-
tefnost typu DIl hijacking umozZznujicu injektovat Skodlivy DLL stubor do spusteného procesu.
Naslednym testovanim sme zistili, Ze rovnakd zranitefnost obsahuje aj v tom asef| aktualny
instalator Adobe Flash Player verzie 21.0.0.213. To znamen4, zranitelnost zneuzivana vo
vzorke starej 876 dni je stale neopravena. Navyse, tato zranitelnost bola pritomna uz v in-
Stalatore z roku 2011, teda bola v tom Case stara minimalne 1670 dni. Takze sme vlastne
identifikovali stari 0-day zranitelnost (chybu, ,bug®), ktora eSte nebola opravend a je aktivne
zneuzivana Uto¢nikmi. Tato skutoc¢nost je vlastne inSpiracia pre mierne poeticky podtitul
tohto ¢lanku: Tisicdnovy chrobak.

Nahlasenie zranitel'nosti

V ramci procesu zodpovedného odhalenia zranitefnosti bola vy$Sie identifikovana zrani-
tefnost nahlasena v ramci programu Zero Day Initiative (d'alej len ZDI) spolo¢nosti Tipping-
Point. V ramci tohto programu su po akceptovani nahlasenych zranitelnosti ich nalezcovia
odmeneni a zaroven su zranitelnosti nahlasené vyrobcovi dotknutého produktu a spolupra-
cuje sa s nim na opraveni a nadslednom zverejneni informacii o zranitelnosti [12].

Nahlasit zranitefnost v ramci programu ZDI sme zvolili z viacerych dévodov; boli sme
zvedavi, ako funguje proces nahlasovania a skimania zranitelnosti, ako ohodnotia uvedenu
zranitefnost a taktiez je velkou vyhodou odbremenenie nalezcu od komunikacie s vyrob-
com produktu. Do dvoch tyzdrnov od nahlasenia zranitelnosti sme obdrzali vyjadrenie, podfa

3standardne C:\Windows\System32 alebo jeho ekvivalent

4pokial je vypnuty reZim SafeDl11SearchMode, aktudlny adresar sa prehfadava ako druhy v poradi. Tento
rezim je vSak Standardne zapnuty
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ktorého tento typ zranitelnosti nespada do programu ZDI, ale zaroverni sme dostali odpo-
ri¢anie kontaktovat priamo spolo¢nost Adobe, ktord na zéaklade ich skisenosti komunikuje
velmi dobre. Takéto odporucanie bolo pre nas prijemnym prekvapenim, a tak sme nasledne
kontaktovali priamo spolo¢nost Adobe.

Nasledne prebehla komunikacia s PSIRT timom spolocnosti Adobe (Product Security
Incident Response Team), pocas ktorej PSIRT potvrdil nahlasent zranitelnost. V priebehu
dalSej komunikacie bol zranitefnosti priradeny identifikator CVE-2016-4116 a bolo potvrdené
jej orpavenie pri nadchadzajlcej aktualiz&cii.

Paralelne s tymto procesom bolo otestovanych aj viacero dalSich softvérovych produk-
tov na podobné zranitelnosti (vid’ nizSie), pricom sme zaznamenali podobn zranitefnost aj
pri produktoch Adobe Reader, Adobe Acrobat Reader, Adobe Acrobat Reader DC a Adobe
Acrobat DC. Uvedené zranitelnosti sme taktieZz nahlasili spolo¢nosti Adobe. V ramci tohto
procesu boli opravené spolu s dalSou podobnou zranitelnostou a st evidované pod ozna-
¢enim CVE-2016-1090. Pre Uplnost uvddzame ¢asovl os komunikacie so spolo¢nostou
Adobe:

e 28.04.2016 10:07 Zranitelnost vo Flash Player bola nahlasena spolo¢nosti Adobe,
e 28.04.2016 11:31 Potvrdenie prijatia hldsenia, priradenie oznacenia PSIRT-5186,

e 02.05.2016 11:18 Zranitelnost v Reader, Acrobat Reader, Acrobat Reader DC a Acrobat
DC bola nahlasena spolo¢nosti Adobe,

e 02.05.2016 20:22 Potvrdenie prijatia hlasenia, priradenie oznacenia PSIRT-5199,
e 05.05.2016 Zverejnenie opravy Adobe Reader a spol.,
e 10.05.2016 14:30 Informovanie sa o stave rieSenia,

e 10.05.2016 23:36 Priradenie CVE-2016-4116 pripadu PSIRT-5186, potvrdenie plano-
vanej aktualizacie,

e 12.05.2016 Zverejnené opravy Adobe Flash Playera[13],
e 13.05.2016 Zverejnené varovanie o zranitelnosti na nasej stranke[14],

e 19.05.2016 Aktualizovanie Security Bulletinu pre Adobe Reader a Acrobat na zaklade
daldej komunikacie[15].

Poznamka. NeskorSou analyzou povodnej vzorky bolo zistené, ze v skuto¢nosti nepred-
stavuje vzorku bankového tréjskeho kona Zeus, ale ide o trojskeho kora ZeroAccess. Pre
tato rodinu Skodlivého kédu bolo zaznamenana nami pozorované spravanie, ale pravdepo-
dobne nebolo oznamené spolo¢nosti Adobe vzhlfadom na to, Ze az do nasho nahlasenia
bola tato zranitelnost stale pritomna aj v novsich produktoch [10] [{1].

Testovanie a overovanie zranitelnosti typu DLL hijacking

Vzhladom na to, Ze podobné zranitefnosti st fahko zneuzitelné a mézu byt pritomné
aj v produktoch inych spolo¢nosti, rozhodli sme sa otestovat aj instalatory inych softvéro-
vych produktov. Pre tento U€el sme si vytvorili nastroj na automatizované testovanie, ktory
simuloval nase manualne identifikovanie a testovanie zranitelnosti CVE-2016-4116.

V prvej faze spustil na kratku dobu testovanu vzorku softvéru, priCom na pozadi bezal
Process Monitor. Po chvili bola testovana vzorka nasilne ukonéena a bol skontrolovany za-
znam aktivity na pritomnost pokusov o nacitanie kniznice z adresara, v ktorom sa nachadzala
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testovana vzorkd? Nasledne v druhej faze postupne pre vSetky takto identifikované nazvy
DLL kniznic bola do adresara so vzorkou pridana testovacia DLL kniznica s pozadovanym
menom a testovana vzorka bola opatovne spustena. V pripade, Zze nasa testovacia kniz-
nica bola skutoéne naditana, spustila novy proces — kalkulac¢ku. Toto spustenie bolo opéat
detekované pomocou zoznamu beZiacich procesov.

Po ukonceni testovania nas nastroj pre kazdu vzorku vygeneroval spravu o tom, ktoré
kniznice su potencialne nachylné na DLL hijacking a pre ktoré bol tento Utok naozaj Uspesny.
Na zaklade tohto testovania boli objavené podobné zranitelnosti aj v rodine produktov Adobe
Reader a taktiez v inStalatore jedného webového prehliadac¢a. V druhom pripade v8ak este
v priebehu testovania pred nahlasenim zranitefnosti bola vydana nova verzia prehliadaca,
ktora uvedenu zranitelnost uz neobsahovala.

Listing 1: Zdrojovy kod testovacej DLL kniznice

#include <windows.h>

BOOL WINAPI DIIMain (HINSTANCE hinstDLL ,DWORD fdwReason,LPVOID IpvReserved)

{
system (”C:\ \ Windows\ \ System32\\ calc.exe”);
return TRUE;

Dalsi vyskum a (staro)nové zranitelnosti

Vo februari 2017 sme opét narazili na podobnu zranitefnost, avSak tentoraz uz nemala
takdto priamociaru a jednoduchu pri¢inu. Pomocou tejto zranitelnosti je mozné zneuzit via-
cero programov od réznych vyrobcov softvéru na Gtoky s ciefom presvedgéit pouzivatela, aby
programu s legitimnym podpisom vyrobcu pridelil zvySené opravnenia a nasledne sa cez
tento program spusti Skodlivy kéd. Zranitelnost bola nahlasena vyrobcovi softvéru, avsak
podla oficialneho vyjadrenia sa tymto pripadom nebudl zaoberat, pretoze z ich pohladu to
nie je bezpecnostna zranitelnost a takéto spravanie programov je by design“. Vyrobcovi
bolo oznamené, Ze v tom pripade bude uvedena zranitelnost aj ukazka jej zneuzitia prezen-
tovana na konferencii. Ugastnici konferencie SASIB tak bud( mat moznost sami posudit, ¢i
prezentovana ukazka skutocne nepredstavuje bezpecnostné riziko.

Odporucéania na zaver

Mnoho pouzivatelov stahuje a uklada nové programy (a ich instalacky) do standardného
adreséra pre stiahnuté subory. V tomto adresari je Castokrat vela inych starSich suborov.
Mbze sa stat, Ze niektory zo starSich stborov bude prave DLL kniznica, ktora bude neskor
nacitana do instalatora, ktory bude spusteny s administratorskymi pravami. Navyse, utocnici
moZu zneuzit zranitelnost/Gtok typu drive-by download a stiahnut do tohto adreséara pre stia-
hnuté subory Skodliva DLL kniznicu, a nasledne pomocou prvkov socialneho inZinierstva na
webstranke prinutit pouzivatela stiahnut a nainstalovat legitimny program, v ktorom zneuzijd
zranitefnosti v nagitavani DLL stboroV[16].

Druhou moznostou na podobné zneuzitie zranitelnosti v nacitavani DLL kniznic mo6ze
byt umiestnenie Skodlivého DLL sUboru do adreséara pre docasné subory (%TEMPY), ktory

Sboli pouzité filtre na nacitanie .dll siborov z aktualneho adreséara, pricom vysledok operacie bol NAME
NOT FOUND

"Typickym prikladom, ktory méze byt lahko vyuzity v socialnom inzinierstve, je prave spominany Adobe
Flash Player, pripadne Java pre podporu r6znych appletov na webstrankach.




je Castokrat vyuzivany pri inStalovani novych programov na rozbalenie instalatora a jeho
nasledné spustenie.

Odporucanim pre pouzivatelov moze byt jednak pravidelné mazanie do¢asnych stborov
a premazavanie adresara pre stiahnuté subory. Toto opatrenie v§ak nemusi byt dostato¢né
najma v pripade spominanych drive-by download utokoch. UniverzalnejSie odporucanie pre
pouzivatelov by mohlo zniet nasledovne:
akonahle si po spusteni nejakého stiahnutého programu hocijaky program vypyta administra-
torské opravnenia, zrusime ho a skontrolujeme, ¢i je spustany stiahnuty program (prislusny
.exe subor) naozaj podpisany certifikatom?| Takéto overenie by v pripade prvotnej vzorky
Skodlivého softveru zabranilo skodlivéemu kédu v ziskani administratorskych opravneni.

Zranitelnosti typu DLL hijacking su pritomné v mnohych programoch. Vo niektorych pri-
padoch vs$ak ich zneuZitie nepredstavuje velké riziko, kedZe Gtoc¢nik, ktory mbéze umiestnit
Skodlivi DLL kniznicu do adreséara so zranitelnym programom, méze uz aj priamo prepisat
tento programP} V tychto pripadoch véak méze byt zranitefnost vyuzivana na maskovanie
Skodlivych uto¢nikovych suborov v podobe nenapadnych zdanlivo legitimnych DLL kniznic. V
inych pripadoch v§ak méze byt tato zranitefnost vyuZita na oklamanie pouzivatela a ziskanie
administratorskych opravneni, o zneuzivala aj skimana vzorka malvéru a ukazky prezento-
vané pocas konferencie. Taktiez boli zaznamenané zranitelnosti, v ktorych sa mohla Skodliva
DLL kniznica nacitat z lubovolného adresard'™® Takyto scenar je zneuzitelny napr. pri otva-
rani siborov (dokumentov) zo zdiefanych diskov, kam méze umiestnit umiestnit Skodlivé DLL
hociktory pouzivatel s platnym pristupom.

Pokial existuje moznost zneuzitia DLL hijacking zranitelnosti, mali by dotknuté prog-
ramy prejst testovanim a kontrolou a zistené zranitelnosti by mali byt opravované este pred
publikovanim tychto programov. Ako sme ukazali, testovanie DLL hijacking zranitelnosti je
jednoduché a da sa dobre automatizovat.
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