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Abstrakt

CSIRT.SK (Computer Security Incident Response Team) provides services
associated with security incidents handling and impact elimination followed by the
recovery of affected information and communication technologies. These
services include performing penetration tests of information systems (IS) for
public administration institutions. Penetration test is a simulation of a real attack
against IS, focusing on finding security vulnerabilities which an attacker may
misuse to gain control over the affected system. While performing penetration
tests of organization’s internal infrastructure, as well while conducting external
testing of publicly available services, we often find similar imperfections at many
institutions. In this article, we will describe most frequently repeating
vulnerabilities, potentially resulting in compromise of IS and/or infrastructure. We
also include recommendations for elimination of these vulnerabilities.

1. Penetracné testovanie

Penetracny test, skratene pentest, je procesom, pri ktorom sa tester snazi
simulovat’ utok na informaény systém. PouZiva pritom podobné az rovnaké postupy,
akymi by sa o pokus o prienik do IS snazil realny uato¢nik. IT odbornikov,
vykonavajucich (okrem iného) penetracné testy, oznalujeme aj pojmom eticky
hacker (angl. ethical hacker). Pentester nevykonava utok na systém s umyslom
spbsobit’ Skody, ale naopak: ciefom je poukazat na bezpeclnostné slabiny systému,
ktoré méze realny utoCnik zneuzit, a v neposlednom rade odporucit opatrenia na
eliminaciu rizika. Penetracné testovanie umozniuje ohodnotit aktualny stav IS alebo
organizacie z hladiska bezpecCnosti, odhaluje rizika a poskytuje podklady pre
nasledujuce kroky, ktorymi sa zistené nedostatky odstrania.

CSIRT.SK vykonava penetracné testovanie informacnych systémov institucii
verejnej spravy od roku 2013. Odvtedy bolo ukon¢enych viac ako 100 individualnych
testov a desiatky retestov. Z pohfadu predmetu testovania mozno rozliSovat 2
zakladné typy pentestov:

e Interny, kde ide o test vnutornej infrastruktury objednavatela,
e Externy, pri ktorom su testované externé, verejne dostupné sluzby,
najCastejSie webové aplikacie.

2. Externy penetra€ny test

CastejSie pozadované a asovo menej naroéné su externé penetracné testy.
CSIRT.SK vykonal velké mnozstvo testov webovych aplikacii institucii verejnej
spravy od roku 2014. ISlo najma o bezpecnostné kontroly projektov vypracovanych
vramci Operacného programu Informatizacia spolo¢nosti, resp. pokracujuceho
Operacného programu Integrovana infraStruktura. Vzhladom na fakt, Ze poZiadavky



na bezpecnost' vysledného produktu nebyvali su¢astou zadani projektov, pri kontrole
byvalo spravidla zistenych mnozstvo nedostatkov. Viaceré z nich mohli viest k uniku
dat dotknutej institucie, ohrozeniu bezpecnosti pouzivatelov ¢i dokonca ku
kompromitacii servera, na ktorom bola sluzba prevadzkovana. Ovladnuty server by
nasledne mohol byt uto€nikom pouzity ako pivot a posluzit na kompromitaciu (Casti)
internej infrastruktury institucie.
Zranitelnosti webovych aplikacii (ktoré su predmetom externych testov
najCastejSie), mozno ramcovo rozdelit do nasledujucich oblasti:
o Sifrovanie
e Konfiguracia
e Aplikacné chyby
e Udaje
e Sprava relacii
Rozdelenie do jednotlivych kategérii nemusi byt jednoznacné, nakolko
niektoré opatrenia mézu byt rieSené tak na aplikaCnej urovni, ako aj na urovni
webového servera.

2.1. Vybrané zranitelnosti webovych aplikacii

Prvou kategoriou zranitelnosti, ktoré pri externom testovani pozorujeme, su
nedostatky v pouziti  Sifrovania na zabezpeCenie @ komunikacie servera
s pouzivatelom. Rozumieme tym spravidla medzery v konfiguracii SSL/TLS".

V zmysle platného Vynosu o Standardoch pre ISVS [€. 55/2014 Z. z.] [1] a jeho
novelizacii je o. i. pre transport dat, pristup k elektronickym schrankam i pre
aplikaéné protokoly elektronickych sluzieb Standardom pouzitie HTTPS a TLS. Ajv
sucasnosti vSak existuju pripady, kedy je pristup na stranku nezabezpeceny, a to
dokonca aj pri odosielani prihlasovacich udajov pouzivatela. V takom pripade je
jednoducho mozné sietovu komunikaciu odpocCuvat a meno a heslo pouzivatela
zachytit..

V poslednych rokoch bolo zistenych viacero zavaznych zranitelnosti protokolu
SSL/TLS, ktoré mohli viest ku kompromitacii zabezpe&eného spojenia. Napriek tomu,
Ze bezpecCnostné zaplaty boli vydané, pri testoch sa stale stretavame so servermi
zranitelnymi vo¢i POODLE alebo dokonca DROWN utoku.

Nedostatky v zabezpeleni Sifrovanej komunikacie mozno eliminovat
aktualizaciou pouzivanych komunikaénych protokolov a pouZivanim dostatoCne
silnych Sifrovacich a hashovacich algoritmov. Vzhlfadom na rychly vyvoj v oblasti IKT
je potrebné sledovat aktualne poziadavky na silu pouzitych kryptografickych primitiv.
V neposlednom rade je nutnostou reagovat na novoobjavené bezpecnostné
nedostatky protokolov aich implementacii na konkrétnych zariadeniach. Vydané
bezpeénostné zaplaty a konfiguraéné opatrenia je potrebné nasadit’ ¢o najrychlejSie.

Dalsia skupina nedostatkov sa tyka nastavenia webového servera, teda
softvéru spracuvajuceho poziadavky klienta a odpovede servera. Medzi chyby v
konfiguracii webového servera patri okrem mnohych inych napriklad:

e directory listing, teda moznost’ zobrazenia a prechadzania obsahu adresara na
serveri,

! SSL/TLS Secure Socket Layer resp. Transport Layer Security st komunikaéné protokoly
zabezpedujuce dévernost a integritu obsahu komunikacie. Pouzivaju ich webové
prehliadace, aplikacie na prenos suborov, zabezpecenie VPN spojenia alebo VolP
komunikacie.



e ponechanie defaultnych chybovych hlaseni servera &i réznych ladiacich
funkcionalit, ktoré mézu utoCnikovi poskytnut' dolezité informacie o spravani
systému a pouzitej technologii,

e nedodrziavanie bezpecnostnych odporucani pre pouzitie Specifickych hlaviciek
odpovedi servera (nastavenie napr. X-XSS-Protection, Strict-Transport-
Security atd’.)

e local Ci remote file inclusion.

Posledne spomenuté umoziiuju utocnikovi nahrat na server subor, obsahujuci
napriklad webshell?, prostrednictvom ktorého ziska Uto&nik kontrolu nad webovym
serverom. ZabezpecCenie aizolacia verejne dostupného obsahu od nizSich
systémovych urovni servera (operacny systém, databaza, ...), obmedzenie akcii,
ktoré mozZno ako bezZny internetovy pouzivatel vykonat (napriklad nahravanie
suborov na server — ide o fotografiu na pouzivatelov profil, alebo o spustitelny kéd?)
a znalost' interakcii nutnych medzi webovym serverom a podkladovymi systémami su
preto vyznamnymi sucastami opatreni zvySujucich bezpeénost webovych sluzieb
a ich podkladovej infrastruktury.

Zranitefnosti vznikaju aj na urovni samotnej aplikacie, v programovom kéde Ci
logike aplikacie. Medzi nedostatky na aplikaCnej urovni mozno zaradit' viaceré
Z najzavaznejSich hrozieb pre webové sluzby: SQL injekcie, reflexny a perzistentny
Cross-Site Scripting ainé injekcie kodu. Zranitelnost spocCiva vtom, Ze vstup
pouZivatela je bez oSetrenia postupeny na spracovanie (v pripade SQL injekcie
databazou). V pripade, Ze obsahuje riadiace retazce databazového ¢&i iného
programovacieho jazyka, budu vykonané.

Uspesné SQL Injection moéze viest od ziskania udajov o systéme a uloZenych
informaciach cez odcudzenie kompletného obsahu databazy az po ziskanie pristupu
k prikazovému riadku servera, na ktorom databaza bezi. V pripade nedostatoCnej
izolacie servera, Co, zial, nie je vynimocnym problémom, mdze kompromitacia
databazového servera viest k ovladnutiu nezanedbatelnej casti infrastruktury
organizacie. Reflexivny a perzistentny Cross-Site Scripting patri medzi utoky
ohrozujuce viac pouzivatefa ako samotny webovy server &i institaciu. Ide pri nich
najCastejSie o moznost nahrat na zranitelnu stranku skript, ktory sa pri navsteve
stranky stiahne a vykona na strane klienta. Prostrednictvom XSS mozno napriklad
ziskat pouzivatelov identifikator relacie uloZeny v cookie® a nasledne (po spineni
dalSich podmienok) vystupovat pod jeho identitou.

Ochrana vodi utokom ako XSS a SQL Injection spociva v déslednom filtrovani
pouzivatel'skych vstupov aich sanitaciou pred dalSim spracovanim. Napriklad, je
mozné obmedzit sadu znakov, ktoré je mozné zadat. Ak od pouZzivatela aplikacia
vyZaduje zadanie mena a adresy, znaky ako <, >, :, x, +, $§ a pod. pravdepodobne
nebudu potrebné. V pripade, Ze aplikacia ma akceptovat’ aj nealfanumerické znaky,
je potrebné ich pred pouZitim prekodovat tak, aby neboli interpretované
programovacimi alebo skriptovacimi jazykmi technoldgii, ktoré so vstupom budu

ZWebshell je maly program alebo skript, ktory moZno nahrat' na zranitelny server a nasledne
otvorit v prehliadaci. Poskytuje tak weboveé rozhranie umozriujuce spustanie systémovych
prikazov a vykonavanie akcii ako prezeranie adresara, zmeny pristupovych opravneni,
zmeny obsahu adresarov webového servera a podobne.

¥ Cookie je kratka sprava, ktor odosiela webovy server webovému prehliadacu, ktory ju
uklada v textovom subore. Sprava je odosielana v kazdej nasledujucej poziadavke
smerujucej na stranku prislusného servera. Cookies sa pouzivaju na prispdsobenie vzhladu
a obsahu stranky pouzivatelovi, a Castokrat ako tzv. Session cookies, relacné cookies, na
uloZenie identifikatora konkrétneho spojenia (autentifikovaného) pouzivatela.



pracovat (napriklad jazyk SQL a znaky “, -- , '). VloZenie netlacitefnych, prazdnych
a nulovych znakov by malo byt vylucené.

Dal$imi opatreniami je nastavenie Secure a HTTPOnly priznakov pre
identifikatory spojenia. Prvy deklaruje, Ze cookie mbze byt prenasana iba
zabezpeCenym (HTTPS) kanalom, druhy obmedzuje moznost manipulacie cookie na
server, ktory ju vydal. Server by mal vo svojich odpovediach nastavovat’ hlavicky X-
XSS-Protection, aktivujucu vstavané ochrany prehliadacov pred XSS utokmi, a Strict-
Transport-Security, vyzadujucu aby klient k stranke pristupoval vylucne
zabezpefenym kanalom. Cross-Origin Resource Sharing (CORS) mechanizmus je
dalSou ochranou konfigurovatelnou na urovni webového servera. Moderné
prehliadace spravidla uvedené typy hlavi€iek podporuju. Pre podrobnejSie informacie
o zranitelnostiach i 0 spdsobe ich eliminacie odporu¢ame [2] a [3].

Pri externych sluzbach sa spravidla mozno strethit s moznostou
autentifikacie. Pouzivatel nasledne vystupuje s inymi privilégiami ako neprihlaseny
navstevnik, aplikacia Casto rozliSuje rézne roly pouzivatefov s rozlicnymi
opravneniami a moznostami prace so zdrojmi. Klu€ovou poziadavkou v takom
pripade je, aby relacia pouzivatefa bola korektne spravovana a bola dodrzana
bussiness logika aplikacie. Na spravu relacii je z bezpe€nostného hladiska
kladenych viacero podmienok, ktorych vymenovanie nie je v kapacitnych
moznostiach prispevku. Ako priklady pravidiel, ktoré by sprava spojeni mala dodrzat,
mozeme spomenut nasledovné:

e Po odhlaseni je relacia pouzivatela zneplatnena a jedinecny identifikator
relacie je zruSeny. Nie je mozné pouzit tento identifikator v naslednej
poziadavke na webovy server.

e Server neakceptuje identifikator poskytnuty klientom, ak nebol generovany
tymto serverom a odoslany v bezprostredne predchadzajucej komunikacii
s konkrétnym klientom.

e Identifikatory relacie maju dostatoénu dizku, komplexnost a st generované
nahodne®: na zaklade znalosti viacerych ID nemoZno predpovedat
nasledujuce generované identifikatory.

e Pre daného pouzivatela s pridelenou rolou nie su dostupné zdroje
prisluchajuce inym pouzivatelom s inou rolou ani odliSnému pouZivatelovi
s rovnakou rolou (pokial to systém nepozaduije).

e Pocas trvania relacie nie je mozné, aby si pouzivatel zmenil jemu prideleny
identifikator na identifikator prisluchajuci inej relacii iného pouzivatela
a pokraCoval v pouzivani aplikacie s jeho opravneniami (tzv. unos spojenia,
angl. session hijacking).

e Pre kazdu individualnu poZiadavku na webovy server by mal byt
vygenerovany jedineény token (nonce), aby sa zabranilo opakovanému
odoslaniu totoznej poziadavky ztotozného spojenia (viazaného na
pouzivatela prostrednictvom identifikatora relacie). Ide o opatrenie limitujuce
dalSi typ utoku zameraného na pouzivatela - Cross-Site Request Forgery.

Na zaver kapitoly, venovanej zranitelnostiam pozorovanym pri externych
pentestoch, davame do pozornosti kontrolny zoznam na overenie bezpecénosti
webovych aplikacii [4]. Bol vypracovany pracovnikmi CSIRT.SK a stru€ne
sumarizuje najdllezitejSie bezpelnostné aspekty pri vyvoji a prevadzke
webovych stranok. Je mozné ho vyuzit pri vykonavani interného auditu bezpecnosti
webovych aplikacii a webovych stranok.

* |dentifikatory su vytvorené dostatoéne robustnym pseudonahodnym generatorom.



3. Interny penetraény test

Interné penetracné testy sa zameriavaju na hladanie bezpecnostnych medzier
v internej infrastrukture testovanej organizacie. V pripade institucii verejnej spravy ide
o rozsiahle siete tak po stranke poctu pouzivatefov, ako aj z pohladu mnoZstva
pouzitych technoldgii arozlicnych IS & z hladiska fyzického alebo logického
rozloZenia. Z toho dévodu su vo v8eobecnosti interné testy ovela komplexnejSie ako
testy externé. Dotykaju sa mnozstva technologickych oblasti, od nastavenia Windows
domeény cez spravu sietovych prvkov Ci architekturu siete az po politiku hesiel, ktora
sa Vv organizacii pouziva. ZovSeobecnit’ priebeh testu je zlozité. Vysledok kazdého
jednotlivého kroku urCuje smer, ktorym sa Specialista, vykonavajuci pentest, dalej
vyda. Cielom je kompromitacia ¢o najvacsej €asti infrastruktury.

V nasledujucich podkapitolach detailnejSie popiSeme niektoré z Castych
vektorov utoku, ktoré boli pri internych testoch uUspesné. NajCastejSie boli pouzité
viaceré postupy, ktorych kombinacia viedla k ovladnutiu siete. Postupy boli pouzité
vinfrastrukturach s nasadenymi adresarovymi sluzbami Windows domény, v
prostredi MS Windows Active Directory.

Vzhladom na komplexnost a citlivi povahu problematiky nie je cielom
prispevku podat vy&erpavajuci popis exploitacie. DalSie informéacie ohladne
zranitelnosti a bezpe€nostnych opatreni, ako ajodkazy na zdroje Kk danegj
problematike mozno najst na stranke https://www.csirt.gov.sk. Mnozstvo odporucéani,
ktoré eliminuju rizika spomenuté v predoSlych inasledujucich kapitolach, je
obsiahnutych v Metodike pre zabezpecenie organizacii v oblasti informacnej
bezpecénosti [5]. Tento material bol vypracovany v spolupraci CSIRT.SK a Uradu
podpredsedu vlady pre investicie a informatizaciu. Metodika obsahuje poZiadavky na
organizaciu rozdelené do viacerych oblasti: popri zabezpeceni webovych sluzieb Ci
pracovnych stanic sa venuje aj zabezpeceniu internej infrastruktary, bezpecnostnym
aspektom vyvoja a nasadenia IS i administrativnej a organiza¢nej bezpecnosti.

2.1. Exploitacia znamych zranitelnosti

Jednym z najCastejSich spbésobov, ktorym pri testoch CSIRT.SK ziskava
prvotny pristup k IS, je kompromitacia zariadenia so zranitefnymi verziami OS alebo
aplikacii. Na mnohé zranitelnosti su verejne dostupné exploity, ktorych pouzitim
mozno ziskat' prikazovy riadok zasiahnutého zariadenia.

Exploit Casto vedie k ziskaniu opravneni na urovni systému. V takom pripade
nasleduje vytvorenie (lokalneho) pouzivatelského uctu a jeho zaradenie do skupiny
lokalnych administratorov.

V pripade, Ze ziskané privilégia su prili§ nizke, mozno sa pokusit o ich
eskalaciu a pokraCovat ako v predchadzajucom pripade.

Scenare konania po ziskani pristupu k prvému zariadeniu sa liSia od pripadu
k pripadu. No i keby sa nepodarila eskalacia privilégii a na systéme mame prava iba
na Citanie, méZzeme vykonat prieskum prostredia, zobrazit sietovu konfiguraciu
zariadenia, prezerat adresarovu Strukturu, ¢i pouzit inStalované nastroje na ziskanie
dalSich informacii.

2.2. Ziskanie hesiel z pamate a z MS Cache zariadenia

Po ziskani prvotného pristupu k zariadeniu je za istych okolnosti (ktoré podla
nasej skusenosti byvaju splnené) mozné ziskat hesla pouzivatelov, ktori sa
v minulosti na zariadenie prihlasovali.


https://www.csirt.gov.sk/

MS Windows totiz uklada prihlasovacie udaje pouzivatelov vo viacerych
formach a na viacerych lokalitach, v zavislosti od typu prihlasenia, poziadaviek na
dostupnost’ sluzieb a kompatibilitu s inymi systémami a pod.

Pristupové data pouzivatelov, ktori sa autentifikovali na urcité zariadenie, sa
uklada v jeho registroch (hoci nie vo forme meno:heslo) - v tzv. MSCache. Tato
funkcionalita zabezpecuje, Ze offline konzolova autentifikacia tychto pouzivatefov je
mozné aj v situacii, ked server (radiC domény) nie je k dispozicii. Cache mbze
obsahovat 0 az 50 prihlasovacich udajov. Ak je parameter, urCujuci pocet
zapamatuvanych prihlaseni, nastaveny na vysoku hodnotu, méze utoénik v neskorsej
faze ziskat poverenia pouZivatefov ich skopirovanim zregistra aich obnovou®.
Prihlasovacie udaje pretrvavaju zapisané v registroch aj po restarte zariadenia.

Dal$im miestom, kde st na beZiacom systéme uloZené prihlasovacie data
ustov, je pamat RAM. Konkrétne, do pamate procesu Isass® su ukladané Udaje
najma z prihlaseni vykonanych prostrednictvom Vzdialenej pracovnej plochy (angl.
Remote Desktop). Prihlasovacie udaje pouzivatelov (v otvorenom tvare) je mozné
ziskat vytvorenim vypisu (tzv. dump) vyrovnavacej pamate procesu lIsass a jej
analyzou. K dispozicii je na tento ucCel viacero volne dostupnych nastrojov,
umoznujucich lokalne aj vzdialené ziskanie autentifikacnych dat.

Tymto spdésobom je nezriedka mozné ziskat prihlasovacie udaje
administratora. Ak exploitovanym systémom je server, spravcovo heslo bude
pravdepodobne v pamati kvoli vykonavaniu spravy. Ak je kompromitovana stanica
bezZného pouzivatela, je pravdepodobné, ze prihlasenie administratora bude v pamati
od Casu pridania stanice do domény. Prihlasovacie udaje totiz zotrvavaju v pamati
Isass procesu az do najblizSieho rebootu zariadenia, ¢o v pripade serverov mézu byt
mesiace az roky.

Uz sjedinym kontom bezného doménového pouzivatela je mozné ziskat
zoznam dalSich doménovych pouzivatelov, doménovych politik atd. Nasledne
mozno pokracovat slovnikovym utokom na hesla pouzivatefov a pod.

Predpokladom na uspech popisaného postupu je, Ze pouzivatel, pod akym
k systému pristupujeme, ma aktivne DEBUG' privilégium, nasledkom &oho méze
vypis pamate procesu lIsass ziskat. Zakazanie DEBUG prava preto tuto hrozbu
eliminuje. Vypis pamate procesu vSak moze vytvorit kazdy proces, beziaci pod
kontom System. V pripade, ze utoCnik ziska pristup k zariadeniu pod vysoko
privilegovanym System kontom, bude schopny hesla z pamate ziskat a samotné
zakazanie DEBUG privilégia nepostacuje.

Dal$im odportéanim je obmedzenie podtu hesiel, ktoré sa do vyrovnavacej
pamate ukladaju, na 2: prvym bude konto fyzickej stanice, ktora sa vo¢i doméne tiez
autentifikuje, a druhym bude konto pouzivatela zariadenia, aby sa mohol prihlasit’ aj
v pripade nedostupnosti radiCa domény.

®>Heslo je pozmenené tzv. sofou (angl. salt), odvodenou z pouzivatelského mena

a hashované. Hash je zaSifrovany heslom, ukladanym v dalSom registri. Obnovenie hesla
z desifrovaného hashu moze byt €asovo naro¢né, ale nie je nemozné.

®Lsass.exe, teda Local Security Authority Subsystem Service je proces OS Windows,
zodpovedajuci za vynucovanie bezpecnostnych politik. Overuje prihlasovanie pouzivatelov
k Windows systému, riadi zmeny hesiel, vydavanie pristupovych tokenov. Zaznamy

0 uvedenych akciach uklada do Windows Security logu.

"DEBUG privilégium umoziiuje pouzivatelovi pripojit k procesu alebo jadru OS debugger.
Vyvojar programu potrebuje mat’ toto privilégium, pretoze mu umoznuje ladit’ program.

V produk&nom prostredi by DEBUG malo byt v maximalnej moznej miere obmedzené.



2.3. Ziskanie hesla lokalneho administratora

Jednou z metdd, pouzivanych kedysi na spravu stanic, je zapis doménovych
politik do suboru dostupného doménovym pouzivatelom. Standardne ide o stbor
Groups.xml. Obsahovat méze ucet lokalneho administratora pracovnych stanic spolu
s heslom, hashovanym v reverzibilnom formate. Kompromitacia jedinej stanice
a precitanie tohto hesla vedie ku kompromitacii vSetkych stanic, ktoré dany
administrator spravuje. Z tohto dévodu Microsoft tento spésob spravy stanic uz viac
ako 10 rokov neodportéa. Zial, skusenosti z praxe ukazali, Ze sa s nim mozno
stretnut’ aj dnes.

Ziskanie administratorského pristupu otvara moznost’ ziskania vypisu pamate
procesu z viacerych zariadeni, ¢im sa zvySuje pravdepodobnost, Ze na niektore;j
najdeme aj heslo doménového administratora. Na staniciach mozno najst’ citlivé
udaje o systémoch pouzivanych v organizacii, interné dokumenty, emaily, navody na
pristup a pouzitie k dalSim nastrojom Ci aplikaciam, ktoré institucia pouziva, atd.

2.4. Nedostatoc¢na segmentacia siete a oddelenie roli

Jednym z nedostatkov, ktory vyznamne ufahCuje potencialnym uto¢nikom
pristup k internym systémom, je nedostatoCna segmentacia siete a separacia roli
jednotlivych casti IS. Nie vynimo¢ne sa stretavame so servermi umiestnenymi
v spolotnom segmente s pouZivatefskymi stanicami ¢i s webovym serverom
lokalizovanym priamo v internej sieti, nie v demilitarizovanej zéne. Bezni pouzivatelia
nebyvaju dostatoCne separovani od pouZivatelov s privilegovanym ¢&i dokonca
administratorskym pristupom. Opravnenia beznych pouzivatelov moézu byt navySe
nastavené az prili§ volne, umozniujuc pristup (hoci iba na sietovej, nie spravcovske;j
urovni) k prostriedkom, ku ktorym by pristup mal byt kontrolovany. Obmedzenie
pristupovych opravneni pouzivatelskych uctov ako aj uctov sluzieb by malo byt
implementované na principe Least privilege: kontu pridelit minimalnu mnoZinu
nutnych opravneni.

Je potrebné oddelovat pouzivatelov od administratorov a aj v ramci skupin
zamestnancov separovat roly ana zaklade nich pridelovat nutné opravnenia.
Osobitnou skupinou su administratorské ucty, pouzivané na spravu serverov Ci
pracovnych stanic. Mali by byt nastavené tak, aby kompromitacia jedného
administratorského konta neviedla ku kompromitacii vSetkych ostatnych prvkov.
Napriklad, ucet na spravu domény by mal byt iny ako ucéet pre spravu mailového
servera alebo ako ucet na administraciu beznych pracovnych stanic.

2.5. Kompromitacia pouzivatelov a domény

Po ziskani prihlasovacich uddajov prvého pouzivatela (nie nutne
administratora) postupujeme pri penteste dalej do siete: pokuSame sa
o autentifikaciu na dalSie zariadenia, snazime sa o ziskanie dalSich pristupovych
informacii a enumerujeme existujucich pouzivatefov. Ako sme uz okrajovo
spomenuli, na ziskanie zoznamu pouZivatelov domény?® stadi jediny tget. Ba &o viac,
za urcitych okolnosti je mozné ziskat hashe doménovych pouZivatelov alebo
dokonca hesla v otvorenom tvare [5].

Active Directory podporuje rozne spésoby autentifikacie. V pripade, Ze na sieti
nie je pouzivana autentifikacia protokolom Kerberos, pravdepodobne je pouZita
NTLM autentifikacia. Aby bol pouzity protokol Kerberos (na prislusne

8V zavislosti od typu konta ziskany zoznam nemusi byt kompletny



konfigurovanych zariadeniach, ktoré tento typ autentifikacie podporuju), musi byt
v autentifikacnej poziadavke pouZité doménové meno pozadovaného prostriedku.
V pripade, Ze volanie obsahuje IP adresu, bude pouzitd NTLM autentifikacia. NTLM
hashe, €i uz zachytené zo sietovej komunikacie, alebo ziskané z databazy SAM
(Security Account Manager) je mozné pri v su€asnosti dostupnom vypoctovom
vykone zlomit, najma pri nedostatocnej komplexnosti hesla.

Tu sa dostavame k neustale platnému vyroku: Retaz je len taka silna, ako jej
najslabsie ohnivko. Povestnym najslabSim clankom zostava Clovek-pouzivatel alebo
spravca systému. Ak si pouzivatel nastavi slovnikové heslo, teda heslo
pozostavajuce zo slov bezného jazyka, s vysokou pravdepodobnostou ho bude
mozné prelomit pomocou vopred vypocitanych hashovych tabuliek. Plati to i vtedy,
ak je vyraz viac alebo menej pozmeneny pouzitim velkych a malych pismen alebo
Standardnych substitucii za Cisla alebo Specialne znaky (1 i ! namiesto I, 3 namiesto
E apod.) Administrator vyznamne ovplyviiuje bezpelnost systému nastavenim
politiky hesiel: poZiadavky na diZzku hesla, pouzitie alfanumerickych znakov, kontrola
na prekryvanie hesla s pouzivatefskym menom a podobne.

Bezpecnostné politiky riadia aj spésob ukladania hesiel v databaze domeény:
Standardne su ukladané NTLMv2 hashe hesiel. (LM format, ktorého rozbitie je
trivialne, nie je od Windows Vista pouzivany na ukladanie hesiel.) Je v8ak mozné
vynutit ukladanie hesiel v reverzibilnom formate. Vyzadovat to mézu napriklad
niektoré aplikacie, pouzivajuce autentifikacny protokol CHAP (Challenge-Handshake
Authentication Protocol). Vo vysledku to spbésobi, Ze hesla na serveri su ukladané
v reverzibilnom formate a je mozné ich ziskat s minimalnou namahou. Takato politika
by preto nikdy nemala byt nastavena plosne pre vSetkych doménovych pouzivatefov.

Z vysSie uvedenych niekofkych prikladov je zrejmé, Ze cCasto je mozné
ovladnut IS vdaka nevhodne zvolenému heslu as prispenim konfiguracnych
nedostatkov doménovych bezpecnostnych politik. Vstavané bezpeclnostné
mechanizmy a vychodiskové nastavenia najnovSich verzii operacnych systémov
obsahuju mnohé ochrany. Tie vSak nesmu byt vypnuté alebo znefunkénené v zaujme
jednoduchosti spravy systému alebo pohodlia pouzivatefov. Osobitnou kapitolou je
konfiguracia diverzifikovanych prostredi, kedy je potrebné na nezanedbatefne dlhy
Cas zabezpecit spatnu kompatibilitu starSich a novSich informaénych systémov.
V podobnych, nezriedkavych, pripadoch je potrebna osobitha pozornost, aby
zachovanie funk&nosti neotvorilo dvere utoCnikovi. V pripade extrémne starych
systémov s ukoncenou podporou vyrobcu (€o znamena, Ze na ne nie su vydavané
bezpelnostné zaplaty a aktualizacie, teda su z principu zranitelné a navzdy budu) je
vhodna ich izolacia do samostatnych systémov za sietovym firewallom a zavedenie
doésledného riadenia a monitorovania pristupu.

2.6. Nedostatoc¢né zabezpecenie pristupu na urovni siet'ovej vrstvy

VsSetky vySSie spominané scenare predpokladaju, Zze sa ako utoCnik
dokazeme pripojit do siete subjektu, ziskat IP adresu a zaCat so ziskavanim
informacii o sieti.

Pri vykonavani penetraénych testov sa stretdvame s absenciou opatreni, ktoré
by zabranili odpoCuvaniu komunikacie na sieti. V kombinacii s nedostatoCnou
segmentaciou siete to vedie k moznosti zachytavat prevadzku nielen zo segmentu
pouzivatelov, ku ktorému sa Standardne pripajame, ale aj z inych podsieti. Je mozné
vykonat' utok Man-In-The-Middle, kedy utoCnik presmeruje prevadzku cez svoje
zariadenie a funguje ako prostrednik medzi komunikujucimi stranami. Prechadzajucu
prevadzku méze nielen Citat, ale aj menit. V praxi to vedie k moznosti zachytit



autentifikacné udaje, ktoré su nezriedka odosielané v neSifrovanej forme (HTTP
autentifikacia k intranetu, autentifikacia Pripojenia vzdialenej pracovnej plochy
a odchytenie hesla prihlasujuceho sa administratora, LDAP ¢&i SMTP), riadiace
retazce SNMP (tzv. community strings) ¢i dokonca NTLM autentifikaciu (spomenme
si na fakt, Ze NTLM autentifikaciu je mozné zlomit, najma v pripade pouZitia
nedostatocne komplexného hesla), pripadne heslo na pripojenie k RADIUS serveru.

Autentifikacia pomocou protokolu Kerberos je odolna vo&i podobnému utoku,
ani pri zachyteni nie je jej obsah mozné pouzit na ziskanie pristupu. Ako sme uz
vSak spomenuli, na to, aby bol pouzity protokol Kerberos, musi byt vo volani
doménové meno pozadovaneého prostriedku. V pripade, ze prostriedok, voci ktorému
sa autentifikujeme, volame jeho IP adresou, bude pouzitda NTLM autentifikacia

Informacie, ktoré mozno ziskat odpocluvanim siete, sa rbznia podla
nasadenych technoldgii a stupfia pouZitého zabezpecenia. V idealnom pripade je
vSetka komunikacia Sifrovana a pri jej zachyteni je utoCnikovi neuzitoéna. Prax vSak
ukazuje, Ze nastavenie Sifrovania aj v pripade, ze ho zariadenia/sluzby podporuju,
nie je pravidlom.

Obrana voc€i prieniku do siete a naslednému odpoc€uvaniu komunikacie
pozostava z viacerych urovni: Na obmedzenie fyzického pristupu do siete je vhodné
implementovat’ Standard 802.1X. Ide o IEEE Standard sietového protokolu pre Port-
based Network Access Control (PNAC), ktora poskytuje moznost autentifikacie
zariadeni snaziacich sa o pripojenie k lokalnej sieti. Cielom je zabranit' v pripojeni
[ubovolného zariadenia (napriklad sukromného notebooku) k internej sieti. Hoci
existuju mechanizmy na obidenie 802.1X, minimalne docielime spomalenie uto¢nika.
Pri penetratnych testoch sme sa stretli s malym poctom institucii, ktoré takuto
kontrolu pristupu uplatiiuju. Znamena to, Zze lubovolné zariadenie je mozné sietovym
kablom, ,pozianym*“ napriklad z multifunkénej tlaciarne na chodbe, pripojit’ k internej
sieti a zaCat so skenovanim, zberom dat, ...

Dostupnost’ jednotlivych Casti siete by mala byt riadena aj pre legitimnych
pouzivatefov. Nie je dbvod, aby bol z adresného rozsahu prideleného beznym
pouzivatefom dosah na podsiet s bezpeCnostnymi alebo sietovymi prvkami
(firewally, IDS/IPS, monitoring, prepinace, smerovace, ...).

Oddelenie na urovni linkovej vrstvy mozno implementovat pomocou VLAN
resp. PVLAN (Private Virtual LAN). VLAN umozniuje rozdelenie pouzivatelov do
manazovatelnych skupin, aj ked nie su pripojeni k jednému prepinacu. V jednej
kancelarii tak moze byt administratorsky pocita¢ aj pocitae pouzivatelov pripojené
k jednému switchu, avSak zariadenie administratora bude patrit' k inej virtualnej sieti
ako pouzivatelia, na sietovej urovni budu oddelené. Na zaklade VLAN je mozné
definovat’ pravidla pristupu k prostriedkom, ¢i uz su to servery, manazmentové
rozhrania sietovych prvkov Ci tlaCiarne. PVLAN zachadza v separacii dalej: koncept
spociva v definovani portov prepinaca, ktoré mézu komunikovat vyluéne s danym
uplinkom. Prevadzka medzi segregovanymi portami je transparentna: zariadenie
pripojené k jednému portu nevidi komunikaciu na inom izolovanom porte, hoci
zariadenia mozu patrit’ do rovnakej VLAN a teda do rovnakej IP podsiete. Opatrenie
zabrarnuje v odpocuvani komunikacie v ramci jednej LAN.

3. Zaver

V prispevku sme zhrnuli vysledky pozorovani z vykonavania internych
a externych penetracnych testov, uskuto¢nenych utvarom CSIRT.SK v poslednych 3
rokoch. Zdoéraznili sme, Zze scenare pri internych testoch sa vyrazne liSia od pripadu
k pripadu, nebolo preto cielom poskytnut presny popis prieniku do systému. Tak



v pripade nedostatkov webovych aplikacii, ako aj pri popise zranitelnosti
a konfiguraCnych medzier vnutornej infrastruktury sme uviedli opatrenia, ktorych
nasadenie méze hrozbu kompromitacie zmiernit.

Dufame, ze komplexny pohlad na bezpeCnost a systematické rieSenie
vSetkych jej urovni sa postupne stane beznou praxou. Rovnako verime, ze
bezpeénost vyvijanych aplikacii bude Standardnou poZiadavkou objednavanych IS.
Dodavané IS by, najma v pripade Statnych projektov, nemali byt prebraté, pokial
nebude zabezpeCena a podfa moznosti dokazana primerana uroven ich
bezpecénosti. Kladenie vacsieho dérazu na bezpecnostné aspekty od navrhu, vyvoja
az po nasadenie informacnych systémov by do znacnej miery prispelo k tomu, aby
opisané zranitelnosti neboli v buducnosti zneuzitelné ani pri penteste, ani — ato
predovsetkym — v pripade realneho utoku.
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