PRE INVESTICIE

E URAD PODPREDSEDU VLADY SR
| A INFORMATIZACIU

VYHLASENIE VYBEROVEHO KONANIA

Nazov a sidlo uradu: Urad podpredsedu viady SR pre investicie a informatizciu,

Stefanikova 15, 811 05 Bratislava

INFORMACIE O OBSADZOVANOM PRACOVNOM MIESTE

Identifikator vyberového konania: VK/2018/4/CSIRT

Obsadzovana funkcia: bezpecnostny analytik I.

Pocet obsadzovanych miest: 1

Organizacny utvar: Vladna jednotka CSIRT — oddelenie NIKI

Pravidelné miesto vykonu:  Budova DataCentrum na adrese: Cintorinska 5, 814 88 Bratislava

Strucny opis ¢innosti obsadzovaného pracovného miesta:

analyza zranitelnosti a bezpeCnostnych incidentov a tvorba odporucani,

(technické) posudzovanie informacnych systémov z pohfadu bezpecnosti,

analyza logov, sietovej komunikacie a dalSich artefaktov na pritomnost znamych typov Utokov,
spolupraca pri vykone forenznych analyz,

tvorba hardeningovych postupov, ich implementacia a nasadzovanie,

navrh technickych bezpec¢nostnych opatreni,

tvorba technickej bezpecnostnej dokumentacie,

bezpecnostné analyzy informaénych systémov, sieti a infrastruktar,

analyza otvorenych zdrojov a identifikacia bezpecnostnych hrozieb na zaklade analyzy otvorenych zdrojov,
spolupraca pri tvorbe vzdeldvacich materialov a pokro€ilé Skoliace aktivity,

tvorba hardening guidov,

tvorba IOC, ich vyhodnocovanie,

udrziavanie bezpe¢nostného prehladu o aktualnej situacii vo svete a na SR a tvorba zodpovedajlcich
odporucani,

bezpecnostny audit technoldgii, serverov a pracovnych stanic,

rieSenie bezpecnostnych incidentov na urovni L2+.



PROFIL UCHADZACA
vek najmenej 18 rokov,
spoOsobilost na pravne ukony v plnom rozsahu,
bezuhonnost,

ovladanie Statneho jazyka.

KVALIFIKACNE PREDPOKLADY

vzdelanie: vysokoskolské vzdelanie Il. stupiia

POZIADAVKY
Vlyzaduje sa zdravotna spdsobilost: Nie
Vlyzaduje sa ovladanie cudzieho jazyka: Anglicky, uroven - B1
Vlyzaduje sa opravnenie na oboznamovanie sa s utajovanymi skutoénostami: Nie
Vlyzaduje sa odborné prax: Nie
Dal3ie poziadavky:
o znalosti v oblasti informacnej bezpe¢nosti na urovni certifikatu SECURITY+,
o pokroCilé znalosti OS na platforme Linux alebo Windows,
o skusenosti s bezpecnostnou analyzou IKT technoldgii a komunikacnych protokolov,
o skusenosti s rieSenim bezpecnostnych incidentov.
Schopnosti a osobnostné vlastnosti: analytické myslenie, spolahlivost, orientacia na vysledok,

flexibilita, zodpovednost'.

ZOZNAM POZADOVANYCH DOKUMENTOV

profesijny Strukturovany Zivotopis,

motivacny list,

kopia dokladu o najvy§Som dosiahnutom vzdelani (vysvedCenie, diplom alebo iny rovnocenny doklad);
pri zahraniénom diplome aj rozhodnutie Ministerstva Skolstva Slovenskej republiky o uznani zahraniéného
diplomu za rovnocenny diplom ziskany po absolvovani vysoko$kolského vzdelania na uzemi Slovenskej
republiky,

kdpia vypisu z registra trestov nie starSieho ako tri mesiace,
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- kopia diplomu alebo vysvedCenia o vykonani jazykovej skusky prisludného vzdelévacieho zariadenia alebo
kopia dokladu o Studiu v zahraniCi osvedcujuca ovladanie cudzieho jazyka, resp. Cestné vyhlasenie
0 ovladani cudzieho jazyka, ak sa poZaduje znalost cudzieho jazyka,

- Cestné vyhlasenie o pravdivosti vSetkych Udajov uvadzanych v ziadosti a v Zivotopise a prilozenych kopiach
dokladov,

- Cestné vyhlasenie o obCianstve Slovenskej republiky,

- Cestné vyhlasenie o spdsobilosti na pravne ukony v plnom rozsahu,

- Cestné vyhlasenie o ovladani statneho jazyka.
INFORMACIE O VYBEROVOM KONANi

Datum vyhlasenia vyberového konania: 16.05.2018
Datum podania ziadosti spolu s poZzadovanymi dokladmi: do 24.05.2018. Rozhodujucim je datum podania
na postovej peciatke, resp. datum zaslania elektronickymi prostriedkami kontaktnej osobe.
Spbsob podania Ziadosti spolu s pozadovanymi dokladmi: pisomne alebo elektronickymi prostriedkami
(pri zaslani ziadosti spolu s poZzadovanymi dokladmi elektronickymi prostriedkami je uchadza¢ povinny dorucit
Ziadost spolu s pozadovanymi dokladmi uradu aj pisomne, najneskor v den uskuto¢nenia vyberového konania)
na adresu: Urad podpredsedu vlady SR pre investicie a informatizaciu, Stefanikova 15, 811 05 Bratislava
s oznacenim na obalke a v Ziadosti: VK/2018/4/CSIRT
Dalsie informacie tykajlce sa vyberového konania (kontaktna osoba):

Titul, meno a priezvisko: Mgr. Monika SpiSakova

Telefénne Cislo: 02 / 59278 454

e-mail: monika.spisakova@csirt.sk



