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Tento dokument reprezentuje
suhrn  udalosti, incidentov ™
a aktivit, ktorym sa venoval
Specializovany utvar na riesenie
pocitacovych  bezpecnostnych
incidentov  CSIRT.SK v roku
2010.
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RT.SK sa zaoberal predovSetkym rieSenim
ezpecnostnych pocitacovych incidentov
v narodnej inforl ] a komunikaCnej
infraStrukture, od%nim ich dosledkov
a naslednou asisten I obnove informacnych
systémov v Slovenskej republike. V roku 2016
bolo zaznamenanych a rieSenych 346
. pocitaCovych incidentov, ktoré boli nahlasené
klientelou CSIRT.SK, zahraniCnymi partnermi,
subjektmi SR alebo boli zistené naSim timom
potas  priebezného  monitoringu.  Jednalo
sa predovsetkym o Skodlivé aktivity typu phishing,
socialne inZinierstvo, zranitelnosti, rozne typy
Skodlivého koédu, defacementy, spam, ale aj
0 vyskyt botnetov a s tym suvisiace DDoS utoky

a v neposlednom rade prieniky do systémov
a uniky informacii.

¢ Na webov portdli ~ CSIRT.SK  bolo
publikovanych§42 oznameni, 12 mesacnych
prehfadov kritidkych zranitelnosti a kontaktnym
osobam institudi verejnej spravy a partnerom
bolo zaslanych §20 varovam pred konkrétnymi
ym ' dopadom na informacné
systémy a elektfonické sluzby. CSIRT.SK v roku
dopifial a aktualizoval sekciu
udovna Studijnymi  materialmi,
aterialmi zo série vzdeldvacich
tva financii, publikoval spravu
innosti za rok 2015 a v spolupréaci
dpredsedu vlady SR pre investicie

Bezpecnostna
okrem |neho aj

(u 2016 spolupracoval v oblasti
ostnych incidentov a zdielania
tua‘lnych hrozbach a trendoch
i’ predovSetkym s bezpecnos-
|n|sterstva obrany SR M|n|ster-

| aIeZ|tost| SR,  Narodného
gzpecnostného  Uradu, Narodnej agentary
pre sietové ‘a elektronické sluzby a Slovenskej
\ informacnej sluzby. DataCentrum, ako materska
organizacia CSIRT.SK, ma ku koncu roka 2016

uzavretych 11 zmldv o spolupraci v oblasti
informacnej bezpeCnosti so subjektmi “Statnej
spravy,
sektora,

akademického bankového

poskytovatelmi

sektora,
sluzieb

internetu

vykonaval, p analyza
technologicky ohlad a
penetracnych testov, vratane testov zr
pre subjekty verejnej spravy. V roku 2016 bolo
vykonanych 56 internych a  externych
penetracnych testov, z toho 22 penetracnych
testov bolo opakovanych. C I
viacero Skoleni na zvySova
povedomia. Z dévodu pred
EU boli v prvej polovici rok
zamerané na  zvySovanie
povedomia, urovne bezpecnosti budovanie
sposobilosti  na  zvladanie  bezpecnostnych
incidentov. Okrem tychto aktivit CSIRT.SK
vykonal aj mnoZstvo osvetovych a technickych
Skoleni pre institlcie verejnej spravy, ale aj Stu-
dentov strednych a vysokych $kél.

K preventivnyn.sluébém, ktoré
ol

Na  medzinarodnej  urovni  reprezentoval
Slovensku  republiku v oblasti  informacnej
bezpecnosti CSIRT.SK a aktivne spolupracoval
na formovani atvorbe pravidiel fungovania
eurépskej Siete jednotiek CSIRT, ktora vznikla
na zaklade Smernice NIS. Spolupracoval tiez
s Eurdpskou agenturou pre informacnu a sietovu

bezpecnost (ENISA), zahrani¢nymi
CSIRT/CERT® timami  Ceskej  republiky,
Rakuska, Nemecka, Madarska, Polska,

Spanielska, USA, Holandska a dalSich krajin

aaktivne sa zapdjal do medzinarodnych
projektov  (napr. CS Danube). CSIRT.SK
je ¢lenom Stredoeuropskej platformy

pre spolupracu krajin V4 a Rakuska (CECSP)
voblasti kybernetickej bezpecnosti. CSIRT.SK
spolupracuje S institlciou CERT-EU
a zdruzeniami CSIRT/CERT® timov TF-CSIRT
a FIRST.

PoCas uplynulého roka sa CSIRT.SK zucastnil
cviCeni zameranych na rieSenie incidentov
v oblasti informacnej bezpeénosti. 1Slo o cvicenia
Crossed Swords, Locked Shields, Cyber Coalition
a Cyber Europe, a zaznamenal na nich viaceré
uspechy. Najvacsim prinosom ucasti
na cviCeniach Sak moznost precviCenia
si technickych, operativnych schopnosti
pocas rieSenia tickych incidentov.




UVOD

Rok 2016 bol z pohladu
informacnej bezpecnosti rokom. uas
velmi bohatym na udalostisgy

najwac ovplyvni bezpech'st
informacnych systemov a sieti
vietkych Elenskych Statov EU.
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Clenské Staty maji 21 mesiacov na jej trans-
poziciu do svojej narodnej legislativy. V Sloven-
skej republike bol touto ulohou povereny Narodny
bezpecnostny urad. Rok 2016 bol ale aj rokom
narastu vyskytu Skodlivého kodu, predovsetkym
ransomveéru.  Kybernetickym  kriminalnikom
satento typ Skodlivej aktivity velmi vyplaca,
pretoZze vacSina ludi podcefiuje zalohovanie
svojich dat a nema vybudované bezpecnostné
navyky pri pouzivani Internetu. Tento typ
,podnikania® je v dneSnej dobe vysoko
sofistikovany a v mnohych pripadoch poskytuje
aj sluzby callcentra pre pouZzivatelov, ktori maju
problémy so zaplatenim vykupného za svoje

~'zasifrované subory. Utocnici pouzivatela prevedu

celym procesom platby v bitcoinoch a obet ma
po Uspesnom vykonani platby dokonca moznost
ohodnotit kvalitu poskytovanych ,sluzieb®. Dal$im
vyznamnym znakom roku 2016 boli zranitelné
zariadenia Internetu veci (loT) a ich pouZzitie
na masivne DDoS Utoky. ESte pred niekolkymi
rokmi by sa Clovek mozno pousmial
nad predstavou, Ze kybernetické Utoky v blizkej
buducnosti budu vykonavat ,mudre* chladnicky,
termostaty alebo zZiarovky. PouZitie botnetu Mirai
na DDoS utoky vsak tieto predstavy zhmotnilo
autocnikom sa vdaka nemu podarilo
znepristupnit' napriklad sluzby Airbnb, Spotify,
Twitteru, eBayu, Redditu Ci stranku New York
Times.

Tak ako kazdy rok, aj v roku 2016 nastalo
mnozstvo Unikov dat. Napriklad v aprili nastal
prienik do databazy filipinskej volebnej komisie,
ktory viedol k jednému z najzavaznejSich unikov
dat z vladnej institucie vobec. Kompromitované
boli osobné udaje kazdého voliCa na Filipinach,
¢o je priblizne 55 miliénov oséb. Zaujimavy bol
ajunik dat 50 milionov obcanov Turecka,
o ktorom sa informovalo v aprili , a obsahoval
aj osobné udaje prezidenta Erdogana Ci premiéra
Davutoglu. V decembri spolocnost Yahoo!
oznamila unik dat z roku 2013, ktory mal
kompromitovat' 1 miliardu Yahoo tétov, ¢o z neho
robi najvacsi unik dat v historii. Predpokladame,
Ze v roku 2017 budu kybernetické Utoky pribudat,
preto je potrebné sa vopred na tuto moznost
pripravit. ~ Organizaciam  Statnej  spravy
odporidame, aby implementovali hibkovi
ochranu (defense in depth) svojich informacnych
aktiv a zintenzivnili aktivity na zvySovanie
povedomia o kybernetickych hrozbach u svojich
zamestnancov. Ako inSpiracia im moze posluzit
naSa Metodika pre zabezpeCenie organizacii
v ramci OPII, ¢i phishingovy test na nasej stranke
pre otestovanie zamestnancov na schopnost
rozpoznévat phishingové emaily.
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1.1 Aktivne sluzoy

~ V roku 2016,bolo rieSenych 346 pocitacovyc

-

V roku 2016 bolo rieSenych 346 pocitacovych
incidentov, ktoré boli nahlasené klientelou
CSIRT.SK, zahraniénymi partnermi, subjektmi SR
alebo boli zistené priebeznym monitoringom
nasho timu. Incidenty boli rieSené v spolupraci
s vlastnikmi a prevadzkovatelmi informacnych
systémov verejnej spravy, vybranych prvkov

a komunikacnej infrastruktiry SR. Pocas rieSenia
incidentov CSIRT.SK spolupracoval aj s teleko-
munikaénymi operatormi a poskytovatelmi inter-
netovych sluzieb, a s CSIRT/CERT® timami v SR
a zahranici a dalSimi Statnymi organmi.

Pocet jednotlivych typov zavaznych incidentov
rieSenych CSIRT.SK v obdobi 1.1. - 31.12.2016

kritickej informacnej infraStruktiry a prevadz- y . ,
kovatelmi narodnej informaénej a komunikacne; B} nasledovne/iatEiss
= A <

TYP SKODLIVEJ AKTIVITY POCET
Ziskavanie informacii — (phishing, socialne inzinierstvo, ...) 88
Vyskyt zavaznej zranite/nosti 79
Skodlivy kéd 50
NeZiaduci obsah (defacement, spam, ...) 48
Botnet 31
Nedostupnost (DoS, DDoS, ...) 23
Prienik do systému 10 ‘
Neopravneny pristup k informaciam/Unikinfermacii 7
Ostatné 5
Pokus o prienik 4
Podvod 1

Neopravnena modifikacia informacii
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incidentov, ktoré~ boli nahlasené klienteloul-‘
CSIRT.SK, zahrani¢nymi partnermi, subjektmi SR *
alebo boli zistené priebeZznym monitoringom
nasho timu. Incidenty boli rie§ené v spolupraci
s vlastnikmi a prevadzkovatelmi informacnyeh
systémov verejnej spravy, vybranych prvkov
kritickej informacnej infrastruktary
a prevadzkovatelmi narodnej informacnej

346

a komunikacnej infraétruktl]ry“‘,as rieSenia
incidertov CSIRT.SK spolup | aj s teleko-
munika@pymi . operatormi a  poskytovatelmi

internetb‘vych sluZieb, a s CSIRT/CERT® timami
v SR azahranici a daldimi $tatnymi organmi.
.

-
Pocet jednotlivych typov zavaznych incidentov

=

rieSenych €SIRT.SK v obdobi 1.1. - 31.12.2016 ‘

je uvedeny v nasledovnej tabulke.

TYP BEZPECNOSTNEJ UDALOSTI POCET

Botnet 720 241 '
Vlyskyt zranitelnosti 544 855

Skodlivy kod 184 821
Nedostupnost (DoS, DDoS, ...) 158 760

Neziaduci obsah (defacement, spam, ...) 4039

Ziskavanie informacii — (phishing, social engineering, ...) 372

Pokus o prienik 68

CELKOM 1613 156




1.2 Proaktivne sluzby
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VAROVANIA SPOLUPRACA NA NARODNEJ A MEDZI-

Ny o _ . NARODNEJ UROVNI
V' ramci sluzieb varovania pred hrozbami

bezpecnosti IKT bolo v hodnotenom obdobi V' roku 2016 Specializovany utvar CSIRT.SK
na webovom portali www.csirt.gov.sk publikova- voblasti rieSenia bezpecnostnych incidentov
nych 12 oznameni. Informacie o zranitelnostiach a zdielania informéacii o aktualnych hrozbach
a hrozbach v oblasti informacnej bezpecénosti boli a trendoch spolupracoval na narodnej Urovni
systematicky  publikované v mesacnych predovSetkym s  bezpeCnostnymi  utvarmi
prehfadoch na web stranke CSIRT.SK. Okrem Ministerstva obrany SR, Ministerstva vnutra SR,
tychto aktivit bolo kontaktnym osobam institucii Ministerstva zahranicnych veci a europskych
verejnej spravy a partnerom zaslanych 20 varova- zalezitosti SR, Narodného bezpecnostného
ni pred konkrétnymi hrozbami s moznym uradu, Narodnej agentury pre sietové a elektro-
dopadom na inml;maéné systemy a elektronické nické sluzby a Slovenskej informacnej sluzby.

sluzby. CSIRT.SK v rédmci poskytovania preventivnych
— . sluzieb spolupracoval s dalSimi institaciami
PREVENTIVNE SLUZBY verejnej spravy, prvkami kritickej infrastruktdry,

akademickym a sukromnym sektorom v rozsahu
Tim CSIRT.SK poskytoval preventivne sluzby aj  vecnej problematiky s dérazom na ochranu .
prostrednictvom svojho Informacného systému informacnych systémov verejnej spravy a kritickej
v€asného varovania, zdiefania informacii a infradtruktary. K 31.12.2016 méa DataCentrum
reakcie na kybernetické hrozby.  Medzi  uzavretych 11 zmliv o spolupraci v oblasti
preventivne sluzby patri aj analyza Skodlivého informagnej bezpednosti so subjektmi $tatnej
kodu a vykonavanie penetracnych testov, vratane spravy, akademického sektora, bankoVého
testov zranitelnosti pre subjekty verejnej spravy.  sektora, poskytovatelmi ~ sluZieb  interngtu
V roku 2016 bolo vykonanjch 56 internjch @  adalsimi. Na medzinarodnej trovni GBIRT.SK
exterfifeh penetracnych testov, z toho 22  reprezentoval Slovenski republikuwa " aktivne

_opakovanych penefraénjch testov. spolupracoval s Eurépskou agentirou pre ififor o

» . maGil#e sietovu bezpecnest (ENISH), zahranic- g
PREDSEDNIGIVO V RADE EU YESIRTICERTE “timami  Ceskef, fopublic, |
. : Rakuska, _«Ne ~ Mad ?’/ﬂOl’ska _

dskalfd” dalsich krajinige

V prvej poIovﬂ roka 2016 sa CSIRT.SK zameral épaﬁlska, USA, ‘
ajal do ~medziparodnych

na zvySovanigspovedomia, urovne be‘feénosti a a aw sa

budovanie r“obilosti na vlédaﬁie' projektov (napr. anube). CSIRT.SKuje"cle
bezpecnostnych  incidentoV ‘ dovodu = nom Stredoeurﬁ? platfor / pre spoluprac &
predsednictva SR v Rade EU od 1.7.2016. V. = krajin V4 a Rakiska (CECSP

tomto obdobi bola v ramci prevencie systematicky kybernetickej bezpeénosti. CSIRT Spo
cuje s Li& ou U
CSIRT/CER 0 TaF
L

-
~

vykonavané analyticka a konzultacna €innost pre
predchadzanie bezpecCnostnych incidentov. V
ramci pripravy na pred
penetracnych testov, z
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1.3 Udalos

19.01.2016 Navsteva NCKB v Brne
25.-27.01.2016 FIRTS/TF-CSIRT Technical Colloquium
27.01.2016 Pracovna skupina CSIRT.CZ .
09.-11.02.2015 Cvicenie Crossed Swords 2016 -
17.-18.02.2015 The 25th Workshop ©n pan European Cyber Exercises, Lisabon
17.02.2016 Konferencia Security 2016
14.-15.03.2016 CS Danube

DT — ENISA Tre

0 =4

05042016
12.04.2016
)

Z .2U10 CV' ed o 7 O
0.05.2016 2nd €
10.-11.05.2016 Annual National'ang

12.-13.05.2016 48th TE-CSIRT mee _—

18.-19.05.2016 CECSP Meeting Wars
o -

13.-17.06.2016 CE2016 Final Plani




n‘mernica NIS
12.C ef Summer School 2016
08.08.2016 adza do platnosti
13.-15. 09.2016

¢ o »
“ GGroup garding CMS, Ub
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2 1\Wbrané inciden
\5;

PHISHINGOVA STRANKA CIELENA NA POU-
ZIVA'[E\LOV\SLUZBY PAYPAL

Timu CSIRT.SK “bola zahraniCnymi partnermi
nahlasena phishingova  stranka vydéi‘}ajn]ca
sa za prihlasovacie rozhranie déiluiby Paﬂ‘/Pal.
Podvodna stranka bola na slovenskiu doménu
nahrana prostrednictvom zneuZitia zranitelnosti |\,
redakéného s\ystému legitimneho  webového !
sidla\CSI T.SKvspquprécisprevédzkov%tel’om ‘
webového sidla tuto webstranku odstranil a'ziskal
bristup ku jej zdrojovym kddom a |og zaznamom,

ktéré nasledne analyzoval. Analyza zdrojovych
kodov odhali?a moznosti konfiguracie tejto
3. phishingovej stranky (vratane Zmoinosti online
overovania CVV koédov a réznych moznosti zberu
— 4 odosielania zachytenych Udajov). Doveryhodne

vyzerajuca phishingova strdnka si/po zadani
)dajov v nasledUJucom kroku vypytala od ebeti
dalsie (citlivejsie)  udaje. nalyzovana
phishingova stranka bola vytvorena ako produkt ,
ktory bolo mozné dale E}r\;dévat‘ a konfigurovat [
(,phishing ako sluzba“),7Analyza logov odhaIiIa
vySe 15 ftisic pristupov na uvedenu trénku
zktorych vSak len neceld tretina# odoslala
prinlasovaci formular, Skutocnych prihlasovacich
udajov do. sluzby PayPal vSak bolo menej
ako 100, boli vSak zachytené aj fakturacné Udaje

/ ’/

a Udaje o niekolkych platobnych kartach. V ramci ~ konstituencii. Analyticky tim vykonal viacefo
rieSenia. tohto  incidentu boli faktovane ~ forenznjch analjz serverov aj pracovnych stanic,
* . ““dotknuté platobné spolocnosti aj-vydavatelia ~ Casto sprevadzanych aj analjzou najdenych
, platobnych kariet. vzoriek tencidlne  Skodlivého  softvéru. |
< 7 v Nésledne CSIRT.SK navrhol dotknutym stranam
UTOK POCAS VOLIEB DO NARODNEJ RADY n"é@’uca”ia b AL
SR inCidentu, zvysit zabezpecenie ich systémov

CSIRT.SK analyzoval priCiny nedostupnosti
stranky Statistického Gradu SR _podas volebnej

noci. ‘Analyzou bola (?eaé/pritomnost’ DDoS
(toku. Na zaklade zisténi boli Statistickému Gradu *,
navrhnuté odporucania s cielom eliminovat
nasledky kybernetickych ttokov v buducnosti.

! v

15

n
\gﬁodlivého softveru identifikovali 0-day zranitel-

| ferencie. '

'UNIKY CITLIVYCH UDAJ

)/
ZI
©Obsahujucich  citlivé daje a online trhovisk| -

‘ zdro

§ o predch}/at’ (tokom v budtcnosti.

TIFIKACIA A ANALYZA 0-DAY ZRANI
OSTIV ADOBE FLASH PLAYER

alytici CSIRT.SK ' pocas alyzy  vzorky

nost v prehravaci Adobe\l Flash Player, ktora
uz bola zneuzivana tvorcami malvéru. Viac
sa|o tomto pripade doitate v Gasti Uspechy a re-

o '
A ANALYZA
VEREJNE DOSTUPNYCH ZDROJOV

roku 2016 bolo na Internete zverejnenych
"'acero informaénych zdrojov, vratane databaz

ponukajucich  pristup/ ku kompromitovany
serverom. TaktieZ boli zachytené a analyzovane

|nforma0|e o pripravovanych kampaniach skuplny
Anohymous CSIRT SK b /izsm preskumal viaceré

/dotknutym stranam 'vo/ svojej

ii zaslal \;érovanla
Y
PRON
7

/
V' priebehu roka CSIRT.SK riesil viacero .
podozreni na kompromitaciu zariadeni vo svojej

ko tltue}z

FORENZNE AN LYZY KOM
SERVEROV

ITOVANYCH

>
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\A ANALYZA SKODLIVEHO KODU A PHISHIN-
GOVYCH KAMPANI

CSIRT.SK v p\riebehu roka analyzoval viaceré
phishingové | kampane a dalSie incidenty,
" v ktorych sa vyé‘.‘kytoval Skodlivy kéd. V priebehu
\ rieSenia tychto incidentov boli vykonané analyzy
i exploit kitu Blackbole, viacerych $kodlivych kodov
typu spyware a ransomware a taktiez \r6zne
\ - Skodlivé skripty.
\
: VYSKYT SKODLIVEHO KODU A BOTNETOV

Pre lepSie vyuzitie infikovanych zariade i Gto&nici
do 8kodlivého kodu (malvéru) asto dopinaji
funkcionalitu, vdaka ktorej je zariadenie schopné
pripojit sa do tzv. botnet siete a vykonavat v nej
uto€nikom  zamysfant  aktivitu.  Napadnuté
zariadenia, tzv. ,zombie®, su' potom ovladané
| rostrednictvom serverov C&C (Command and
{ Control), ktoré kontroluje Utocnik. Pri akciach
/ zameranth,'na znefu,'nkénenie botnetov je odchy-
tavana prave riadia a komunikacia medzi C&C
1] a klientmi, ,," na zaklade ktorej su nasledne )J
' , identifikg(/a'né sanfotné’,- infikované zariadenia./
1 V roku 2016 CSIRT.SK/od svojich zahraniényc
partnerov prijimal hl3
druhoy Skodliveho kodu a informoval o tom
prisludnych spravcoy/systémov a zariadeni.
/ A
ICS/SCADA /SYSTEMY DOSTUPNE Z INTER-
NETU (JANUAR) /

januari/a vo februari/CSIRT.SK prijal hlasenia
o0 dohfadovych systémoch ICS/SCADA/v IP ad-
resnom priestore SR, ktoré su voI’ne/ dostupné
zInternetu a upozomili na tuto / skutoénost
ich prevadzkovatelov. Tieto systémy/sa pouZivaju
na monitorovanie priemyselnych 'a vyrobnych
procesov a nezriedka su v ppevadzke aj niekolko
rokov  bez  aktualizagli  ich  softvéru.
Neaktualizované = systémy mozu obsahovat
bezpecnostné zranitelnosti a preto je vhodné
obmedzit pristup- tychto. .zariadeni do siete
/ “» Internety Z"minulosti*je znamy napriklad utok

na energetické systemy v Ukrajine v decembri

’ . { 2015, v kterom bol pouzity Skodlivy kéd
« BlackEnergy.
'y O

.‘w ’ L

EBURY (FEBRUAR)
,Ebury“ je rootkit/backdoor trojan pre Linux/Unix
operacné  systémy, ktory ziskava SSH

prihlasovacie udaje (meno/heslo) z SSH spojeni
aodosiela ich pomocou DNS dotazov
na "dropzone" server utoc¢nika. Na nakazenych
strojoch tiez inStaluje backdoor, pomocou ktorého
ziska utocnik plny pristup k OS. Zaujimavou
vlastnostou je, Ze spojenia uskutocnené
cez backdoor sa nenachadzaju v ziadnych
logoch. Kompromitované stanice mozu byt taktiez
zneuzivané na vykonavanie dalSej Skodlive]
aktivity.

RAMNIT/(FEBRUAR - DECEMBER)

Od februara az do konca roka CSIRT.SK
pravidelne informoval o vyskyte Skodlivého kédu
s oznacenim “Ramnit’. Ramnit sa zameriava

na zariadenia s‘“ 0S Window§. Siri sa viacerymi
sposobmi, zvyCajne pomocou spam e;mailov
s odkazmi na kompromitovan'é stranky a
siete, pomocou verejnych FTP serverov,

alebo hesla ulbzené na disku. Utoénikom tiez
sprostredkuva/ vzdialeny pristup do pocitaca
obete, ktory/ umoznuje ovladanie zariadenia
a pristup k sfiborom obete na dialku. Okrem toho
méZzu byt infikované zariadenia zapojené do siete
"botnet" a m6zu vykonavat dalSie nekalé aktivity
(DDoS utoky, SPAM a pod.).

g
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ZRANITELNOST SSL/TLS DROWN (MAREC) XDEDIC MARKE

V marci bola publikovana zranitelnost SSL/TLS Spolocnost K
protokolu ,Drown®, ktora umoznovala utoénikovi XDed

desifrovat’ zachytenu komunikaciu zab pristupy ku kompromit
pomocou SSL/TLS protokolu. Utoé svete, vratane Slove
nasledne odpocuvat komunikaciu me bo an

a serverom a mohol tak zis a

k prenaSanym udaj Zi C

Na zaklade dat od
CSIRT.SK kontaktoval ~zasiah analyze CSIRT.

Statnej spravy, verejnej spravy a 'ﬂ osoby a odporucil im erit dotknu IVE
im kroky na odstrane elno na pritomnost" indikator: nitacie zverej-
nenych v dokumente od Kaspe

MUMBL ' y
EXPLOIT KIT NEUTRINO (SEPTEMBE
Od aprilaaz ¢ aklade S

hlaseni od part V septembri CSIRT.SK prijal oznamenie od za
Skodlivého  kodu ! ramcneho partnera o pritomnosti exploit kitu
sanaOS Linux/BSD, kde sluzi ako Neutrino hostovanom na Slovensku.
na poskytnutie pris k infikovanému systému,
resp. zariadeniu. Na komunikaci Zi by-Downloa
GET poziadavky, ktoré s : pri navétiveni
nych intervaloch pomocou

webovej  stranky

V' maji CSIRT.SK zaznamenal u viacery!
organizacii ne . dostupné prihlasovacie
rozhrania rostre ternetu. Konkrétne islo
omal ie rozhr;: IPMI" (Intelligent
Platform anagement  Interface). Rozhrania
nas avu serverov pouzivajuce Standard IPMI, .
napriklad ‘HP iLO alebo Dell iDRAC, mozu
obsahovat viaceré zranitelnosti, ktoré umozrujl
obidenie alebo  prelomenie  autentifikacie.
Vizhladom nia skutognost, ze IPMI poskytuje
pristup k iﬁrdvéru, je mozné zranitelnosti zneuzit
na ziskanie kontroly nad danym zariadenim.
CSIRT.SK ?'sa preto rozhodol informovat o moz-
nych rizikach spravcov tychto systemov.

bezpeCnostnym
JE k 0 tzv. ,online skimmingu*
platobnych kariet. Podobne ako v pripade
fyzického skimmingu ide o ziskavanie Udajov
o kartach a ich odosielanie utocnikom, avSak
v tomto pripade sa jedna o intalaciu Skodlivého
javascript kodu na stranky zranitelnych e-shopov.
Tento kod nasledne odosielal ziskané udaje
. na servery utoCnikov. Kratko po zverejneni

: 2% CSIRT.SK prijal hlasenie o vyskyte zranitelnych
y i ' » e-shopov na  Slovensku a  dotknutych

; 5 prevadzkovatelov o tejto hrozbe informoval. | 3 “ ? \
] r
i 4 *

expertom

o » l\\

17




Senych pocas roka 2016 boli phi-
oky a kampane jedny
. Vo vacsine pripadov sa jedna-
nky s cielom vylakat od nesku-
prihlasovacie udaje k roz-

a bankowym uctom. KedZe mnohé
erov, : acie nee nunikaciu z vnatra
very tohto botne ktc siete, je te velmi efektivny
v decembri, mohli byt identifike a pouzivany aj mpaniach a APT
notifikované obete (botov) na Slove utokoch ako ve ie. Phishingové
emaily ¢asto obsaht hu alebo od-
kazy na stiahnut ‘

Utoky a DDoS su medzi Utocnikmi stéle DEFACEMENTY
popularne najma kvoli ich jednoduchosti
namné du nagciel utoku. Hlasenia ,‘Rok bol bo
3 venska do DDoS  web tranky
* kazdy mesiac priestoru  Slovenske]
0 tejto  sazvacSa snazili zornit  administratorov
' na nizku Uroven 2zpecenia ich webovych
stranok,  pripadne umiestnenim
informacie o ovlac stranky na domovsku
stranku daného webu. ISlo zvyCajne o formulaciu
s textom ,Hacked b sledova
sa zvySil pocet ut

CSIRT.SK riesil
ako napriklad TTL
Pingback DDoS. Naprikla

DDoS zneuZiya_ funkciu Pingback Standardne
zapnutl vo V‘muﬁs inStalaciach.  Prehlad
dominantnych typov DoS™ a*bDoS (tokov
v jednotlivych mesiacoch:

tiez

OBDOBIE: HLASENIE TYP: .
OD: ]
februar —marec | CERTSI . | DNS amplifi€ati
marec CCIRC DNS reflection |
april GCCMaster. | DNS amplificatio
april, maj CERT.BG 43l TTLExp ack &
jun _ hecird § NTRamplification % 7
n N ] 3
- Y ‘T'CA § L§ PhERor d.p/l LA\ . I8lo "napriklad o prihlasovacie udaje
| august 3 CIRC ordpress pingback " \ y i\
\ ‘decﬁwber CSIRT.CZ | BDos UDPfioodrom ~ \"’?r RO ORME ety \
‘ ' . X P t53‘ ‘ < : " - %
\ AhRE AL TN
. \\ .
: » . ) °
. ' 1 .\
. )
. .
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avania

nitefnost v Linuxovom jadre
K'ku TeslaCrypt RansomWare
L'v kniznici GNU C Library
ost zabezpetenia komunikacie pros

e Acrobat and Reader (DLL hijac

Adobe Flash Player umoziujucu
P adresy

u Qakbot
\ finacnasprava.sk
odvodu SWIFT

V pre varovania
erov Ubee EVW3226
' '\.\ orov kompromitacie za rok 2016
a0 rozbe - utok Flip Feng Shui
: ivatelov WiFi smerovac¢a Ubee E
anie nosti Microsoft Office Word
/ \\ erejne dostupné exploity na zranitelnost
\' 0zbou APT
e Report 2016
exploit na zranitefnost Dirty COW v
| itokom DDoS ‘

hingovej kampa'ew ;







2.3 Mesacny prehlad

Specializovany Gtvar CSIRT.SK na svojej webovej stranke kazdy mesiac uverejfiuje prehlad kritickych
zranitelnosti spolu s odporu¢aniami na ich odstranenie. Popis zranitelnosti pozostava zjej opisu
jej funkcionalit, urenia zranitefnych systémov a odporuéani. Na nasledujucich stranach uvadzame vyber
najzaujimavejSich zranitefnosti z mesacnych prehfadov od CSIRT.SK.
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JANUAR

Koniec podpory starsich verzii prehliadaCa Internet Explorer.
Verejne zndmy exploit na zranitelnost CVE-2016-0728 v Linuxovom jadre umoziujuci zvySenie
opravneni.

FEBRUAR

Zranitelnost CVE-2015-7547 v kniznici GNU C Library umozZiujuca spdsobit pad aplikacie
alebo vzdialené spustenie Skodlivého kédu prostrednictvom DNS odpovede.

MAREC

23

Zneuzivanie zranitelnosti CVE-2016-1010 v programe Adobe Flash Player na vzdialené
spustenie Skodlivého kddu v cielenych Utokoch.

DROWN utok umozriujuci deSifrovat zachytent komunikaciu zabezpeéent pomocou SSL/TLS
protokolu.

Zneuzivanie zranitelnosti CVE-2016-0165 a CVE-2016-0167 v OS Windows na zvySenie
opravneni a prevzatie kontroly nad zariadenim.

Zneuzivanie zranitefnosti CVE-2016-1019 v programe Adobe Flash Player na vzdialené
spustenie Skodlivého kddu.

Zranitefnost Badlock v OS Windows (CVE-2016-0128) aj v Samba (CVE-2016-2118)
umoZznujuca spdsobit zamietnutie sluzby (DoS) alebo eskalaciu prav.

Zneuzivanie zranitefnosti CVE-2016-0184 v OS Windows na vzdialené spustenie Skodlivého
kédu a prevzatie kontroly nad zariadenim po navstiveni webovej stranky alebo otvoreni
infikovaného dokumentu.

Zneuzivanie zranitelnosti CVE-2016-0189 v prehliadaci Microsoft Internet Explorer na vzdialené
spustenie Skodlivého kodu po navstiveni webovej stranky alebo otvoreni infikovaného
dokumentu.
Zneuzivanie zranitefnosti CVE-2016-4116 a CVE-2016-4117 v programe Adobe Flash
na vzdialené spustenie Skodlivého kodu a zvySenie opravneni. Zranitel VE-2016-4
bola identifikovana timom CSIRT.SK.
Zranitelnost CVE-2016-1090 v programe Adobe Reader umozZriujuca spusteni
a zvySenie opravneni bola identifikovana timom CSIRT.SK.

livého kod

Zneuzivanie zranitefnosti CVE-2016-4171 v me Adobe Player na vzdialené
spustenie Skodliveho kddu v cielenych Utokochr
Verejne znamy exploit na zranitelnost v jadre OS Li
Zranitelnosti v Network Time Protocol daemon
a rozsynchronizovanie lokalnych

ZAujuci zvySenie opravneni.
umoznujuce spdsobit pad servera




JuL

. Zranitelnosti CVE-2016-3280, CVE-2016-3281, CVE-2016-3282 v Microsoft Office umoZiujuce
vzdialené spustenie Skodlivého kédu po otvoreni infikovaného suboru alebo zobrazeni jeho
nahladu v emaile.

AUGUST

. Publikované exploity a nastroje pouzivané skupinou Equation Group na kompromitaciu sietovych
prvkov.

. Zranitelnosti v domacich smerovatoch Ubee EVW3226 pouZivanych spolo¢nostou UPC
BROADBAND SLOVAKIA.

SEPTEMBER

. Zranitelnosti v datdbazach MySQL umozriujuce zapis do konfiguracnych suborov a nasledné
spustenie Skodlivého kddu.

OKTOBER

. Zneuzivanie 0-day zranitefnosti CVE-2016-7255 v OS Windows na zvySenie opravneni.

. Zneuzivanie zranitefnosti CVE-2016-3393 v OS Windows a Microsoft Office na vzdialené
spustenie Skodlivého kédu a prevzatie kontroly nad zariadenim.

. Zneuzivanie zranitelnosti CVE-2016-3298 v prehliadaci Microsoft Internet Explorer na testovanie

pritemnosti siborov na disku.

. ZnelizivanieMzranitelnosti CVE-2016-7855 v programe Adobe Flash Player na vzdialené
spustenie skodlikého kodu v cielenych Utokoch.

. Verejne dostup exploit ha zranitelnost Dirty COW v jadre OS Linux umoziujuci zvySenie
opravneni. 7‘

NOVEMBER

. Zneuzivanie zranitelnosti CVE-2016-7256 v OS Windows na vzdialené spustenie Skodlivého
kodu a prevzatie kontroly nad zanade;}g

. Zneuzivanie zranitefnosti CVE-2016-9079 v prehliada¢och Mozilla Firefox.

DECEMBER h\)

. Zneuzivanie zranitelnosti CVE-2016-7892 v programe Adobe Flash Player na vzdialené

spustenie Skodlivého kodu v cielenych Utokoch.
A\

)
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E ka;dy*ok,,aj v roku 2016 nastalo mnozstvo unikov dat. Napriklad v aprili nastal prienik
‘do databazy fi Ilpgnékej volebnej komisie, ktory viedol k jednému z najzavaznejSich Unikov dat z vladne;
tltUC|e vobec. Zauumavy bol aj (nik dét 50 miliénov ob&anov Turecka, o ktorom sa informovalo v aprili,
i*a, hoval aj osobné Udaje prezidenta Erdogana ¢i premiéra Davutoglu. V decembri spolo¢nost Yahoo!
oznamlla unik dat z roku 2013, ktory mal kompromltovat 1 miliardu Yahoo uctov, ¢o z neho robi najvacsi
unlk datv hlstorn -







—‘. U.S. DEPARTMENT OF JUSTICE

- 1 w”
9. februar 2016 — Utognici i""*""""'""‘",""
amerického Ministerstva spravodlivosti. Cl
. zamestnancoch americkél 1 e va

s~ zamestnancoch FBI. Ukradnute et

- tvrdia, Ze Ministerstvu spravod
ol DANOVA SPRA

o
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/ DIUa U

zaznamenala v maji
osobnych U

danetieBonlatniko qm I A&l
it con it
|kovanych ruskych kriminalnil

VERIZON ENTERPRISE SOLUTION

25. marec 2016 - di\ﬁﬂ’é’sﬁo 0 Verizc
po celom svete, sa stala obetou uto€nikov, kto ol ‘

Tieto data boli objavené bezpecnostnym Specialistom Brianom Krebsom na predaj na ¢

Verizon sa vyjadril, ze bezpecnostnl chybu nasli a dotknutych zakaznikov kontaktovali. .

OBCANIA TURECKA

D

4. april 2016 - zverejnenie osobnych Udajov 50 miliénov obcanov Turecka bol jednym z najhorsic
unikov dat z vladnej intiticie vobec. Data obsahovali mena, ID Cisla, pohlavie, datum a miesto
narodenia, cell adresu, mesto a oblast registracie ID a mena otca a matky. Nie je jasne, odkial tieto data =
unikli, minister spravodlivosti Bekir Bozdag vSak povedal, ze pocet dotknutych ob¢anov je porovnatelny

s poctom zapisanych volicov. A 5 .

FILIPINSKA VOLEBNA KOMISIA  *
W

11. april 2016 — prienik do databazy filipinskej volebnej komisie sposobil eSte rozsiahlejSi unik dat -
z vlddnej indtitucie ako v Turecky. Kompromitované boli osobné Udaje kazdého volica vo Filipinach, =

¢o je priblizne 55 miliénov. K utoku priklasila hacktivisticka skupina Anonymous Philippines,
¢nosti na zariadeniach zabezpecujucich séitavanie hlasov

aby prinutila volebnt komisiu k zvyseniu by
pred narodnymi vofbami, ktoré sa mali u aja 2016. Uniknutl databdzu o par dni neskér
N

publikovala skupina LulzSec Pilipinas. ™%

VIACERO VELKYCH POSW FREEM&LU

5. maj 2016 — spolo¢nost Hold Security, zaoberajuca sa poskytovanim bezpe¢nostnych sluzieb, objavila
viac ‘ako 270 miliénov prihlasovacich mien a hesiel do najvaﬁ%fr'eemé‘%d/ch sluzieb, ktoré boli
zdarma dostupné v ruskom kriminalnom podsveti. Nie je zname akym spdsobom tieto udaje unikli, iSlo
véak priblizne o 57 milionov Gétov do Mail.ru, 40 miliénov tdtov Yahoo;-33 miliénov t&tov do Hotmailu
a 24 milionov uctov Gmailu. Identifikované boli aj stovky tisic nemeckych a cinskych mien a hesiel, ktoré
pravdepodobne patria zamestnancom najvacsich bankovych, vyrobnyeh a maloebchodnych spolocnosti.

L

.

- LINKEDIN
»

17. maj 2016 — unik dat z roku 2012, pri ktorom bolo Gtocnickmi ukradnutych priblizne 117 milionov
kombinacii emailu a hesla, vyvrcholil v roku 2016, ked bola tato databéza publikovana online. Dotknuti
pouzivatelia LinkedInu boli v roku 2012 vyzvani na zmenu hesla. Tym, ¢o tak neurobili, LinkedIn hesla

- promptne zneplatnil. Zatial' nie je zname, kto je za unik zodpovedny, LinkedIn vSak poskytol sucinnost
pri vySetrovani pripadu organom ¢innym v trestnom konani.
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U S — . K i .
nber 2016 — nespra nie v m IneJ verzii Webovej rankw ost

Cisco ,Professional Care rs* wyt 'M»‘ 10ZAujucu pristup k bnym ajom
- uchéadzacov o zamestn \ 0}“ r n a septembrom 2015 a medzi julom
a augustom 2016. Tieto T : ne Cisla, pouZivatelské
mena, hesla, odpovede na bez otazky, Ziv Y olitefné  Udaje
ako napr. pohlavie, rasa, veteran: atus  Gi p = obne pristupil
len bezpecnostny vyskumnik, ktory zranitefno lasil, sf ' Cisco -./ witila zmenu hesla/
u vSetkych pouzivatefov. . .

ADULTFRIENDFINDER.COM
=

_—
-

-

~ 13. november 2016 - tato zoznamka pre dospelych sa stalo obetou hackerského Utoku uz druhykrat
~ zadva roky. Tento krat bol vsak objem uniknutych dat znacny, az 412 milionov pouzivatelov prislo
0 svoje osobné Udaje, ktoré boli nasledne umiestnené na online &ierny trh. Uniknuté data obsahovali
emailové adresy, hesla, Clensky status, informacie o prehliadaci, poslednu IP adresu, z ktorej bolo
vykonané prihlasenie sa a nakupy pouzivatelov.

1 kodom podas vikendu Dria vdiakyvzdania. Vysledkom boli zamknuté kiosky a pogitaée a dva

platnych jazd pre vSetkych cestujicich az do nedele 27. novembra, kedy boli vSetky systémy opat

v plnej prevadzke. Utoénici tvrdia, Ze (tok nebol cieleny, ale Ze i$lo o automatizovany Gtok typu ,spray

- and pay“. Ziskali 30GB dat, vratane osobnych Udajov zamestnancov a cestujucich a poZadovali

—~—c zaplatenie vykupného v hodnote 100BTC (v suCasnosti priblizne 100 000 EUR), v opacnom pripade
~s hrozili zverejnenim v8etkych osobnych Udajov. Dopravna agentdra vykupné nezaplatila.

~ YAHOO!

14. december 2016 — spoloCnost Yahoo! po menej ako troch mesiacoch od ohlasenia uniku dat z roku
2014 oznamila eSte vacsi unik z roku 2013. V tomto pripade mala byt kompromitovana az 1 miliarda
Yahoo uctov. Tymto sa tento unik dat dostal na Celo rebricka ako najvacsi unik dat v historii.
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3.1 Athena

Systém Athena je vyvinuty a prevadzkovany Specializovanym utvarom CSIRT.SK za uc¢elom bezpeénej
komunikéacie a zdiefania a vymeny informacii medzi zapojenymi subjektmi. Bezpecna komunikacia
v systéme Athena prebieha na zéklade sprav, ktoré su rozdelené do 4 kategorii:

. Bezpecnostné incidenty. Informacie o bezpeénostnych incidentoch, ktoré ma pdvodca zaujem
zdieflat' s vybranymi instituciami, CSIRT.SK, alebo skupinami instittcii. V pripade prebiehajucich
incidentov existuje priamo v prostredi systému Athena moznost' poziadat o sucinnost CSIRT. SK
V tomto pripade je informacia automatizovanym spésobom zaslana do tiketovacieho

padne

raffic Light™p

a zakle aznosti na stlipni
azda institicia_yemsi ) a
82 nasledujucich obla U zapa)
fradtruktury:

getioky Sekjgfles
i8N ifl - = w
ravca domény a —

ictvo. J -
izacie do systému , 2] ziadost na adresu DataCentra.
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3.2 MalwarelLab

CSIRT.SK v roku 2016 pokracoval v budovani laboratéria uréeného na analyzu vzoriek Skodlivého kédu.
V/ ramci zvySovania kapacit a schopnosti timu analytikov Skodlivého kddu sa analytici zoznamili s dalSimi
rozSirenymi technoldgiami, ktoré sa zneuZzivaju pri vytvarani Skodlivych vzoriek. Analyticky tim poskytuje
sluzbu analyzovania vzorky najdenej a extrahovanej zo siete svojej konstituencie, ¢im pomaha
zmierflovat' nasledky infekcie. Sprava z analyzy malvéru obsahuje popis funkconality vzorky, indikatory
kompromltaC|e a odporucanla ako postupovat pri odstranovanl nasledkov mfekme ale aj ako pred-

. Analyza (potencialr
. pocas fofenznej analyzy




3.3 MRM

Informacny systém Malicious Resource Manager (MRM) CSIRT.SK pouZziva uz od roku 2012 a denne
spracovava priblizne 284 000 hlaseni bezpe¢nostnych udalosti. Okrem toho v sebe integruje zoznam
kontaktov pre Kklientelu CSIRT.SK a poskytovatelov Internetovych sluzieb, umozfiuje priame
nahlasovanie Skodlivych a phishingovych URL odkazov na analyzu a obsahuje rézne generatory dat
a pohfadov, napr. generator incidentov suvisiacich s vybranou organizaciu, poskytovatefom
internetového pripojenia (ISP) alebo konkrétnou IP adresou.

V/ zmysle Ulohy 3.3 viadou schvaleného Akéného planu realizécie Koncepcie kybernetickej bezpe€nosti
Slovenskej republiky na roky 2015-2020, predmetom ktorej bolo navrhnut metodiku pre spolo¢né postupy
a podporu (hotllne) za ucelom zabezpecenla prevencie a priprave proti naruseniu informacnych aktiv

stnil na’iﬁeméne}“_‘ko S
grencii boli prezentované Statistik
ych phishingovych e-mailov. Proje
Danube v podunajskom region

CSIRT.SK, ako partner projektu
sa vramci tohto projektu konala
zaujimavé incidenty za rok 20193
bol organizovany v ramci m?
a bol realizovany od aprila 2015 d
kontaktov na ostatné bezpecnostne fi e a zdielanie cennéh
pri rieSeni bezpeénostnych incidentov.

”

" CSIRT.SK spolupracoval s Fakultou matematiky, fyziky a informatiky UK v Bratislave na vyvoji nastr
na detekciu indikatorov kompromitacie (loC) v operaénych systémoch Windows. Nastroj sluzi
na odhalovanie pritomnosti loC na zaklade vyskytov suborov uréenych nazvom alebo hashom, kontroluje
spustené procesy a mutexy pritomné v systéme, obsahy registrov, DNS zaznamy v cache, nadviazané
sietové spojenia, pripadne kombinacie predchadzajucich. Sudastou je aj serverova &ast sliZiaca
na spravu a distribuciu loC a prezeranie vysledkov kontroly.

loC Checker vznikol na zaklade dvoch bakalérskych prac a v su¢asnosti je
prevadzky.

nej testovace;

. 7
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netracne testy

gho testovania a ohodnotenia zranitefnosti je overenie Urovne zabezpecenia
pocitaCovymi utokmi, identifikovanie zranitelnosti a navrhnutie

.SK je schopny vykonavat interné aj externé penetraéné testy.

cnych testov su simulované aktivity Utoénika z externého prostredia

ymto typom testu sa preveruje bezpecnost webovych stranok

v. Takyto test je vhodné vykonat pre vSetky novo

& boli zasadnym spdsobom menené alebo

Cielom penetr

V pripade externych
(najCastejSie siete Internet al

internej siete. Ide o analogiu
priklad Skodlivym kédom.
ormacné systémy verejnej
nfrastruktury. Hibkovy test
zpecnostné incidenty. Takyto typ
vSak raz rocne. V pripade,
infrastruktary, je potrebné

k situacii, ked je pracovna
Tento typ testu sa vykonav
spravy, Ustredné organy $ta
je potrebné vykonat aj pre infra
testu je nutné opakovat minimalne raz
Ze pri poslednom penetracnom teste bola komprom
vykonat penetracny test ihned po odstraneni najdenych zranitelno
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H [nterné testy

= Externé testy

B Externé retesty / -,

-
nia zranitelnosti

i. V roku 2014 bolo vy-
testov rapidne zvysil na 29
bolo najma systematicke
amu Informatizacia Spoloc-

10 penetracny ’
kona testov a1 o Iosti. Od roku 2015

a 9 ohodnoteni zranitelnosti acnych systémd( a sieti.
estovanie informacnych systémov vytvaranych v ramci Opera¢né
nosti (OPIS).
Pocas roka 2016 ykonanych 56 penetraénych testov (34 n stov a 22 opakovanych testov)

jedn enie zranitelnosti. Vo viacerych pripadoch i$lo o y projektov, ktoré boli testované
. Vykonanych bolo 5 internych penetracnych testov priamo v priestoroch institucii verejne;
vy. V roku 2016 u T.SK aj prvé lokalne bezpecnostné ohodnotenie WiFi sieti.
ovnani s rokom 2 vo vykonanych viayexternych penetraCnych testov, zaroven
ySil pocet testovani internej infrastruktiry vyznamnych institucii SR. Nezanedbatelnd Cast
racnych testov bola vykonana na overenie Ucinnosti opatreni na zvySenie bezpecnosti projektov

financovanych z OPIS. ?
Po vykorMaénych’ testov CSIRT.SK poskytuje konzultacie a sl
odhaleny statkov. Po ich oprave sa vykona opakovany test za ucelom
zistenych bezpecnostnych zranitelnosti.
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V' ramci zvysovania povedomia v oblasti
Informacne] bezpecCnosti a zvySovania
odbornych  sposobilosti  zamestnancov
verejnej spravy CSIRT.SK spolupracoval
pri zabezpecCovani  skoleni v instituciach
verejnej spravy ako napr. NBS, NBU, KP SR,
MZVaEZ, a PZ SR.

Poskytnuté  Skolenia  boli ~ zamerané
na forenzni analyzu, rieSenie a predcha-
dzanie bezpecnostnym incidentom, zvysava-
nie povedomia v oblasti informacnej bezpec-
nosti a zabezpecenie systemov a sieti.
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4.1 Kontrolny zoznam
pre bezpeCnost
webovych aplikacli

CSIRT.SK poCas vykonavania penetracnych testov pozoroval Casté opakovanie sa niektorych
zranitelnosti. Na zaklade tychto zisteni a Standardnych odporucanych postupov vypracoval kontrolny
zoznam bezpecnostnych opatreni, ktoré by mali byt overené pred nasadenim webového portalu
do produkéného prostredia.

Podobne ako vSetky nové technologie aj webové aplikacie so sebou priniesli nové zranitelnosti
a moznosti kompromitacie organizécie. Existuje cela Skéla utokov, ktoré méZe UtoCnik vyuzit na ziskanie
pristupu k citlivym informaciam alebo pristupu do systémov, na ktorych su webové aplikacie
prevadzkované. Okrem implementécie opatreni na zaistenie bezpeénosti webovych aplikacii je potrebné
mysliet aj na zabezpecCenie a hardening ich podpornych systémov. Tento kontrolny zoznam struéne
sumarizuje najddleZitejSie bezpecnostné aspekty pri vyvoji a prevadzke webovych portalov a je mozné
ho vyuzit pri vykonavani interného auditu bezpecnosti webovych aplikacii a webovych stranok.

42 Begpeénostné 4
Studovna "9 '

Bezpecnostna Studoviia je novovytvorend vzdelavacia sekcia na naSom webovom Si Ie
koncentrovat informacie, ¢lanky, navody a odporu¢ania z réznych oblasti informacne
V stcasnosti Studovia obsahuje Clanky, ktoré sa venuju jednak Standardom, organlzacn
bezpecnosti, outsourcingu IT, bezdrétovym sietam, vyvoju informaénych systémov, ko
bezpecénosti mobilnych a webovych aplikacii, ale aj socidlnemu inZinierstvu a hrozbe v
z vnutra organizacie.

Obsah Studovne postupne aktualizujeme a pridavame nové Studijné materialy. V ro
pribudol archiv Studijnych materialov zo série vzdelavacich aktivit Ministerstva fi
v rokoch 2013 a 2014. Archiv obsahuje uCebnice informacnej bezpecnosti pre lai

Specialistov v informacnej bezpecnosti, Specialistov v informacnej bezpetn
zamestnancov. Materialy zahffiaju aj prezentacie, ktoré boli v ramci tejto aktivit

s ciel
Zpecno :
- =
MG\EGJ S
e ¢innosti,

dobe Utocnika

016 okrem iného
cii, ktoré prebehli
, informatikov — ne-
ucitefov a veducich
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4.3 Metodika pre
zabezpecenie organi-
zacll v ramci OPI

CSIRT.SK v spolupraci s Uradom podpredsedu viady SR pre investicie a informatizaciu vypracoval

metodiku pre zabezpecenie organizacii v ramci OPII. Tato metodika obsahuje poZiadavky na organizaciu
rozdelené do oblasti:

e Administrativna a organizacna bezpecnost, ‘

« Vyvoj a nasadenie informacného systému, £
- o Zabezpecenie externe dostupnej infrastruktury, )

o Zabezpecenie externe dostupnych sluzieb — webové sluzby, e

o Zabezpecenie internej infrastruktury, =

- o Zabezpecenie pracovnych stanic. {’ }
Metodika bola pdvodne vypracovana pre potreby zaistenia bezpeénosti projektov OPII, je yé:l:’

uzitefna pre organizacie, informacné systémy, webové aplikacie a koncove stanice_vSetkyeh typov,

pre organizacie verejnej spravy Ci sukromného sektora. Dodrzanim odporuc':anychﬁ)ost?ov mozno

docielit Uroven bezpecnosti zodpovedajucu poZiadavkam danej organizacie. L A
Motivagiou pre vznik tohto dokumentu bola snaha vytvorit uceleny podkladgpre @ganizacie verejnej
spravy pre systematické zabezpeCenie informaCnej bezpecnosti v orgaﬁizgﬁil, by bral do uvahy

InSpiraciou pre vznik tohto dokumentu boli, podobne ako pr'gk(') trolhgm zozname pre bezpecnost
webovychiaplikacii, ¢asto opakujice sa vysledky a pozorgvania pri-vykonavani penetraénych testov
a rieenych incidentov. - w
PoZiadavky uvedené v dokumente boli vybrané tak, ay po ich Spineni organizacia mala zabezpecenu
zakladn( Groyen bezpednosti (baseline), ktora pakryvastandardnébezpectnostné hrozby pre organizaciu.
) BN L

aktualne Yﬁivané technologie s dérazom na nasadzovanie projektoVimplemghtovanych v ramci OPII.

¥ Ut &
WG € :
4.4°Pracovna skupina
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~— 2 TV
. Predmetom stretnutia pracovnej skupiny v januari 2016 bolo prezentovanie prispevkov o aktuélnych
* “hrozbach v oblasti Ty bezpecnosti, predstavenie novjch nastrojov aj ukazky pracovnych postupov.
Pracovnik CSIRT.SK fvyslupfrs prednaskou o analyzesmalvéru. Sucastou stretnutia bola aj diskusia
vramei uzavrete]®skupiny pracovnikov CSIRT/CERT® timov. CSIRT.SK s timom CSIRT.CZ uzko
spolupracuje. Na pravidelfej baze prebieha vymena osvedéenych postupov pre analjzu bezpegnostnych
. .J incidentov a zmiernenie,ich dopadov.
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4.5 ECSM

European Cyber Security Month (ECSM) je kampari Eurdpskej unie, ktora ma za ciel propagaciu
kybernetickej bezpeénosti medzi obéanmi EU. Snazi sa o zmenu vnimania bezpeénostnych hrozieb
prostrednictvom propagacie informacnej bezpecnosti, vzdelavania, zdielania dobrych praktik a sutazi.
CSIRT.SK pri prilezitosti Europskeho mesiaca kyberbezpeénosti (ECSM) organizoval sutaz v analyze
malvéru. Sutaz bola urCena pre Studentov a zaujemcov z radov odbornej verejnosti, kiori si chceli
vyskuSat' svoje schopnosti pri analyze vzorky neznameho, potencialne-Skodlivého, softveru. Najlepsi
riesitelia ziskali od CSIRT.SK vecnd cenu. TaktieZ bola zverejnena Vizorova analyza sutaznej vzorky
pre kontrolu a in$piraciu samotnych sttaziacich aj pre zaujemcov, ktori by'8i chceli dodatoéne skusit
analyzovat sutaznu vzorku po skonceni sutaze.

Do ECSM sa CSIRT.SK zapojil aj prostrednictvom prednasok s bezpecnostnou tematikou pre Siroku
verejnost na nasledovnych podujatiach:

Na Open source vikende v KoSiciach odznela prednaska o zakladoch analyzy malvéru, v ramci ktorej
sa UCastnici akcie dozvedeli, ako si pripravit laboratérne prostredie«s~pomocou otvoreného softvéru,
v ktorom je mozné bezpecéne spustat a.analyzovat podozrivé subory. Sucastou prednasky boli aj ukazky
analyzy vzorky potencialne skodlivého softvéru.

Na Gymnéziu PoStova odznela prednaska o informacnej bezpeénosti zamerand na zvySenie
bezpecnostného povedomia. Prednaska bola uréena pre Studentov, ucitefov, aj verejnost. Na prednaske
boli prezentované zakladné atriblty informacnej bezpecnosti, najcastejSie hrozby a moznosti obrany
jednotlivych pouZivatelov pred beznymi utokmi.

Na Univerzite Pavla Jozefa Safarika v ramci seminara Bezadis odznela prednaska o zranitelnostiach
v implementaciach SSL/TLS protokolov. Prednaska bola urena pre Studentov a odbornu verejnost.
Ugastnikom predstavila implementaéné a konfiguraéné chyby spolu s viacerymi znamymi zranitelnostami
z poslednych rokov, napr. SMACK, FREAK, DROWN, Logjam, ale aj Poodle a Heartbleed.

Viac 0 ECSM sa mozete dozvediet aj z rozhovoru, ktory CSIRT.SK poskytol portalu zoznam.sk.

4.6 Pnishingovy test

Phishing patri k najcastejSim sposobom ziskavania osobnych udajov na ich nekalé pouzitie. Email
poskytuje jednoduchy spdsob ako nalakat obete. Legitimne vyzerajuci email od vasej banky, ktora vas
zdvorilo Ziada o overenie totoznosti a inych udajov (napr. Cisla kreditnej karty Ci pristupovych kddov),
je prikladom phishingu. Ciefom phishingu je ziskat citlivé osobné informéacie (udaje o platobnej karte,
meno a heslo k sluzbe, ktoru pouzivate, a pod.) alebo naviest prijemcu spravy na nainstalovanie
nedéveryhodnych aplikacii do pocitaca alebo mobilného telefénu, ktoré pouzivatela presmeruju
na faloSné webové stranky. Nevyziadana sprava Casto obsahuje odkaz, pripadne subor, obsahujuci
skryty malvér, ktory sa nainstaluje do pocitaca alebo do mobilného telefénu, poSkodzuje ostatné
programy, meni nastavenia alebo odosiela rézne udaje, a to bez vasho vedomia.

CSIRT.SK na zaklade zachytenych podvodnych elektronickych sprav vytvoril on-line phishingovy test pre
organizacie verejnej spravy a Siroku verejnost. Poskytuje moznost otestovat si svoju obozretnost
pripraci s elektronickou postou a schopnost odhalovat faloSné emaily, ktorych cielom je ziskanie
informacii a ¢asto aj spustenie Skodlivého kodu na zariadeni prijemcu.

Test pozostava zo 17 testovacich otazok. Ulohou riesitela testu je rozhodnut, & zobrazeny email,
ktory prijal fiktivny pouzivatel Chuck Norris (chucknorris@gmail.sk), je legitimny alebo podvrhnuty
utocnikom. Po skonCeni testu poskytujeme pouzivatelovi spravne odpovede aj s vysvetlenim toho,
¢o si bolo potrebné vSimnut v jednotlivych otazkach testu.
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4.7 Antall JOzsef
SLUmmer School

CSIRT.SK sa v juli 2016 zucastnil letnej Skoly Jozsefa Antalla v Budapesti s prednaskou ,The Future
of the Central European Cyber Security Platform. Is it an Effective Tool for the V4 Countries and Austria
to Combat Cyber Threats?”. Letnej Skoly sa zucastriuju Studenti medzinarodnych vztahov. Prednaska
bola zamerana na spolupracu krajin strednej Eurdpy v oblasti kybernetickej bezpecnosti,
ale aj na zvySenie bezpecCnostného povedomia Studentov, kedZe sa jednalo o jedinu prednasku
zameranU na tuto oblast. Studentom boli predstavené sugasné hrozby a vyznamné bezpetnostné
incidenty a sposoby, ktorymi sa EU prostrednictvom novej legislativy snaZi na tieto hrozby reagovat.

4.8 QuBIt Conference

Zamestnanci CSIRT.SK sa v roku 2016 zuCastnili ako Skolitelia na konferencii QuBit 2016,
kde sa podielali na Skoleni na tému Forenzna analyza Windows prostrednictvom Linuxu. PoCas Skolenia
boli uCastnici oboznameni s najdolezitejSimi prikazmi a postupmi po€as forenznej analyzy a identifikacie
doékazov. Prednaska bola dalej zamerana na file carving a data carving, vytvaranie casovej linie
pre analjzu udalosti v ramci kontextu a chronologické usporiadanie udalosti. Ugastnikom boli tiez
predstavene nastroje na forenznu analyzu, ktoré si potom monhli vyskusat po¢as naslednych cvi¢eni.

49 Letna skola
berkriminality

V ramci vzdelavacich aktivit sa zastupca CSIRT.SK zucastnil Letnej Skoly kyberkriminality organizovane;
Univerzitou Pavla Jozefa Safarika v septembri 2016. Ciefom Letnej $koly bolo oboznamenie $tudentov
Prirodovedeckej a Pravnickej fakulty UPJS s réznymi aspektmi pocitatovej kriminality z pohladu
bezpecnostného analytika, sudneho znalca alebo vySetrovatela.

Zamestnanec CSIRT.SK v ramci Letnej Skoly kyberkriminality predstavil uCastnikom prednasky
a workshopy na témy tykajuce sa zakladov forenznej analyzy, zakladov analyzy Skodlivého kddu,
zvySovania bezpecnostného povedomia, ako aj moznosti obrany proti utokom na webovy server.
Studenti informatiky aj prava si na tychto prednaskach a workshopoch vyskusali technické aj pravne
ulohy suvisiace s rieSenim bezpecnostnych incidentov a precvicili si komunikaciu v ramci medziodborove;
spoluprace.
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4.10 Cyber Crime
Traning

,Budovanie kapacit pre boj proti pocitacovej kriminalite / Cyber Crime Training, je nazov projektu
HOME/2013/ISEC/AG/INT/4000005300, v ramci cielenej vyzvy na predkladanie navrhov projektov
,Nezakonne pouzivanie Internetu - INT* z programu Eurdpskej komisie ,Predchadzanie a boj proti
trestnej Cinnosti — ISEC*. Pod vedenim Odboru pocitacovej kriminality PZ SR na tomto projekte
part|C|pova| aj CSIRT.SK poskytnutim Skoleni forenznej analyzy. V ramci tohto projektu vzdelavania

priisiusnikov PZ SR v ramci budovania kapacit pre boj proti pocitacovej kriminalite bolo vyskolenych viac
ako"250 prisludnikov PZ SR.

w

411 Zvysovanie
bezpecnostneho
povedomia

CSIRT.SK poskytuje pre institucie Statnej spravy Skolenia zamerané na zvySenie bezpecnostného
povedomia o rizikach, kybernetickych utokoch a moznostiach ochrany pred nimi. V pripadoch, kedy su
informacné systémy organizacie z technického hladiska zabezpecené, sa pripadnému GtoCnikovi viac
oplati pokusit sa zneuZit zranitelnost v podobe neuvedomelého pouZivatela. Ugast zamestnancov
J Statnej spravy na tomto Skoleni by mala napomoct pri ich zorientovani sa v oblasti informacnej
' Pezpecnosti, naucit ich odhalovat potencialny Skodlivy kod, zvysit ich obozretnost pri praci s Internetom
a elektronickou postou a zoznamit ich s najzaujimavejSimi kybernetickymi incidentmi a ich priginami
v poslednych rokoch. Skolenie v trvani do 4 hodin, vratane diskusie a volnych kvizov, $pecializovany
utvar CSIRT.SK pre institucie Statnej spravy SR zabezpecuje bezodplatne.
V ramci Skolenia je Ucastnikom ozrejmené, ¢o je to dovernost, integrita a dostupnost a dévody, preco
su aj oni cielom Uto¢nikov, predstavia sa utoky socialnym inzinierstvom, bezné formy Skodlivého softvéru
a v pripade zaujmu je mozné predviest prakticky utok na zranitefni webovu aplikaciu. V dalSej Casti
prednasky sa poukazuje na €asté chyby pri praci s informaénymi a komunikacnymi technologiami,
ucastnikom sa predstavia spdsoby zabezpecenia webovych prehliadacov, bezpecné pouzivanie emailu,
socialnych sieti, pouZzivanie Sifrovania, rizikd vzdialeného pristupu k IS, zabezpecenie WIiFi spolu
s praktickou ukazkou, bezpec¢né pouzivanie mobilnych zariadeni, Internet of Things a organizacné
aspekty bezpecnosti v organizacii. V zavere prednasky sa ucastnici dozvedia o robit' v pripade vzniku
bezpe€nostného incidentu, su im predstavené najzaujimavejSie incidenty v neddvnom obdobi
a odportcania na zaver.
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4.

12 VyucCba na

univer zitach

P

Pracovnici CSIRT.SK"dlhodobo spolupracuju s Fakultou elektrotechniky a informatiky STU v Bratislave
i Fakultou matematiky, fyziky ainformatiky UK v Bratislave pri priprave prednasok z odbornych
predmetov, tykajucich sa informacnej bezpecnosti. V lethom semestri odznela na FEI STU v ramci
predmetu PocitaCova kriminalita prednaska o penetracnom testovani webovych aplikacii. Na prednaske
z Uvodu do informaénej bezpeénosti na FMFI UK sa pracovnici CSIRT.SK venovali okrem penetraénych
testov aj problematike sietovej bezpeCnosti a analyze malvéru. V zimnom semestri bola dalSim
Studentom FEI STU na predmete Spolo¢enské, moralne a pravne suvislosti vyvoja IS predstavena praca
CSIRT.SK, s dbrazom na problematiku forenznej analyzy a penetracného testovania. V zavere roka
odzneli na predmete ManaZment informacnej bezpecnosti FMFI UK dve prednasky predstavitelov
CSIRT.SK. Prva bola zamerana na vSeobecny pohfad na kyberkriminalitu, nasledujuca sa podrobnejSie
venovala technikdm a postupom forenznej analyzy.

CSIRT.SK ma aj v roku 2017 zaujem pokraCovat v rozvoji spoluprace s univerzitami. V letnom semestri
akademického roka 2016/2017 CSIRT.SK v spolupraci s Fakultou matematiky, fyziky a informatiky UK
v Bratislave otvori novy seminar nazvany Vybrané kapitoly z informacnej bezpe¢nosti. Tento seminar
budu viest pracovnici CSIRT.SK, ktori v ramci svojich 8pecializacii Studentom predstavia jednotlivé tlohy
a Cinnosti CSIRT timov spolu s praktickymi ukazkami a.@dporucaniami pre dalSie Studium.

Absolventi semindra sa dozvedia o ulohach a spolupraci CSIRT/CERT® timov, ziskaju zakladné
informacie o bezpeénostnych incidentoch, procese a postupe ich rieSenia a vyuzivanych podpornych
nastrojoch. Dalej sa bude preberat penetraéné testovanie a monitorovanie cinnosti Gtodnikov, nasledne
sa ziskané poznatky vyuziji pri zabezpeeni a obrane prvkov infrastruktiry (,hardening?). DalSie
preberané témy sa budl venovat rieSeniu incidentov na mieste, zaistovaniu stdp a ich spracovaniu
a vyhodnoteniu v ramci forenznej analyzy napadnutych pracovnych stanic. Nevynechame ani zaklady
analyzy Skodlivého kodu, ktora je Casto pri rieSeni incidentov potrebna.

Absolventi seminara Vybrané kapitoly z informacnej bezpecnosti by mali byt pripraveni na zakladné
rieSenie bezpecnostnych incidentov a pracu v bezpec¢nostnych timoch.



5 BUDOVANIE™

V oblasti  spoluprace  na  narodnej

a medzinarodnej urovni je doblezita vzajomna
' -'dévera. V roku 2016 boli Smernicou NIS

vytvorené dve Kkooperativne skupiny -
| Skupina pre spolupracu a Siet jednotiek %
y CSIRT. Rovnako dolezita je aj spolupraca na
regionélnej urevaiwramci platformy CECSP
avramci cviGeni zameranyeh -na neseme
bezpednostnych incidentov, ako napriklad™
Cyber Europe, Cyber Coalition alebo
Crossed Swords.

—
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Dna 6. Jula 2016 bola Eurdpskym parlamentom schvalend Smernica o opatreniach na zabezpecenie
vysokej spolonej Urovne bezpednosti sieti a informacnych systémov v Unii, tzv. smemica NIS,
ktora je prvym legislativnym aktom riesiacim informac¢ni bezpegnost v EU.
Jej ciefom je zaistit vysoku urover sietovej a informacnej bezpeCnosti v Eurdpe. Prostriedkom
na splnenie tohto ciela je subor poZiadaviek kladenych na Clenské Staty, ku ktorym patri predovSetkym
ZlepSenie pripravenosti a vzajomnej spoluprace a prijatie krokov pre riadenie bezpeénostnych rizik
a hlasenie zavaznych incidentov kompetentnym narodnym autoritam. Clenské $taty budd musiet vykonat
identifikaciu prevadzkovatelov zékladnych sluzieb a poskytovatelov digitalnych sluZieb, prijat narodnd
stratégiu v oblasti NIS, urcit jeden alebo viac vnutrostatne prisluSnych orgénov a jednotné kontaktné
miesto pre bezpeénost NIS, urCit jednu alebo viac jednotieck CSIRT a zabezpeit ich spolupracu
na narodnej Urovni. Smernica sa tiez zaobera spolupracou medzi Clenskymi Statmi prostrednictvom
skupiny pre spolupracu a siete jednotieck CSIRT. Smernica prevadzkovatelom zékladnych sluZieb

a poskytovatefom digitalnych sluZieb uklada bezpecnostné poZiadavky a povinnost oznamovat incidenty. =
Smernica nadobudla ucinnost v auguste 2016 a Clenské Staty maju od tohto ¢asu 21 iacov- e |
. . . s , . . ’, . , U — =] .-
aby ju transponovali do svojej nérodnej legislativy. V SR ju touto ou-povereny = ‘F_
zakonom o kybernetickej bezpecnostni_upravi-kompe va'a povinnosti — 3
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i Siet jednotieé CSIRT (CSIRTs Network, da "‘} pozostava z JéﬂﬂOtlEkuCSlRT c’fenskych.stall;v -"' {,-,‘/_’9
: a jednotky CERT-EU, ktora je CSIRT timom e opskych ingtitucif, Clelomtejto siete | je Vyrﬂenavlnformacu v/ 4
na dobrovolnej bé , Cinnostiach, Spo bllOStIaCh.,’a mmdentoch na z-aklade vybudované; ';' 4
‘ dévery m%dm j i. V pripade ,|derrlu— ‘moZe tato “siet vymlena't sprlstupﬁovat' Y / %
a preroku)‘at info utovat a vykon /brdlnova,nu reaRcm na’ |nc|dent Gi poskytnut! A
podporu pri jeho = 44 q A AL % '9\
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[ ‘ E né.'1 , ( jend / gta\(,a plang préce'3|éte,so, zameranim
| Jobé ’ Zity don endy tychto,st;etnutf byva vymena
| o I pot qch r;a ktt;rych. Jeandtky CSIRT
, : - . 2 g
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zhodnt 6 e~jednotiek’ CSIRT je zodpovedny
e, ktoré . ebude Zi it 0 pnstup k externym zdrojom
ni hradit’ Jakymio=in rrﬁém . Naopak siet' bude -tam,
Zné pou st )ﬂdﬁﬁﬁ sieti jednoti kCSIRT“ (napr. TE-CSIRT
). Preds siete é na predsednickom kalendari Rady EU a bude vyko- -~
predsed Eoﬂn — tj. predseda, minuly predseda a buglci predseda. Aktualnym W <
je teda z Malty za aS|stenC|e Helegatov zo Slovenska a Estonska. Agentira ENISA <~ ~
' jednotiek-€ Wfé\?ét sekretarlata podporovat jej fungovanie. Kazdych 18 mesiacov (P -

pravu o svojo fungovanla predldm ju Skupine pre spolupracu. 3
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Zuje SVoju pripr nost—aes:% mcrdenty kybernetickej bezpecnost| Siet jednotiek CSIRT
je v uvadnom stadlu svojho fungovania a ocaka%/a sa, ze postupne naplni svojel ambicie. Nimi st byt
tspesnau kooperativnou skupinou na operativne Urovni a zvysit tak uroven pripravenosti EU, ako aj gelit

. zavazn bezpecn{stnym in dentom \ 0




aj k upe

V roku 2016

polského predsec

¢lenov platformy o a

¢lenskych Statoch udi

Cyber Europe 2016,

a skupiny pre spolupracu p

sa timy podiefali a bolo mozné z

V roku 2017 je predsedajucou krajinou
predsednictva symbolicky odovzdali predsed
v Bratislave. Na rok 2017 je naplanované aj cvicenie
platformy.

5.4 OE

V roku 2016 sa z&stupca CSIRT.SK zu€astnil na stretnuti Neformalnej pracovnej skupiny
ku kybernetickej bezpecnosti OBSE, ktorého cielom, tak ako pocas predchadzajucich stretnuti, bolo zvy-
Sit' transparentnost, podporit spolupracu a dobrovolné Sirenie informacii a zefektivnit implementaciu
opatreni na posilnenie dovery (CBMs) v oblasti kybernetickej bezpe¢nosti. Ugastnicke $taty OBSE
boli vyzvané prediskutovat moznosti pre rozSirenie a zvySenie aktivit na posilnenie a urychlenie
implementacie druhého suboru opatreni na budovanie dbvery v kybernetickej oblasti. Zastupca
CSIRT.SK pracovnu skupinu informoval o pretrvavajucich aktivitach v oblasti kybernetickej bezpeénosti
SR a o podpore implementacie CBMs a pripravenosti participovat na vyvoji a implementécii druhého
suboru CBMs. Rovnako informoval o réznych opatreniach na zvySenie ochrany kritickej infraStruktury
a krizového manazmentu na narodnej urovni, o vytvoreni Vyboru pre kybernetickl bezpe¢nost v ramci
Bezpecnostnej rady SR v januari 2016, vytvoreni pracovnej skupiny pre zosuladenie terminoldgie
v oblasti kybernetickej bezpecnosti s medzinarodnymi Standardmi a o pripravach SR na predsednictvo

v Rade EU a prioritach SR, ktoré st v stlade s CMBs. Najvyznamnej$im vystupom zasadania pracovnej
skupiny bolo jednohlasné odsuhlasenie druhého suboru CBMs.



SItua

acova a vyrieSeni incidentov, vzajomne
urovni prostrednictvom tele-konferencii. CviCenie
NISA a zahrnuli do neho aj profesionalnych novinarov,
v vyvijali tla onickymi i emailovymi Ziadostami o informacie a prispievali tak k realis-
tickosti cviéenia. Rovnako k nej prispeli aj profesionélne vyzerajuce faloSné spravodajské televizne
vstupy, ktoré postupne informovali o rastucej kybernetickej krize v Eurépe a odhalili aj totoznost
whistleblowera, ktory zo spolo¢nosti rozsirujucej Skodlivy softvér exfiltroval Udaje a snaZil sa ich poskyt-
nut novinarom. V Zivom vysielani z webovej kamery v jeho byte bolo nésledne vidiet ako jeho byt pre-
padli maskovani Utocnici a odvliekli ho nevedno kam.
Hra€om sa nakoniec vdaka vynikajucej vzajomnej spolupraci podarilo poskladat vSetky kusky skladacky
a zmiernit' tdto krizu vytvorenim vakciny proti Skodlivému kodu, ktory napadol mnoho eurépskych
informaénych systémov. L
Sucastou programu cviéeni v roku 2016 od agentury ENISA bolo aj cvi¢enie EuroSOPEx 2016,
ktoreé bolo zamerane na kontakine body v clenskych Statoch, a ktoreho -ciefom bolo precviCit' znalosti
EU-CSOPs a umoznit ich praktickeé pouzitie s vyuzitim ich-:podpornej infrastruktury. CviCenie hracom
tiez umoznilo preverit kontakiné body jednotlivych clenskych Statoch a oboznamit sa s pilotnou
Platformou spoluprace jednotiek CSIRT.
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V priebehu roka 2016 S
2016. Najvacsie cv

kybernetickej obr

spolu viac ako 70

nizované kazdoro¢ne

Seni simulovanych kyberne

a Cyber Defense Staff EU.

Ulohou tgastnikov cvigenia bolo ide
Skodlivej aktivity. Délezitou su¢astou be
zdielanie informéacii o kybernetickych in
CSIRT.SK v spolupraci so spoloénc
simulovanych bezpecnostnych
incidentov a navrh opatreni
spoluprace v3etkych zapoje

Pocas cvi¢enia sa na simu

ktory je komplexnym infori

a datovej prevadzky.

V diloch 9.-11.2.2016 sa v estonskom Talline uskuto€nil 2. roénik (3. vratane pilotného) medzinarodného
cvienia kybernetickej bezpec€nosti Crossed Swords. Ide o cviéenie zamerané na Cinnost Red Teamov,
ktorych primamym cielom je vykonanie protiutoku voci kybernetickym ciefom. Ofenzivne ladenie
scenarov odllsu1e Crossed Swords od inych cviCeni, ktoré su majorltne zamerane na defenzivnu Cinnost.

PR |

Uty

ient Side — zameranie na Utoky na klientov, ziskavanie pristupu v najdenych smtmth_sggmg&toch
- WEB - tim zamerany na webové sluzby, Utoky na webove servery, prehlad obsahu
a podobne Vtomto time posoblla aj pracoy ika CSIRT.SK. - —

subtimami. Moznost otestovat svoje riadiace schopnosti mali veduci subtimov, ktori sa kazdy defi
cvicenia menili. Organizatori zabezpeCili aj Blue team, ktory simuloval ,obete® Utokov Red Teamu.
Monitorovanie aktivit na sieti, vystavbu virtualnej infraStruktury a organizéciu celého cvicenia ‘vykonévali‘
dalSie timy. Spatna vazba z monitoringu €innosti ucastnikov bola vyraznym benefltom pretoze podfa
nej mohli Ucastnici prispdsobit svoje dalSie kroky. —

Cvicenie poskytlo iny pohlad na postupy v pripade kybernetickej hrozby

na obrannd a preventivnu stranku. Vzhladom na povahu dnesnyc

* aj ofenzivnu stranku kybernetickej obrany.
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ldentifikacia O-day
zranitel nosti

Tim CSIRT.SK objavil dve zranitefnosti v produktoch spolo¢nosti Adobe, konkrétne v Adobe Flash
Player, Adobe Reader, Adobe Acrobat , Adobe Acrobat Reader DC a Adobe Acrobat DC. Tieto
zranitelnosti boli nahlasené PSIRT timu spolo¢nosti Adobe a v spolupraci s touto spolocnostou boli
odstranené. Analytické oddelenie CSIRT.SK zarovefi zaznamenalo zneuzitie zranitelnosti
CVE-2016-4116 v jednej vzorke malvéru, kiora bola v ¢ase nahlasenia zranitefnosti stara minimalne
2 roky, iSlo teda o aktivne zneuzivanu 0-day zranitefnost. V oboch pripadoch bola zranitefnost
sposobena nespravnou kontrolou pri nacitavani dynamicky linkovanych kniznic. Utoénik mohol
tieto zranitelnosti zneuzit na nacitanie vlastnej kniznice, ktora obsahuje Skodlivy kod (DLL hijacking).
Takyto kéd mdZe byt nésledne za istych okolnosti spusteny s opravneniami spravcu systému a utocnik
tak m6ze prevziat kontrolu nad napadnutym zariadenim.

i, ST

Sicherheitsupdates fur kritische’ Adobe Flash
Player Liicken, Angriffscode bereits im Umiauf
helpx.adobe com/security/produ _.. Ackto

1 sk
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Skvely talk od Ladislava Baéu z ¢

Vikend o analyze malware

CSIRT.SK

CEMTox

. CSIRTSK
="

oy

Slovensky tim vyhral cvi¢enie #LockedShields
2016! ccdcoe.org/slovakia-wins
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TERMINY A







0-day zranitelnost
Anonymous

APT

autentifikacia
backdoor

blue team

botnet

C&C
C3

cache
CBMs
CCDCOE
CECSP
CERT®

cookies

CRON

CSIRT
CVE

cw
DataCentrum
defacement

defense in depth

DLL hijacking
DNS

DNS amplification
DoS/DDoS utok

drive-by-download

dry run
EC3

ECSM
ENISA
EU-CSOPs

zranitelnost, ktora nie je vSeobecne znama, resp. pre nu neexistuje zaplata
anonymné a decentralizované nehierarchické hacktivistické hnutie

(advanced persistent threat) pokrocila trvalé hrozba

overenie identity subjektu

(zadné dvierka) metdda umoznujlica obist beznu autentifikaciu

odborny tim, ktorého ulohou je obrana IS pred reélnymi utocnikmi a pred red
teamom v rdmci cviceni v oblasti kybernetickej bezpecnosti

siet kompromitovanych zariadeni ovladanych utoénikom bez vedomia
ich vlastnikov s cielom vyuzitia ich vypoctovej kapacity na realizaciu nezelane;
aktivity (napr. zasielanie spamu a phishingovych sprav, alebo realizaciu utokov
typu DDoS) a pod.

(Command and Control) server pouzivany na riadenie botnetu na dialku

(Cyber Crisis Cooperation) tim pripravujuci cviéenia Cyber Europe v ramci
agentury ENSIA

vyrovnavacia pamat, ktora sluzi na prechodné ukladanie dat alebo sekvencii
programu

Confidence Building Measures

NATO Cooperative Cyber Defence Centre of Excellence

Central European Cyber Security Platform

Computer Emergency Response Team, ochrannd znédmka Carnegie Mellon
University

maly subor, ktory WWW server poSle prehliadacu, ktory ho uloZi na pocitai
pouzivatela asluzi na uchovanie informacii Specifickych pre klienta
alebo webovu stranku

nastroj, ktory sa pouZiva pre automatizovanie opakovanych uloh prostred-
nictvom pravidelného spustania skriptov v OS Unix

Computer Security Incident Response Team

(Common Vulnerabilities and Exposures) zoznam identifikatorov verejne
znamych zranitefnosti informacnej bezpeénosti

(Card Verification Value) 3 — 4 miestne Cislo na kreditnej karte, pouZivajuce
sa pri platbach, pri ktorych nedochadza k fyzickému kontaktu karty s platobnym
terminélom

materska organizacia CSIRT.SK a rozpoctova organizécia MF SR

utok na webovu stranku, ktory ma za ciel zmenit' jej vzhlad, ¢asto umiestnenim
vlastnej stranky propagujucej politické, nabozZenské alebo iné nazory

(castle approach) bezpecnostny koncept, pri ktorom je naprie¢ informacnym
systémom umiestnenych mnoho vrstiev bezpecnostnych opatreni s itmyslom
poskytnit  redundanciu v pripade zlyhania jednej alebo viacerych
bezpecnostnych vrstiev

(domain name system) systém doménovych mien prekladd nazvy domén
na IP adresy

(denial of service / distributed denial of service attack) odmietnutie sluzby,
resp. distribuované odmietnutie sluzby, je technika utoku na internetové sluzby
alebo stranky. Dochadza pri nej k zahlteniu sluzby poziadavkami, ktoré moze
spOsobit pad alebo nefunkénost ateda nedostupnost pre ostatnych
pouzivatelov. V pripade DDoS Utoku sa pouZije viac ako jeden stroj, pripadne
botnet.

technika, pri ktorej sa Skodlivy kod stahuje zo siete Internet bez vedomia
pouzivatela

skusobné prevedenie Cinnosti za ucelom odhalenia nedostatkov

European Cybercrime Centre

European Cyber Security Month

Eurdpska agentura pre sietovu a informacnu bezpecnost

EU Cyber Standard Operating Procedures



exploit
exploit kit
FEI STU

file/data carving
FIRST

floog titok
FME\UR>
. forenzna analya

freemail
FTP
G_o t

!
hardening
HTTP GET
IB
ICS/SCADA
loC
loT
IP
IRS
IS
ISP
T
KP SR

kriticka infrastruktra

log zaznam
MRM

malvér
[PMI
MO SR
mutex
MZVaEZ SR
NASES
NATO
NBS
NBU
NCKB
NTP(d)
OBSE

online skimming
open-resolver

OPII

0S
OSINT

penetracny test

PF UPJS

program, data alebo sekvencia prikazov, ktoré vyuzivaju programatorsku chybu,
ktora spOsobi pdvodne nezamysfanu Cinnost softvéru.

softvérovy balik na prevadzku webovych serverov za ucelom identifikacie
zranitefnosti a ich zneuzitia infekciou malvérom

Fakulta elektrotechniky a informatiky Slovenskej technickej univerzity
v Bratislave

obnova suborov z povrchu disku na zaklade jeho Struktury

forum timov pre rieSenie pocitacovych incidentov

utok zahltenim, ide o jeden z typov DDoS utokov

Fakulta matematiky, fyziky a informatiky Univerzity Komenského v Bratislave
aplikacia metodickej sady technik a postupov na ziskanie digitalnych dékazov
o0 kybernetickej kriminalite a na jej dalSie vySetrovanie

bezplatna sluzba emailu

file transfer protocol

nadrezortna informacna siet SR, ktora sluzi na efektivnu a bezpecnu vymenu
informacii. Vznikla na zéklade ustanovenia viady SR €. 310/1993

proces konfiguracie, pri ktorej sa zvySuje bezpecnost informacéného systému

typ poziadavky protokolu HTTP na data od Specifikovaného zdroja

informacna bezpecnost

Industrial Control Systems / Supervisory Control and Data Acquisition

Indicator of compromise

Internet of Things

Internet Protocol

Internal Revenue Service

informacny systém

Internet service provider

informacné technoldgie

Kancelaria prezidenta Slovenskej republiky

subor prvkov podla zakona €. 45/2011 Z.Z.

zaznam o Cinnosti a behu IS

(Malicious Resource Manager) nastroj CSIRT.SK na spravu informacnych
zdrojov o Skodlivej aktivite

Skodlivy softvér

Intelligent Platform Management Interface

Ministerstvo obrany SR

(mutual exclusion) synchronizaény mechanizmus v OS

Ministerstvo zahrani¢nych veci a eurdpskych zaleZitosti SR

Néarodna agentura pre sietové a elektronické sluzby

Organizacia Severoatlantickej zmluvy, ktorej je SR suéastou od roku 2004
Narodna banka Slovenska

Néarodny bezpecnostny urad

Narodné centrum kybernetické bezpecnosti

Network Time Protocol (daemon)

Organizacia pre bezpe¢nost a spolupracu v Eurdpe, SR je ucastnickym Statom
od roku 1993

technika na neopravnené ziskanie udajov o kreditnej karte

DNS server odpovedajuci na poziadavky mimo svojej domény. Open resolvery
byvaju pouZité napriklad pri Utokoch typu DNS Amplification.

Operacny program Integrovana infrastruktura

operacny systém

(open-source intelligence) typ informécii vyuZivanych pri spravodajskej ¢innosti,
ktoré su ziskané z tzv. otvorenych zdrojov, teda volne dostupnych informacnych
kanalov

test, ktory formou pokusu o neopravneny prienik do systémov odhali slabiny
a mieru zranitelnosti organizacie

Prirodovedecka fakulta Univerzity Pavla Jozefa Safarika v Kosiciach



phishing

pocitaCovy incident

PZ SR
ransomver

red team
rootkit

sinkhole server

SIS
SW
NIS
socialne inZinierstvo

spam
spyware
SSH

SSL/TLS

TF-CSIRT
tiketovaci systém
TLP

trojan

TTL
UAV
UPnP
URL

¢innost, pri ktorej sa podvodnik snazi vylakat od pouzivatefov ich digitalnu
identitu, napriklad prihlasovacie mena, hesla, Udaje k bankovému Gctu
a podobne

poruSenie alebo bezprostredna hrozba porusenia bezpecnostnych politik,
bezpecnostnych zésad alebo Standardnych bezpecnostnych pravidiel prevadzky
informacnych a komunikacnych technoldgii

Policajny zbor SR

(ransomware) druh malveru, ktory zabraruje pristupu k infikovanému pocitacu,
a spravidla vyZaduje zaplatenie vykupného (anglicky ransom) za spristupnenie
pocitaca

odborny tim, ktorého Ulohou je preverit bezpecnost IS simulovanim aktivit
utoCnikov

balik pocitacovych programov, pomocou ktorych je mozné maskovat pritomnost
malvéru v pocitai

DNS server, ktory poskytuje faloSné informacie na zabrénenie pouzitia
legitimneho DNS z&znamu

server, sluziaci na monitorovanie a zabrafovanie komunikacie v ramci siete
botnet

Slovenska informacné sluzba

softvér

network and information systems

sposob manipulécie ludi za u¢elom vykonania urcitej akcie alebo ziskania urcite;
informécie

nevyziadana posta

Spehovaci malver

secure shell

(Secure Sockets Layer / Transport Layer Security) protokoly, ktoré sluzia
na Sifrovanie dat

Task Force of Computer Security and Incident Response Teams

SW na spracovanie rieSenia incidentov

(Traffic Light Protocol) systém klasifikacie informacii pri ich zdielani

(tréjsky kon) program, ktory vykondva deStruktivnu Cinnost, priom sa skryva
za uzitocnu ¢innost

time to live

unmanned aerial vehicle

Universal Plug and Play

Uniform Resource Locator









