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ySovat Uroven bezpecCnosti a bez-
povedomia ob&anov na Slovensku
ICi. Za posledny rok celil slovensky

[ odlivej aktivity na Internete bol
zneuzivany nielen zahraniény  kyberneticky

priestor, ale boli zneuzivane aj slovenske domény
" a |P adresy.,

sti sa zaciatok foku 2015 niesol

zranitelnosti v kniznici
namenali opatovny narast

sprav. so  Skodlivym
a urovni softvéru, ale aj

ransomvéru a kr
glibc. Dalej sme

patril  exploitom
zranitelnosti v réznych pr

Viyskytli sa zranitelnosti SSL/TLS, dtoky typu
watering hole, kampane CozyBear (CozyCar),
zranitelnost  Stagefright, kompromitovanie sme-
rovacov a bankovy trojsky korn SlemBunk.

V rédmci incidentov sme rieSili nezabezpecené da-

ZHRNOTIES &

v rukach, CiastoCne mapuje

Statistiky, projekty a aktivity

riesenie pocitacovych incidentov

y MongoDB, Skodlivé kody ako Ramnit,
a Dridex. Medzi zaujimaveé incidenty taktiez
patrili  rozsiahly vyskyt zranitefnosti Rom0Q
a phishingové emaily zasielané ako spravy
Ministerstva spravodlivosti SR.

Rok 2015 nebol pre nas tim CSIRT.S‘K vyznamny
iba z pohladu rieSenia bezpeénostnych incidentov
v oblasti informacnej a kybernetickej bezpecnosti.
Prave v tomto roku sme zakongili niekofko rognu
stali sme sa pravoplatnym c¢lenom
ST (Forum for Incident Response
ams), rozSirili sme portfélio nasich
sme sa do novych medzina-

uz davno neplati, Ze slepo
 technolégiam.  Hrozby
ickych  sluzieb, straty
su stale pritomné.
€ho z nas, preto vam

doveruju
nedostupnosti
alebo zneuzitia U
Bezpecnost sa doty

prinaSame  informa naSich  projektoch
a aktivitach, do kto a mobzete zapojit
a ktorych  sucastou byt aj Vasa
organizacia.

r






Oblast informacnej a kybernetickej bezpecnosti sa stava
coraz viac sklonovanou témou aj v Slovenskej republike.

Pripravenost na bezpe€nostné incidenty aich
prevencia v sektore informaénych a komunikac-
nych technologii (IKT) je v sucasnosti velmi
dolezita aj z dévodu nadchadzajuceho predsed-
nictva Slovenskej republiky v Rade Eurdpskej
Unie v druhej polovici roku 2016. Prave vdaka
predsednictvu bude SR v centre diania a bude
musiet  zaistit ochranu mnozstva citlivych
informacii, ktoré bude v sUvislosti s predsed-
nictvom spracuvat, distribuovat a uchovavat.

Sektor IKT je prierezovym sektorom ana jeho
funkciach zavisia aj ostatné sektory kritickej
infrastruktary ako napriklad energetika, priemysel,
elektronické  komunikacie alebo  doprava.
Zaistenie bezpeCnosti IKT by preto malo byt
spoloCnym zaujmom verejnej spravy aj sukroms-
ného sektora. Verejno-sukromné partnerstva
" (PPP), jednotny postup a spolupraca vietkych
intitcii Statnej spravy pri rieSeni tejto problema-
tiky st trendom vo ¥&Sine Clenskych statov EU
a malo by tomu-tak byt aj na Slovensku.

Vyvoj informacnych a komunikacnych technoldgii
spolu s rozsirenim dostupnosti Internetu vytvorili
mnohé nové ekonomicke prilezitosti, ale umoznili
tiez vznik zranitefnosti, ktorych  zneuzitie
potenciainymi  hrozbami  zvnutra  aj zvonku
predstavuje rizika, ktoré je potrebné periodicky
prehodnocovat. Neexistuje Zial jednoduché
opatrenie  na  elimindciu  tychto  rizik
technologickym rieSenim.

Pre adekvatnu informaénl bezpecnost je potreb-
ny mnohovrstvovy pristup a hibkova ochrana
na vSetkych drovniach informaCnych systémov,
pretoZe v pripade len Ciastkového zabezpeCenia
mdZe organizacia nadobudnut falodny pocit istoty
a bezpecia, ¢o je velmi nebezpecné. Je dolezité
komunikovat s odbornikmi z CSIRT/CERT timov
aim blizkeho okolia, byt informovany a poznat
hrozby, ktorym sU vaSe informacné systémy
kazdy defi vystavené.
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UDALOSTI

..........................................
............................................................

Cyber Europe 2014 2nd High-level Conference on the EU
: Strategic Level Exercise i i Cybersecurity Strategy, Brussels
Konferencia SASIB preseee s .
¢ { Informacna bezpecnost 2015 : : 46th TF-CSIRT meeting,
L S PP TaIIinn, Estonia

i pracovna skupina

24-25/02

............ eececece®
.

i CSIRT.SKsastal

: Clenom zdruZenia

! FIRST
g CSlRTSK Sa ZapOJII dO § § :. .............. 0 . ... ....... Sl ’....E
: - : : Spustenie mailing listu pre pracovnu :

i medzinarodného projektu CS Danube

.
...............................................................

i skupinu bezpeénostnych  3pecialistov

.......................................................... :  vo verejnej sprave

Spustenie Phishingového testu - ..... : sl s s+ 340334+ 4.+ :
ako nenaletiet na podvodny email




i Otvorenie Bezpeénostnej Studovne: : (POCERO9IE0C i Vyhlasenie sitaze:
: Eurdpsky mesiac kybernetickej : ECSM analyza malware
§ bezpeénosti . . : oooooooooooooooooooooooooooooooooooooooooooo

...........................................................
........................................

CSIRT.SK na Twitteri
: SCADAconf 2015 : ™
................................. CV|éen|e CYCE2015 :
NIXSK- £ e i L I S
: pracovna skupina : i | Konferencia ITAPA
60000000000000EE006EACEEACOCO00S ; E. : :3 ; 2015 NO Borders

....................................................................

Prednaska ,Nové hrozby v kyberpriestore*
Projekt JeSkO 2015 :

.....................................

.
.....................................

.........................................................

Prednééka ,,(Ne)BeZpeénOSt', ktOI’L’I ; 2000000000000 ST PUUERI
prehliadame* na UPJS v Koiciach :
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e Workshop Cyber Drill CECSP Communication Exercise
§ for Europe Region 2015 g 8 £ 000E000EA0EABEOAEEENEEIEEIEEANIEIEAABEOBE0000E
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Bassssas Zvyseny vyskyt
i phishingovych emailov

Varovanie a indikatory
utokov typu Watering Hol

e Kriticka zranitelnost :
: v kniznici glibc - GHOST

Ransomware CTB-Locker Indikatory gepar

" i Zyjenj vyskyt zneuzivania | | Sffuje stibory a poZaduje
¢ makier v produktoch : ¢ Vykupne
Microsoft Office :




5 Exploit na zranitelnost
Mlcrosoft Internet Explorer

ZranltelnostvMozHIa \ %\ NN S i —— 5
Flrefox ik Subortv y ) Qi

......................................

AR
............................

4 Zranitelnost' v
i antivirusovom
programe ESET

..........................................

..............................

1 — — < — —

A - ~ —

) — - 1 - —
L —_— —_— —— e ———
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'1

seccccccscces

..............................................

N exploit na zranitelnost
Android Stagefright
-—
Indikatory kampane
: CozyBear - aktualizacia
¢ Nova vina rozsiahleho y
ph|sh|ngu ‘
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VYBER Z VAROVANI

....................................................................................................................................................................

: UPOZORNENIE NA VYSKYT ZRANITELNOSTI SSLITLS WEBOVEHO PORTALU INSTITUCIE

: CSIRT.SK v ramci proaktivneho monitoringu zistoval vyskyt zranitelnosti protokolu SSL/TLS na portaloch verejnej spravy SR
€ a vybranych subjektov poskytujlcich elektronické sluzby. ;
i 18lo napr. ozranitelnost, ktora umoziiuje vykonat Utok POODLE, ktorym je mozné desifrovat casti SSL/TLS komunikécie .
alebo podporovanie zastaranych protokolov ako napr. SSLv2. - )

.....

f.‘m

" VAROVANIE - RANSOMWARE CTB-LOCKER A INDIKATORY KOMPROMITACIE

i Varovanie obsahovalo informacie o Skodlivom kéde, ktory bol Sireny prostrednictvom emailov. Po aktivacii Skodlivého kédu “:—.‘

CTB-Locker, ktory je kategorizovany ako ransomvér, nasledovalo zasifrovanie suborov pouzivatela a nasledne bolo poZadované %
i vykupne. i
: Phishingova kampai mala za ciel rozne spoloCnosti, ale aj sikromné osoby. Dotknuté boli aj europske instittcie, resp. agentdry. 4
Zaujimava bola polymorficka povaha Skodlivého kddu, ked jeho odtlacok bol rozli€ny u kazdej obeti. Identifikované boli niektoré :
riadiace servery (C&C), ale aj kompromitované pracovné stanice. Obsahom varovania boli analjzou zhromazdené indikatory :
kompromitacie, napr. zaznamy v registroch, Skodlivé domény a subory, ktoré nasledne sluzili na odhalovanie ostatnych
: kompromitovanych pracovnych stanic. :

.......................... ettt e ae et st sae e e g
¢ s e® LTV _ o ‘

VAROVANIE A INDIKATORY UTOKOV TYPU WATERING HOLE

Utoky typu watering hole s formou socialneho inZinierstva a byvaji cielené na konkrétne organizacie, resp. na produkty, :
i ktoré organizacia pouziva. Utoénik kompromituje, pripadne podvrhne, webové stranky vyrobcu alebo dodavatela, ktoré s e
: pre pouzivatelov z danej organizacie (napr. zamestnancov) doveryhodné. Utoénik ulozi na podvrhnuté stranky exploit, ktory vyuziva
existujucu zranitefnost. Pri navsteve danej stranky je pocitac obete infikovany Skodlivym kédom.

Varovanie bolo reakciou na masivnu kampari. Pri Gtokoch boli pouzivané Skodlivé odkazy na webové strénky, ktoré boli presme- c
rovavané pomocou skracovacov URL odkazov goo.gl. Takychto 8kodlivych webovych stranok bolo zaznamenanych viac ako 65.

Uto&nici skryli $kodlivy odkaz do bloku JavaScriptového kodu, ktory sa podobal na kéd pouzivany Google analytics. Skodlivy odkaz
sa nacital iba raz a to prave, ked pouZivatel pohol mySou. Takto sa snaZili utoénici obist jednoduché automatizované URL skenery. i
: KedZe bola pouzitd modifikovana verzia Google analytics, tak bolo mozné Zistit pocet ,kliknuti na $kodlivé odkazy. Celkovo bolo
zaznamenanych viac ako 5,2 miliéna kliknuti“.

Skodlivy kod na kompromitovanych strankach nasledne zaslal Uto¢nikom informécie o pouzivanom prehliadaéi a verziach Javy
a Schockwave Flash pluginu. Nasledne bol na prioritné ciele dorué¢eny Specialny Skodlivy kod pre konkrétnu IP adresu.

! VAROVANIE - PODVODNE EMAILY S ODKAZOM NA SKODLIVY KOD COZYCAR

i Zaznamenali sme $irenie podvodnych emailov s odkazom na $kodlivy kod kampane, resp. skupiny s nazvom CozyCar, znamym aj
i ako Cozy Bear. Spear-phishingova kampari rozosielala emailové spravy, ktoré sa tvarili, Ze si poslané z emailovej schranky :
patriacej europskej institlicii. Sprava informovala o priloZzenom faxe, ktory odkazoval na $kodlivy kod. Predmet spravy sa menil, :
rovnako ako aj odkaz na Skodlivd prilohu. Po stiahnuti a samotnom spusteni sa Skodlivy kod instaloval do programov spustanych
: pri Starte a vykonaval dalSiu Skodliva aktivitu podfa pokynov Utocnika (napriklad sledovanie klavesnice a obrazovky, ziskavanie :
: dokumentov, vykonavanie Gtokov na uréené ciele). :
Identifikované boli C&C servery, kompromitované pracovné stanice a indikatory kompromitacie (emailové adresy odosielatelov,
Skodlivé domény a stbory). Vo varovani boli poskytnuté konkrétne indikatory kompromitacie.

...................................................................................................................................................................
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...................................................................................................................................................................
v

i INDIKATORY KAMPANE COZYBEAR

Skodlivy kéd z rodiny CozyCar sa opét §iril prostrednictvom podvodnych emailovych sprav spravidla s predmetom ,FAX REPORT”, :
: “Scanned Document”, a podobne. Celkovo bolo v ramci tejto kampane zaslanych viac ako 10 000 sprav. Sprava obsahovala odkaz
i na stbor zip, ktory obsahoval Skodlivy kod. Skodliva zip priloha bola umiestnena na kompromitovanych legitimnych serveroch
s vlastnou doménou. Kompromitovany emailovy uget v tejto doméne, z ktorého boli odosielané spravy, iba zvy3oval doveryhodnost
i spravy. To Utocnikom umoznilo zmiast pouzivatelov, ktori $kodlivy kod museli spustat manualne. V principe ale samotny utok nebol
i velmi sofistikovany pokial i8lo o dorudenie a spustenie $kodlivého kodu. Obsahoval véak zaujimavé techniky na zabranenie jeho
analyzy a samotnej detekcie, nakolko sam detegoval rozliéné virtualne sandbox prostredia, ktoré sii pouzivané pri analyze malvéru.

.....................................................................................................................................
.....................................................................................................................................

: INDIKATORY KAMPANE COZYBEAR - AKTUALIZACIA

e o o . Po $ireni sa predchadzajlicej phishingovej viny CozyCar bola identifikovana nové vina s oznadenim CozyBear. Skodlivy kod patril
i do rodiny CozyBear, nazyvanej aj ako CozyCar, CozyDuke, pripadne CozyMonkey. V tejto vine bolo identifikovanych mnozstvo :
g ‘ kompromitovanych pracovnych stanic, C&C serverov, Skodlivych domén a stiborov.

b Ak bola obet zaujimava pre utoCnika, tak bol nasledne ,doinStalovany” aj Skodlivy kéd SeaDuke. ISlo o tréjskeho kora

“ zameriavajlceho sa na maly pocet vysokohodnotnych vladnych cielov. :
’//‘* PR A AR AAAAAR L O " R AR L L g S RN g [ OO AR AR AR S A L Y AOAARTARARE G e 'g
—"""— VAROVANIE - VEREJNE DOSTUPNY. EXPLOIT NA ZRANITELNOST STAGEFRIGHT (CVE-2015-1538) L

{ V.0S ANDROID //
3 "

g e
R I 2o : . : T
2 -:. ‘ CSIRT.SK zaznamenal zverejnenie exploitu zneuzivajuceho zranitelnost Stagefright CVE-2015-1538 v OS Android. Exploit / >
* - % umoznoval utognikovi vytvorit infikovany videosubor vo formate MP4. Po odoslani tohto stboru na zranitefné zariadenie sa otvorili :

zadné dvierka pre Utonika, ktory tak mohol komunikovat' a oviadat’ kompromitované zariadenie. Zneuzitie exploitu nevyzadovalo vy »
velku mieru technickych znalosti. Odporugili sme aplikovat najnovsie dostupné aktualizacie pre zariadenia s OS Android, avSak vela ; ;
: zariadeni uz nie je mozné aktualizovat, resp. pre ne nebola vydana aktualizacia opravujuca tuto zranitelnost. Preto sme odporudili :
zablokovat automatické stahovanie multimedialnych sprav (napr. MMS, Hangouts), respektive ich priloh a zablokovat' prijimanie -
: MMS od neznamych Gisel (ak to bolo mozné). ;
o et et S N TN - S - TS e O 33.““—;.'8“.’;’8‘::‘%:3*'
t VAROVANIE - SYNFUL KNOCK KOMPROMITOVANE SMEROVACE CISCO L 3

: 'V Mexiku, Indii, na Filipinach a na Ukrajine boli najdené napadnuté smerovace vyrobcu Cisco. Utoénici pravdepodobne ziskali :
: pristup do zariadeni pomocou uhadnutych alebo ukradnutych administratorskych hesiel a nasledne modifikovali operacny systém : =
¢ 10S pouzivany v smerovacoch a prepinacoch firmy Cisco. ]

Niektoré ¢asti povodného 10S boli prepisané malvérom, ¢o nasledne umoziiovalo Gtoénikovi naéitat rozne moduly pre rozsirenie
funkcionality. Utoénik tak mohol spravovat nagitané moduly na diafku z prostredia Internetu po odoslani $pecialnej sekvencie TCP m
paketov sliziacich pre aktivovanie vzdialenej spravy tohto malvéru (odtial aj ndzov SYNful Knock). TieZ obsahoval zadné dvierka :
pre (todnika. Zadné dvierka boli pristupné prostrednictvom Telnetu alebo konzoly po zadani backdoor hesla cez protokol HTTP.
Utoénik mal pri pouziti zadnych dvierok neobmedzené systémové opravnenia a mohol napr. odchytavat, presmerovavat J
alebo modifikovat' komunikaciu.

Malvér bol stuéastou I0S, teda bol odolny vodi vypnutiu aj reStartovaniu zariadenia. Nacital sa po kazdom Starte zariadenia.
1 Uto&nikom nacitané moduly na rozsirenie funkcionality boli umiestnené v operaénej paméti, teda po vypnuti/restartovani zariadenia
: neboli dostupné.

Vo varovani CSIRT.SK odport¢al preverit kompromitaciu smerovacov, skontrolovat kvalitu hesiel a pri potvrdeni kompromitacie
i prein3talovat zariadenie pomocou Gistého obrazu 10S priamo od spolo&nosti Cisco.

..........................................................................................................................

.........................................................................................................................

i VAROVANIE - BANKOVE TROJSKE KONE SLEMBUNK

CSIRT.SK v zmysle existujticich zmliv o spolupraci so subjektmi finanéného sektora rozoslal informéciu o aktualnej hrozbe rodiny
i trojskych koni SlemBunk. Ide o rodinu trojskych koni tvériacich sa ako legitimne aplikécie pre online banking niektorych zndmych :
i bank v USA, EU a Azijsko-Pacifickom regiéne. Skodlivy kod zachytaval prihlasovacie udaje pouzivatelov a spolu s dal$imi citlivymi
informéaciami ich odosielal na C&C servery kontrolované GtoCnikmi.
¢ Slovenské banky neboli priamym ciefom Gto&nikov, ale vzhladom na prispdsobiteinost pouzivatelského rozhrania trojského koria
SlemBunk je pravdepodobné, Ze v kratkej dobe sa mdzu objavit aj varianty SlemBunk zameriavajuce sa na klientov slovenskych
i bank. ]
Infikované aplikacie neboli zverejnené v obchode Google Play. Sirili sa najméa stiahnutim z infikovanych web stranok (prevazne
s pornografickym obsahom). :
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Vo februari skupina bezpecnostnych vyskumnikov skenovala priestor Internetu s cielom zistit vyskyt databaz
MongoDB, ktoré su nezabezpecené a volne dostupné z prostredia Internetu. Informacie tykajlce sa IP priestoru SR
nam boli nasledne zaslané. Prednastavena inStalacia databazy MongoDB nastavuje neobmedzeny pristup.
Po samotnej instalacii je teda nutné manualne pridat’ spésob autentizacie, na ¢o vSak vacSina administratorov
pozabudla. Pripadny Uto¢nik teda mal citlivé Udaje z tychto databaz ako na zlatom podnose. Vzhfadom na to, Ze tieto
databazy byvaju vyuzivané na ukladanie réznych informécii (napr. citlivé udaje, manazment relacii, atd'), kontaktovali
sme poskytovatelov Internetu (ISP), aby upozornili drzitelov jednotlivych IP adries na dand zranitelnost a mozné
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Od februara aaj v priebehu celého roka sme pravidelne zaznamendvali hldsenia o Sireni Skodlivého kédu
s oznagenim Ramnit.

§

Ramnit je malvér infikujlci zariadenia s OS Windows. Siril sa viacerymi spdsobmi, zvyéajne pomocou spam emailov
s odkazmi na kompromitované stranky a socialne média, pomocou verejnych FTP serverov, pripadne pri inStalacii
softvérovych balikov z menej déveryhodnych zdrojov. Tento malvér umozioval utonikom ziskavat citlivé informécie
z napadnutych zariadeni ako napriklad bankové Udaje, cookies z prehliada¢a pre ukradnutie identity a hesla uloZzené
na disku. Uto&nikom tieZ umoziioval vzdialeny pristup do poéitata obete, pomocou ktorého bolo mozné vzdialené
ovladanie alebo tieZ pristup k suborom obete. Okrem toho boli infikované zariadenia zapojené do siete botnet a mohli
byt zneuzivané pri vykonavani dalSich nekalych aktivit (DDoS utoky, SPAM a pod.).
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V marci sme zaznamenali Sirenie podvodnych emailov, ktoré boli faloSne zasielané v mene Ministerstva
spravodlivosti SR. Zachyteny email bol ukazkovym prikladom technik sociélneho inZinierstva. V tomto pripade
Utoénik pod zdmienkou toho, Ze vogi prijemcovi bolo zagaté trestné konanie navadzal obet na kliknutie na odkaz
v tele emailu, na ktorom sa nachadzal Skodlivy stbor s nazvom *.pdf.exe.

Analytické oddelenie CSIRT.SK ziskalo vzorku $kodlivého stboru a vykonalo jeho analyzu. Podarilo sa zistit
funkcionalitu malvéru a indikatory kompromitacie. Jednalo sa o tzv. trojskeho kofia, ktory sa snaZil ziskavat udaje
z internetového prehliadaca, odoslat ich na riadiaci C&C server a prijimat z neho prikazy. Su¢astou analyzy bolo
poskytnutie odpordéani ako odstranit malvér z infikovaného pocitaca.
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i V rozmedzi marca az septembra sme prijali niekolko hlaseni o kompromitacii zariadeni v SR kodlivym kodom nazyvanym :
Dyre. Nahlasované IP adresy najcastejSie slUZili ako proxy servery pre botnet Dyre, ktoré preposielali komunikaciu medzi
riadiacimi C&C servermi a infikovanymi strojmi. O tejto hrozbe sme pravidelne informovali poskytovatelov internetovych :
sluZieb, aby bolo mozné &o najrychlejSie odstranit infekcie a znefunkenit botnetovu siet. §

Dyre je Skodlivy kéd (tréjsky kén), ktory zbiera prihlasovacie Udaje k online sluzbam, primarne internetového bankovnictva.
Vyuzival Invisible Internet Project (12P) siet, alternativu siete TOR (The Onion Router). Infikované zariadenia sa stavali :
i stdastou botnetu, kde plnili Glohu C&C serverov. NajastejSie sa jednalo o kompromitované domace smerovade, pripadne :
i servery. Tento malvér sa §iril prostrednictvom podvodnych emailov obsahuijtcich kodlivé prilohy ako napr. *.pdf dokument.
: Text emailov sa zameriaval na oznamenie o vystaveni faktury alebo zaslani elektronickeho faxu. f

¢ Zaznamenali sme vyskyt zranitelnosti rom-0, otestovali IP adresny priestor Slovenskej republiky a nasledne sme nase
; informéacie zaslali dotknutym poskytovatelom internetovych sluzieb. Zial, niektoré zariadenia uz boli kompromitované.
\ ¢ Zranitelnostou bolo postihnutych celosvetovo az 987 000 zariadeni z toho v Slovenskej republike sa nachadzalo viac ako :
£ 3000 zariadeni. :

: i Zranitelnost rom-0 sa tykala celej rodiny SOHO smerovacov, ktoré vychadzali z OS ZynOS (napr. niektoré smerovace
i TP-LINK, AirLive a dalSie). 13lo o chybu nedostatoénej kontroly pristupu k administraénému webovému rozhraniu, ktoré slizi :
pre spravu zariadenia. Zranitefny smerova¢ umozioval pristup k jeho konfiguraénému stboru a jeho zmenu a to bez vyZiada-
i nia si hesla. Dolezité bolo iba poznat spravny URL odkaz. V prednastavenom stave bolo administracné rozhranie dostupné
i cez Internet a prave preto bola tato zranitelost taka nebezpecna.

V nami zaznamenanych pripadoch Utoénici po ziskani pristupu ihned zmenili IP adresu primarneho DNS servera na svoju
% vlastnu. V jednom zo zaznamenanych pripadov pouzili utocnici ako primarnu IP adresu DNS servera IP adresu svojho
.: servera, pomocou ktorého presmerovali vybrani komunikaciu. Napriklad youtube.com smerovali na svoj viastny server, :
i kde bola podstréena webova stranka, ktora pozadovala aktualizovat Flash Pro a hned aj pontkia prislugny indtalaény stbor
¢ obsahujuci skodlivy kod.

i Prvykrat sme uz koncom roka 2014 publikovali odpori¢ania ako odstranit spominani zranitelnost na nasej webovej stranke:
i http://www.csirt.gov.sk/aktualne-7d7.html?id=79.

V priebehu roka sme viackrat zaznamenali infekcie bankovym malvérom DRIDEX. Tento malvér monitoroval pristup k web
¢ strankam prostrednictvom webovych prehliadacov a v pripade pristupu na jemu zndmu stranku internet bankingu zmodifikoval
i kod stranky a ukradol tak pristupové Gdaje obete. Malvér sa $iril pomocou podvodnych emailov s finan&nou tematikou, :
ktoré obsahovali dokument aplikacie MS Word (*.doc). Po otvoreni suboru, ak bolo povolené vykonavanie makier
i (alebo ich pouZivatel na vyzvanie povolil), VBA makro sa pokusilo stiahnut dal$i $kodlivy kod, ktory nasledne spustil DRIDEX.

Na riadenie infikovanych zariadeni a ziskavanie citlivych informacii sa pouZivala siet botnet s decentralizovanou architekttrou
: peer-to-peer (P2P) a proxy servery. Infikované zariadenia pritom mohli byt zneuZité aj na vykonavanie dalSej Skodlivej aktivity.




Analyticky tim pravidelne publikuje Mesacny prehlad bezpe€nostnych
udalosti vo svete aj Slovenskej republike. Uvadzame vyber z nich.

Zneuzivanie zranitelnosti CVE-2015-0310 a CVE-2015-0311 programu Adobe Flash Player na vzdialené spustenie Skodlivého
kédu a obidenie ochrany ASLR.

Zneuzivanie zranitelnosti CVE-2015-0071 prehliadaca Internet Explorer na obidenie ochrany ASLR.
Malware SuperFish distribuovany na notebookoch spolo¢nosti Lenovo.

Zneuzivanie zranitelnosti CVE-2015-0072 prehliadaca Internet Explorer na zvySenie opravneni prostrednictvom XSS utoku.
Zneuzivanie zranitelnosti programu Adobe Flash Player na vzdialené spustenie Skodlivého kédu.
FREAK utok na SSL/TLS umoziujuci vynutit pouzitie kratSich kiucov pri Man-in-the-Middle Utoku.

Zneuzivanie zranitefnosti CVE-2015-3043 programu Adobe Flash Player na vzdialené spustenie Skodlivého kédu.
Zneuzivanie zranitelnosti platformy Java na vzdialené spustenie Skodlivého kédu.

Koniec podpory Microsoft Office 2013 (bez Service Pack 1).

Zneuzivanie zranitelnosti CVE-2015-1701 v OS Windows na zvysenle opravneni a prevzatie kontroly nad systémom. :
Zneuzivanie zranite/nosti CVE-2015-1671 OS Windows na spustenie Skodlivého kodu a prevzatie kontroly nad systémom
po otvoreni infikovaného suboru Microsoft Office.

Zneuzivanie zero-day zranitelnosti CVE-2015-3090 programu Adobe Flash Player na vzdialené spustenie Skodlivého kddu.
Venom - zranitelnost virtualizaénych néstrojov umozZriujuca  spustit” utocnikovi z hostovanémo systému Skodlivy kéd
v hostitelskom systéme.

Zneuzivanie zranitefnosti CVE-2015-2360 v OS Windows na zvySenie opravneni a prevzatie kontroly nad systémom.
Produkty spoloénosti Cisco obsahujice prednastavené SSH kluce uréené pre vzdialen podporu, ktoré mohli byt zneuzité ;
Utognikom.




Verejne zﬁémy exploit na zranitelnosti CVE-2015-2426 v OS Windows umoZiiujuci zvySenie opravneni. :
: Zneuzivanie zranitefnosti CVE-2015-2424 kancelarskeho balika Microsoft Office na spustenie Skodliveho kodu po otvoreni :

 infikovanej webovej stranky.

Styri zero-day zranitelnosti prehliadaca Microsoft Internet Explorer pre smartfony.
g ZneuZivanie"zranitel’nosti CVE-2015-5122 a CVE-2015-5123 programu Adobe Flash Player na vzdialené spustenie Skodlivého

kodu.
'-'-g Zranitelnosti Android Stagefright umoZiujice vzdialenému Utoénikovi spustit Skodlivy kdd prostrednictvom MMS obsahuijucej

. infikované video. 1

i Zranitelost CVE-2015-3650 virtualizaéného softvéru VMware umoziiujica lokalnemu pouzivatelovi hostitelského systému i
: ziskat' systémové opravnenia hostitelského systému. '

Zneuzivanie zranitefnosti CVE-2015-1769 v OS Windows na spustanie Skodlivych programov po vioZzeni USB zariadenia.

Koniec podpory Windows Server 2003. ]

Zneuzivanie zranitefnosti CVE-2015-1642 kancelarskeho balika Microsoft Office na spustenie Skodlivého kédu po otvoreni :
¢ infikovaného suboru. ]
: Android zranitelnosti Certifi-Gate zneuZivané na neopravnené ziskanie privilégii, zachytavanie obrazovky zariadenia i
a simulovanie kliknuti a dotykov. :

Zranite/nosti Android Stagefright 2.0 umozfujice vzdialenému Gtoénikovi prevziat kontrolu nad zariadenim po otvoreni :
i webovej stranky obsahujicej infikovany multimedialny obsah. :
i Zranitenosti TrueCrypt umozfiujice manipulovanie s diskami inych pouZivatelov a zvyenie opravneni.

SYNful Knock — kompromitované smerovade Cisco.

¢ Zneuzivanie zranitelnosti CVE-2015-6175 v OS Windows na zvySenie opravneni a prevzatie kontroly nad systémom. :
£ Zneuzivanie zranitefnosti CVE-2015-6124 kancelarskeho balika Microsoft Office na spustenie Skodlivého kédu po otvoreni
infikovaného stiboru v cielenych ttokoch. §
i Zneuzivanie zranitelnosti CVE-2015-8651 programu Adobe Flash Player na vzdialené spustenie $kodlivého kédu v cielenych
Utokoch. :
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CISRT.SK v roku 2015 poskytoval sluzby potrebné na zvlddnutie bezpeénostnych
pocitaovych incidentov v narodnej informacnej a komunikacnej infrastrukture,
na odstranenie ich nésledkov a na naslednd obnovu informacnych systémov
v spolupraci s prevadzkovatelmi, poskytovatelmi internetovych sluzieb a inymi Statnymi
organmi. Okrem tychto zakladnych sluZieb Specializovany Utvar CSIRT.SK poskytoval
aj sluzby preventivneho a vzdelavacieho charakteru a zabezpecoval spolupracu
pri rieSeni bezpecnostnych incidentov na medzinarodnej urovni.

/

V' sledovanom obdobi v ramci aktivnych sluzieb Specializovany Utvar CSIRT.SK vykonaval ¢innosti narodneho
kontaktného bodu pre nahlasovanie Skodlivej aktivity v IP adresnom priestore Slovenskej republiky. V wKu 2015 bolo
zaznamenanych a rieSenych 361 pocitaovych incidentov. Tieto boli nahlasené Klientelou CSIRT:SK, zahranicnymi
partnermi, subjektmr‘SR alebo boli zistené priebeznym monitoringom utvaru CSIRT.SK. N 'casteJS|e boli rieSené
podozrenia na pritomnost Skodlivého kodu (bota) v infrastruktare, ktory nasledne vykona aI roznu Skodliva aktivitu
(skenovanie zranitelnosti, pokusy o prienik, presmerovavanie alebo zasielanie podvodny: nai ov).

navadzaju adreséta
pod kontrolou uto¢nika
ncidentov typu phishing. AvSak
0 spracovania a Urovne slovenciny.
Rammt Dridex a CozyCar. Na zaklade
a zariadeniach na3ej klientely, ktorou je verejna
acie SSL, TLS, NTP a redakEnych systémov.

Stéle pretrvava Sirenie malvéru prostrednictvom podvodnych emailov. Spravy p
na spustenie Skodlivého koédu v prilohe (napr. *.zip.exe) ale& navstiv

prostrednictvom odkazu v tele spravy. Medziroéne sme zaznamenali mi ‘
zaznamenané incidenty boli pokrocilejSie z pohladu samotnej za
Zaznamenané pripady vyskytu 3kodlivy kodu Casto suviseli
proaktivnej cinnosti CSIRT.SK bol. identifikovany vyskyt
rava a kriticka infrastruktura. Tieto sa najcastejSie tyk

Zranitelnost
13%

Ziskavanie informacii
(phishing, socialne
inzinierstvo)

.....
.....
s

Nedostupnost
(DoS, DDoS)

..............................

Skodlivy kod
22%

Prienik do systému
4%

........

.........
...............

Neziaduci obsah
(defacement, spam)
4%

...........

.........

Pokus o prienk
L 3%

..............................

Neopravneny pristup : Podvod
K informaciam, . .- 19%
unik informacii

.o
.o
(X

......
......
............
-----

Ostatné
P R PR PP PrRey (LA

RIESENYCH CSIRT.S




Botnet 91 102
Ziskavanie informéacii — (phishing, socialne inZinierstvo) 90 o4
Skodlivy kod 58 81
Nedostupnost (DoS, DDoS) 29 18
Zranitefnost 20 45
Pokus o prienik 19 12
NeZiaduci obsah (defacement, spam) 16, i@
Prienik do systému 9 14
Podvod I/ 5
Neopravneny pristup k informaciam/unik informacii 4 2
Ostatné 4 5
Neopravnena modifikacia informacii 1 0

POROVNANIE POCTU A TYPOV ZAVAZNYCH INCIDENTOV
RIESENYCH CSIRT.SK

Sedmescssscsscsssscsecscccscscscsns

..................................................................................

R 2=
- Vroku 2015 CSIRT.SK prijal viac ako 1 459 000 hlaseni o moznom vyskyte Skodlivej aktivity z IP adries v Slovenskej
republike. Hlasenia boli spracovavané denne Specializovanymi automatizovanymi systémami a po vyhodnoteni
ich zév{a_inosti boli postupované poskytovatelom internetovych sluzieb a institiciam, ktorych I[P adresy boli podozrivé
zoékddli\/ej aktivity. Zastipenie jednotlivych typov incidentov je podobné ako v pripade verejnej sprévy. Najviac
bol nahlasovany vyskyt botov, nasledne zranitelnosti prostriedkov IKT a potom vyskyt réznych ,rodin“ malvéru. Detailné

pocty a typy incidentov za sledované obdobie si uvedené v Grafe 2.
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Vramci poskytovania proaktivnych sluzieb CSIRT.SK publikoval varovania
pred hrozbami v oblasti bezpecnosti prostriedkov IKT. Na webovom portali
www.csirt.gov.sk bolo publikovanych celkovo 16 oznameni. V. mesacnych prehfadoch
umiestnenych na web stranke CSIRT.SK (http://www.csirt.gov.sk/informacna-
bezpecnost/oznamenia-a-varovania/mesacny-prehlad-858.html)  boli  systematicky
publikované informécie o hrozbach v oblasti informacnej bezpeénosti a zranitelnostiach
zariadeni. Okrem tychto aktivit bolo kontaktnym osobam inétitdcii verejnej spravy
a partnerom utvaru CSIRT.SK zaslanych 13 varovani pred konkrétnymi hrozbami
s moznym dopadom na informacné systémy a elektronické sluzby verejnej spravy.

Situacia v oblasti informaCnej bezpecnosti na Slovensku vroku 2015 odzrkadlovala svetové trendy. NaStastie
sme nezaznamenali Uniky dét v takom rozsahu ako je tomu v zahraniéi. Skodlivy kéd, ktory bol detegovany v IP adresnom
priestore Slovenskej republiky, mal celosvetové pdsobenie. Z rieSenych hlaseni incidentov mézeme spomenut kampane,
pri ktorych sa pouZzival ransomvér, CozyBear, SlemBunk, Dyre, Dridex, atd. Rovnako odhalovanie a zverejiovanie
novych zranitefnosti ako Rom0, Stagefright, zranitefnosti SSL/TLS a kritickej zranitefnosti v kniznici glibc viedlo
nielen odbornikov, ale aj Siroku verejnost k zvySeniu pozornosti a zamysleniu sa nad vlastnou Uroviiou bezpecnosti.
Celosvetovy dopad malo aj pouzivanie watering hole itoku na vybrané organizacie a firmy.

Ludsky faktor zohral déleZitd Glohu pri mnohych incidentoch. Sirenie nielen phishingu a ransomvéru, ale aj $kodlivého
kodu v8eobecne, prostrednictvom socialneho inZinierstva, nestrdca na sile, nakolko nie je prili§ technicky a finanéne
narocné. V kombinacii so zanedbanim a nedodrZiavanim bezpeénostnych doporuéeni, videli sme to pri nezabezpeéenych
databazach MongoDB, ide 0 nezelani kombinaciu.

Odhadujeme, ze v dalSom obdobi bude podet phishingovych Gtokov narastat aich Uroven sa bude zvySovat. Jeden
z prvych sme uz zaznamenali v marci 2015, kedy sa Sirili podvodné emaily s obsahom $kodlivého kédu typu downloader,
ktoré boli faloSne zasielané v mene Ministerstva spravodlivosti SR. Na uskutoCnenie phishingového Utoku je mozné
pouzit fubovolny komunikaény kanal ¢i uz email, telefon, Skype alebo iné sluzby.

Dal$ou $pecifickou kategériou su APT Gtoky. Je véak velmi tazké rozlisit Standardny Gtok od APT Gtoku. Utognici méozu
vyuzit Standardny Skodlivy kéd, ktory podstréia ako navnadu, a tym budd maskovat svoju ¢innost v kompromitovanom
prostredi. Pre tento Standardny Skodlivy kéd existuju rézne néstroje na jeho odstréanenie na baze indikatorov
kompromitacie (IoCs), ktoré nasledne poskytnu obeti falo$ny pocit istoty a bezpedia.

Stale sa ukazuje, Ze ani najlepsie anti-malvér rieSenie neochrani organizaciu pred cielenou kompromitaciou. Casto
sa zabuda na hrozbu v podobe zamestnanca, ktory je ako vektor Utoku stale podcefiovany. RieSenim je v organizaciach
zaviest koncept hibkovej obrany, tzv. Defense in Depth alebo Castle Approach. Nemozno ale zabudnit aj na riadenie
pristupu, fyzickli bezpe€nost a ochranu samotnych zariadeni. Informaénl bezpecnost je nutné chapat v kontexte
vetkych jej komponentov.
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RieSenie problematiky bezpecnosti riadiacich systémov a priemyselnych automatizatnych zariadeni bude
v nadchadzajucom obdobi kiti¢ové nielen z pohladu kritickej infrastruktiry Statu, ale aj sukromného sektora. Ddlezitl
Ulohu tu budu zohravat nielen vyrobcovia, ale aj samotni odberatelia.

RieSenie informacnej bezpec€nosti sa ale netyka iba informaénych systémov. Cela spoloénost uz vyuziva vyhody Internetu
2.0 a v nadchadzajucom obdobi sa bude pokracovat v kreovani Industry 4.0, ktory zacinaju vyuzivat' nielen korporacie,
ale aj samotné Staty. V tejto oblasti je nosnym prvkom Internet veci, tzv. Internet of Things (loT). Prave IoT a jeho
zabezpecenie je vyzvou pre bezpecnostnych Specialistov, ale aj samotnych vyrobcov.

Integracia chytrych mobilnych telefonov do nasich zivotov ma za nasledok ohrozenie, ktorého su si utoénici pine vedomi.
Mobilny telefon v sebe obsahuje vela délezitych informéacii o nas, naSom stkromi a aj profesii. Vela finanénych institdcii
napr. ponlka vyuzivanie svojich sluzieb prostrednictvom mobilného telefonu a tieto sluzby su financne zaujimavym
cielom pre Otoénika. NaruSenie bezpeCnostného mechanizmu zariadenia zasahom pouZivatefa, napr. rootingom
alebo jailbreakingom, iba Utocnikovi ulahéuje kompromitaciu zariadenia. Vystrahou pre pouzivatelov su aj rézne verzie
ransomvéru pre mobilné zariadenia ako s mobilné telefony a tablety. Odhadujeme, Ze v najblizSom obdobi sa Uto¢nici
coraz CastejSie budl sustredit prave na mobilné zariadenia, na ktorych sa ¢asto nachadzaju okrem osobnych informacii
a suborov aj pracovné dokumenty. Nové bezpeénostné rizika prindSaji nové chytré zariadenia domacnosti ako napriklad
smart TV. Ide napriklad o ohrozenie stkromia alebo moZnost prieniku do domace;j siete. V roku 2015 boli zaznamenané
mnohé zranitefnosti domacich kamerovych systémov, videovratnikov a zariadeni vyuzivajlcich WiFi. Je predpoklad
narastu Sirenia Skodlivého kddu prostrednictvom socialnych sieti.

Oblast informaénej bezpec€nosti je vnimana Sirokou verejnostou ato aj zasluhou mnohych organizacii, zdruzeni
a odbornikov, o prispieva k zvySeniu Urovne bezpecnosti nielen v samotnych organizaciach, ale aj v domacnostiach.
V blizkej buducnosti by jednoduché ttoky na koncového pouzivatela uz nemali byt prili§ efektivne. Dosledkom ale bude
zvySovanie komplexnosti utokov aich zameranie na Specifickych pouzivatelov a Specifické systémy, ¢o bude mat
za nasledok aj ich taZSie odhalovanie.
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PENETRACNE TESTOVANIE

CSIRT.SK vykonava v rdmci svojej Cinnosti ohodnotenia
zranitelnosti a penetracné testy informaénych systémov
asieti verejnej spravy. Cielom je overenie Urovne
zabezpeCenia informaénych systémov pred Standardnymi
Utokmi, identifikovanie moZnych zranitefnosti a navrhnutie
bezpeénostnych opatreni. Pre institlcie verejnej spravy
vykondva CSIRT.SK penetracné testy internou aj externou
formou.

V pripade externych penetraénych testov su simulované
aktivity dtoénika z externého prostredia (najCastejSie siete
Internet alebo Govnet). Tento typ testu sa vykonava
pre sluzby ako napriklad webové stranky institacii
alebo pre celé verejne dostupné IP rozsahy. Takyto test je
vhodné vykonat pre vSetky novo nasadzované vereiné

Penetracné testy

Ohodnotenia zranitelnosti

10

portaly alebo sluzby a pre systémy, ktoré boli zasadnym
spdsobom menené alebo neboli testované za posledné dva
roky.

V pripade internych penetranych testov si simulované
aktivity  Utonika  zinternej siete  resp.  scenar
so simulovanou  kompromitaciou  pracovnej  stanice
prostrednictvom Skodlivého kodu. Tento typ testu sa
vykonava najma pre inStiticie prevadzkujuce kritické
informaéné systémy verejnej spravy, Ustredné organy
Statnej spravy a prevadzkovatefov prvkov  kriticke;
infrastruktary. Hibkovy test je potrebné vykonat aj pre infra-
Struktary, v ktorych prebehli zavazné bezpecnostné
incidenty. Takyto typ testu je nutné opakovat' minimalne
raz za dva az tri roky.
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MEDZIROCNY VYVOJ POCTU PENTESTOV VYKONANYCH CSIRT.SK

CSIRT.SK zacal vykonavat penetracné testy od roku 2013.
V' roku 2015 sa rapidne zvySil podet testov na 29
a ohodnoteni zranitefnosti informacnych systémov a sieti
na 9. Dbvodom bolo najmd systematické testovanie
informaénych  systémov  vytvéranych vramci OPIS
(Operaény program Informatizacia Spoloénosti).

Dizka jedného penetratného testu aj s vypracovanim
zaveregnej spravy sa v zavislosti od zlozitosti infrastruktary
pohybuje vrozmedzi od dvoch tyzdfiov po mesiac,
v pripade ohodnotenia zranitelnosti sa jedna o maximalne
tyzden.

Sucastou penetraénych testov si aj konzultacie
asucinnost pri odstrafiovani odhalenych nedostatkov.
Po ich oprave vykonadvame opatovné testovanie za Ucelom
overenia Uplnosti napravy zistenych bezpecnostnych
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zranitelnosti. Takyto kontrolny test bol vykonany pri vacsine
projektov. Spolu s opakovanymi testami tak CSIRT.SK
vykonal bezméla 100 penetraénych testov a ohodnoteni
zranitelnosti.

CSIRT.SK pri testoch pozoroval Casté opakovanie sa

niektorych zranitelnosti. Na zaklade tychto zisteni
a odporicanych  Standardnych postupov (ako napr.
OWASP) sme  vypracovali  kontrolny  zoznam

bezpecénostnych opatreni pre nasadenie webového portalu
do produkéného prostredia. Tento kontrolny zoznam je
verejne  dostupny na https://www.csirt.gov.sk/doc/
Checklist.pdf,  bliz§i popis modzete najst na
https://www.csirt.gov.sk/bezpecnostna-studovna/aplikacna-
bezpecnost/opatrenia-na-zaistenie-bezpecnosti-webovych-
aplikacii-890.html.



LABORATORIUM NA ANALYZU SKODLIVEHO
SOFTVERU - MALWARELAB

V prvej polovici roka 2015 Gtvar CSIRT.SK vytvoril tim
analytikov malvéru a zacal budovat MalwarelLab -
laboratérium uréené na analyzu vzoriek Skodliveho kédu.
Analyticky tim takto poskytuje sluZzbu analyzovania vzorky
najdenej a extrahovanej zo siete svojej klientely,
¢im pomaha zmierdovat nasledky infekcie. Vysledkom
analyzy je sprava, ktora obsahuje popis funkcionality
vzorky, indikatory kompromitacie a odporucania ako
postupovat pri odstranovani nasledkov infekcie, ale aj ako
predchadzat pripadnej infekcii. Analyticky tim priebezne
analyzuje aktualne Sirené vzorky malvéru a tym si
CSIRT.SK vytvara stale lepSi obraz o hrozbach,
ktorym Celia koncovi pouzivatelia a administratori institucii.
To nam umozniuje drzat krok s aktualnymi trendmi v oblasti
malvéru.

Analyticky tim poCas prevadzky MalwareLabu analyzoval

AUDITY BEZPECNOSTI

CSIRT.SK vramci svojej Cinnosti vykonava audity
bezpecnosti informacnych systémov pre svoju klientelu. Ide
o nezavislé posUdenie aktualnej Urovne bezpec€nosti
a vyhodnotenie jej stladu s poZadovanym stavom,
Standardom alebo internymi predpismi organizacie.

Audit bezpe€nosti sa vykonava v dvoch fazach. V ramci
prvej fazy auditori preskimaju dokumentaciu, ktord mézu
tvorit dokumenty ako bezpecénostna politika, bezpecnostné
smernice, havarijné plany a plany obnovy informacnych
systémov, vzory zmllv s dodavatelmi i zamestnancami,
prevadzkova alebo systémova dokumentacia.

napr. ransomvér, bankové trojske kone, Skodlivé skripty
a sucasti exploit kitov.

MalwareLab poskytuje nasledovné sluzby:

e Proaktivne  analyzovanie "mass-targeted" malvéru
Siriaceho sa v ramci slovenského IP adresného priestoru.
Na zaklade analyz podnikame kroky k odstrafiovaniu
identifikovanych command&control serverov, varovaniu
dotknutych intitucii a zdielame tieto informacie s nasimi
partnermi.

¢ Analyza potencialne Skodlivej vzorky zachytenej naSou
klientelou. Cielom tejto analyzy je poskytnat institucii
informéacie o funkcionalite vzorky, moZznom dopade na jej
infradtruktru a ¢innost' institicie a odpordéania ako
postupovat pri odstrafiovani nasledkov a Sireni infekcie.

Po preskumani dokumentécie v prvej faze auditu nasleduje
druha faza - audit na mieste. PoCas neho auditori
vykonavaju pohovory so zamestnancami, zbierajl
askimaji dokazy, zaznamendvajl zistenia, pozoruju
¢innosti, pracovné prostredie a preskimavaju dokumenta-
ciu a zaznamy.

Viystupom auditu je zaverena sprava, ktora popisuje
zistené nezhody s pozadovanym stavom a navrh opatreni
na ich odstranenie.

KONZULTACIE, SKOLENIA A VZDELAVANIE

Organizaciam verejnej spravy CSIRT.SK poskytuje
konzultatné sluzby vo viacerych oblastiach informacnej
bezpe€nosti. Tato Cinnost spodiva  z ohodnotenia
aktualneho  stavu  vinstitcii,  posudenia  miery
implementacie  opatreni  vyzadovanych legislativou,
internymi  predpismi,  zmluvami  a medzinarodnymi
Standardmi vo vztahu kbezpe€nostnym  rizikam.
Na zaklade identifikacie potrieb instittcie, identifikovanych
nedostatkov a moznosti zlepSenia je nasledne mozné
navrhnut postup aspdsob dosiahnutia pozadovaného
stavu.

CSIRT.SK poskytuje svojej klientele Skolenia vo viacerych
oblastiach informacnej bezpeénosti. Ponuka Skolenia
zamerané na tvorbu a prevadzku CSIRT/CERT timov,
Skolenia forenznej analyzy, penetracného testovania,

analyzy  rizik, vykondvania  auditov  bezpecnosti
informaCnych ~ systémov  aSkolenia na  zvySenie
bezpeCnostného  povedomia v organizacii. ~ NaSe

vzdelavacie aktivity su detailnejSie popisané v samostatnej
kapitole.
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ATHENA

Informaény systém Athena poskytuje sluzbu zdielania
informéacii medzi zapojenymi subjektmi a Specializovanym
Utvarom CSIRT.SK. IS Athena umoziiuje bezpenu
komunikaciu medzi zapojenymi subjektmi na zaklade
vymeny sprav.

Spravy v systéme Athena mdzu byt zaradené do jednej
z nasledovnych 4 kategorii:

¢ Bezpecnostné incidenty - Informéacie o bezpecnostnych
incidentoch, ktoré mé pbvodca zaujem zdielat s vybra-
nymi in8titiciami, dtvarom CSIRT.SK alebo skupinami
instittcii. V pripade prebiehajucich incidentov je moZnost
poziadat automatizovanym spdsobom o stcinnost’ utvar
CSIRT.SK.

e Varovania - Informéacie o prebiehajlcich incidentoch,
aktualnych vektoroch Utokov, exploitovanych zranitel-
nostiach a indikatoroch kompromitécie (loC).

e Odportcané postupy - Informacie o odporGc¢anych

postupoch pre zabezpedenie infradtruktdr a informacnych
systémov. Vtejto sekcii zverejiueme  metodiky
pre hardening operaénych systémov a aplikécii,
odport¢ané nastavenia a informéacie na zvySenie ochrany
pred Utokom.

INFORMACNY SYSTEM

S cielom automatizovat ¢&innosti operatora pri rieSeni
nahlasenych incidentov v IP adresnom priestore Slovenskej
republiky vznikol v lete 2012 projekt Malicious Domain
Manager (MDM). Pri 3pecifikacii naSich pozZiadaviek
na novy nastroj sme vychadzali z pracovnych postupov
pre rieSenie phishingu a defacementu a predpokladu,
Ze denne budeme musiet spracovavat cca. 800 hlaseni.
Pri tvorbe informaéného systému sme pouzili existujlci
¢esky open source nastroj MDM.

MDM vzniklo zo spoluprace niekolkych timov v Ceskej
republike - Laboratofe CZ.NIC a bezpeénostné timy
CZNIC-CSIRT a CSIRT.CZ. Ceska verzia MDM bola
predstavena na 35. konferencii FIRST/TF-CSIRT Technical
Colloquium v Rime v roku 2012.

Aplikacia sluzi ako zakladny nastroj pre spracovavanie
vSetkych prijimanych incidentov tykajucich sa IP adresného
priestoru SR a pre spracovavanie informéacii o hrozbach
v doméne .sk.
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o Zranitelnosti - Informéacie o aktualnych zranitelnostiach
a postupoch ich oSetrenia, pripadne postupov na znizenie
dopadov alebo pravdepodobnosti exploitacie
(tzv. workaround).

Spravy vsystéme Athena suU zhladiska dovernosti
klasifikované na zaklade Traffic Light protokolu (pozri
kapitola CSIRT KOMUNITA A PRAKTICKE INFORMACIE)
akazda sprava je klasifikovana na zaklade zéavaznosti
na stupnici od 1 do 10.

Do systtmu sa méze zapojit kazda institicia verejnej
spravy avyznamné organizacie sukromného sektora
zoblasti (prednostne prevadzkovatelia prvkov kritickej
infrastruktury):

o Energeticky sektor,

o Finanény sektor,

o |SP a spravca domény,
e Zdravotnictvo.

Pre zapojenie organizacie do systému Athena je potrebné
poslat poStou Ziadost o zapojenie sa na adresu
DataCentra, rozpo¢tovej organizacie MF SR.

MRM

Ako CSIRT.SK réstol astal sa aktivnym c¢lenom CERT
komunity, ziskaval nové zdroje. PocCet hlaseni postupne
stipol na viac ako 12 000 hlaseni o moznom vyskyte
Skodlivej aktivity v IP priestore SR denne. Do informaéného
systému boli integrované rbzne nastroje na overovanie
Skodlivosti URL odkazov alP adries a nastroje
na ziskavanie informacii o URL a IP adreséch. Dalej boli
vylepSené korelatné a agregacné mechanizmy. Niektoré
typy incidentov spracovavame hromadne pre dand
IP adresu.

Takto upraveny systém bol nazvany Malicious Resource
Manager (MRM). IS MRM vsebe integruje zoznam
kontaktov pre klientelu CSIRT.SK a poskytovatelov
internetovych sluzieb. Dalej umoZiiuje priame nahlasovanie
Skodlivych a phishingovych URL odkazov na analyzu
aobsahuje rozne generatory dat a pohladov, napr.
generator incidentov pre dand organizaciu, dané ISP alebo
dani IP adresu. Implementovali sme nové pohlady



na ziskané Udaje, ktoré boli potrebné pre optimalizaciu
a zefektivnenie pracovnych postupov. Koncom roka 2015
informaény systém MRM spracovaval cca. 284 000 udalosti
denne. Tieto udalosti prechadzaju roznymi filtrami
afunkciami a az potom sa vysledné udalosti dostanu
ako vstup do samotného IS pre dalSie spracovanie
operatorom CSIRT.SK.

PROJEKT FENIX

Zastupcovia zdruzenia NIX.CZ
prevadzkujiceho slovensky pre-
pojovaci internetovy  uzol
NIX.SK a zastupcovia sloven-
ského bezpeénostného timu
CSIRT.SK podpisali memoran-
dum ospolupraci v oblasti
sietovej bezpecnosti. Oblast
spoluprace je tiez spojena s bezpeénostnym projektom
FENIX, ktorého cielom je umoznit v pripade DoS Utoku
dostupnost internetovych sluzieb subjektov zapojenych
v tomto projekte. Jednou z podmienok spoluprace v tomto
projekte je mat vlastny bezpeénostny tim, s ktorého zalo-
Zenim pomaha prave CSIRT.SK.

A
FENIX

Prioritnou Ulohou CSIRT.SK je neustale zvySovanie Urovne
zabezpeCenia digitalneho priestoru Slovenskej republiky.

CS DANUBE

V' ramci medzinarodného programu spoluprace sa tim
CSIRT.SK zapojil do projektu Cyber Security in Danube
Region pod nazvom CS Danube. Projekt pod vedenim
asociacie CZ.NIC trva od 1. aprila 2015 do 31. marca 2016.

Slovensky| English

Project Ducati
MRM - Malicious Resource Manager

User name:

Password:

‘ Login

g LR

Snazime sa prinasat naSej klientele aktivne a proaktivne
sluzby, ktorych cielom je zabezpedit dostupnost
prevadzkovanych systémov aj po€as rozsiahlych utokov,
prostrednictvom  koordinacie reakcie na incidenty
na narodnej urovni. Projekt FENIX ma potencial
vyznamnym spdsobom napoméct klientom zabezpecit
kontinuitu poskytovanych sluzieb a podporuje budovanie
bezpeénostnej komunity v SR.

Samotny projekt FENIX vznikol na pbode Ceského
peeringového uzlu NIX.CZ v roku 2013 ako reakcia
na intenzivny DoS utok, ktorému v marci 2013 Ccelili
vyznamné &eské média, banky, ale aj operatori. Projekt
FENIX je uréeny spolo¢nostiam, ktoré poskytuji pripojenie
vyznamnym sluzbam a potrebuju zabezpecit' ich prevadzku
v tych najkritickejSich situdciach.

Jeho ciefom je posilnenie spoluprace krajin dunajského
regionu v oblasti kybernetickej bezpecnosti. S kolegami
z ostatnych  bezpe€nostnych timov mame moznost
vymiefiat si informacie a know-how o rieSeni bezped-
nostnych incidentov azdiefat medzi sebou nastroje,
ktoré su pouzivané v ramci komunity timov.

V' projekte su zapojené okrem Slovenskej republiky
aCeskej republiky aj Rakisko, Chorvatsko, Srbsko
a Moldavsko. Financovanie je zabezpeCené prostred-
nictvom Eurdpskeho fondu START Danube region fund
pre regionalny rozvoj v dunajskom regione.
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PHISHINGOVY TEST

Na zaklade skisenosti znasej Ginnosti vieme podlozit dihodobo vzrastajici trend
zvySovania vyskytu phishingovych kampani, ktoré priamo ohrozujlﬁ obyvatelov SR.
Tak ako je uvedené v dasti Aktivne sluzby, phishing a ziskavanie informacii je druhyml
najpocetnejSim typom incidentov rieSenych CSIRT.SK v obdobi 1.1. - 31.12.2015.

CSIRT.SK = na - zaklade ° zachytenych -* podvodnych
elektronickych sprav vytvoril viastny on-line phishingovy test
pre organizacie verejnej - spravy aSiroki verejnost
s moznostou otestovat si svoju obozretnost pri praci
s elektronickou posStou a schopnost odhalovat faloSné
emaily, ktorych ciefom  je ziskanie informacii a Casto aj
spustenie Skodlivého kédu na zariadeni prijemcu.

Osobné Udaje sa najéastejSie ziskavaju a nasledne
aj zneuzivaju prostrednictvom phishingu. Email poskytuje
jednoduchy spdsob ako nalakat.obete. Legitimne vyzerajlci
email od vaSej banky, ktord vas zdvorilo Ziada o overenie
totoznosti a inych Udajov- {(napr. -Cisla kreditnej karty
Ci pristupovych kodov) je: prikladom -phishingu. -Cielom
phishingu je * ziskat citlivé osobné informacie (udaje
o platobnej karte, meno a heslo k sluzbe, ktorl pouzivate,
apod.) alebo naviest' prijemcu spravy na nainstalovanie

Test vychédzal z elektronickych sprav, ktoré boli zachytené
operatormi Specializovaného Utvaru CSIRT.SK.

Ak pouzivatel klikol na odkaz uvedeny v podvrhnutej
sprave, tak bol presmerovany na vopred pripravend
webovu stranku, na ktorej sme ho informovali, Ze po kliknuti
na takyto odkaz by sa stal obetou a kompromitoval by si
pocita. Na stranke rieSitel naSiel odkazy na odporucané
postupy ako odhalovat podvrhnuté emaily.

Test bol spusteny diia 28.04.2015. Od spustenia testu
do 30.09.2015 bol na$ test spusteny presne 3224-krat.
Na vSetky otazky testu odpovedalo 1716 rieSitelov.

Zo vSetkych zozbieranych udajov sme vyhodnotili spravne
a nespravne odpovede na otazky testu. RieSitelia dosiahli
najvacsiu percentualnu UspeSnost na otazke éislo 11 —

rieSitelia na otazke Gislo 4 — obrazok cislo 2. V tomto
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neddveryhodnych aplikacii dopocitaca alebo do mobilného
telefonu, ktoré pouzivatela presmeruji na falosSné webové
stranky. NevyZziadana sprava ‘asto obsahuje odkaz,
pripadne subor, obsahujlci skryty-virus, ktory sa nainstaluje
bez vedomia pouzivatela do pocitaca alebo do mobilného
telefonu, poSkodzuje ‘ostatné programy, meni nastavenia
alebo odosiela rézne udaje a to bez vasho vedomia.

Test pozostaval zo 17 testovacich otazok. Ulohou riesitela
testu bolo rozhodnut Ci zobrazeny email, ktory prijal fiktivny
pouzivatel Chuck Norris (chucknorris@gmail.sk), je legitim-
ny alebo podvrhnuty utoénikom.

Po skonCeni testu sme poskytli pouzivatefovi spravne
odpovede aj s vysvetlenim toho, €o si bolo potrebné
vSimnut v jednotlivych otazkach nasho testu.

Ak pouZzivatel klikol na odkaz v legitimnej sprave, tak bol
opat presmerovany na nami vopred pripravenu webovu
stranku. V tomto pripade vSak rieSitelovi bolo oznamené,
Ze tento odkaz bol v poriadku.

Vpripade  otvorenia odkazu ¢i uz z podvrhnutej
alebo legitimnej spravy bolo nasim hlavnym odporuc¢anim
pre rieSitela, aby sa nikdy nepokuSal otvarat odkazy
na webovU stranku priamo v tele emailu.

pripade iSlo o legitimnu spravu, ktora bola Casto
oznaCovana za podvrhnutu. Predpokladame, ze rieSitelov
zmiatla textacia spravy, nakolko sa jednalo o mieSanie
anglického a slovenského textu bez prisludnej diakritiky.

Celkovo sme zaznamenali az 263 kliknuti na odkazy,
z¢oho az 148 odkazov bolo podvrhnutych a teda
Skodlivych.



CSOB <individualni-klienti@sk.cso. 12. februdra 2015,
Komu: chucknorris@gmail.sk
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Confirmation about transfer entering

Tue, Jan 20, 2015 at

nonstopbanking@vub.sk <nonstopbanking@vub.sk> 9:53 PM

10:30
To: chucknorris@gmail.sk

Dear Client,
Please find the attached "Confirmation about transfer entering".

Should you have any questions, please contact the Kontakt service staff
at 0850 123 000 (+421 2 59 70 from abroad), ko 1b.sk,
employees of any VUB bank branch.

Your VUB bank.

Informacie, ktore su obsahom tejto spravy elektronicke] posty a vsetky
pripojene subory a prilohy su doverne a su/mozu byt obchodnym a/alebo
bankovym tajomstvom alebo su/mozu byt pravne chranene podla inych
pravnych predpisov. Pre blizsie informacie navstivte, prosim,

galcaution.

The information contained in this electronic mail message and any files
and attachments transmitted are confidential and are/may be a trade
and/or bank secret or are/may be legally privileged under other legal
regulations. For further information, please, visit

galcaution.

VUB, a.s., Mlynske nivy 1, 820 9, tislava 25, Slovenska republika

ﬂ transfer_1501201P9IIBR.pdf
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127
77

81 33
18

8 b 9 10 0 1128 135 R 44 315 Sl6 A 17

Ziskané body

Cely test uspeSne dokonéilo 1716 rieSitelov. Graf &islo 4
zobrazuje ~ UspeSnost  tychto  rieSitefov  testu,
ktori odpovedali na vSetky otazky testu. Podtom najviac
takychto rieSitelov ziskalo v naSom teste 8 aZ 11 bodov,
¢omu zodpoveda 6 az 9 chybnych odpovedi.

Z pohladu spravnych odpovedi sme zaznamenali najmenej
nespravnych odpovedi tychto rieSitefov na otazke Cislo 11.
Najviac nespravnych odpovedi sme zaznamenali na otaz-
kach Cislo 4 a 17. Obe tieto spravy vSak boli legitimne. To
znadi, ze 'rieSitelia boli az nadmieru paranoidni,

pokial iSlo ootazky v teste. Zaujem o problematiku
phishingu a teda aj o problematiku pocitatovej bezpeénosti
prevysil naSe o¢akavania.

Ak by sa jednalo o skutoény phishingovy Utok, ktory by bol
realizovany v kratkom Casovom obdobi a vktorom by
Skodlivé odkazy neboli nahlasené alebo zaznamenané
sluzbami, ktoré umoziuju ich blokovanie prehliadacmi,
tak 280 kliknuti na URL odkaz by predstavovalo priblizne
8,7% kompromitovanych pouzivatelov z danej testovanej
vzorky.
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PREDNASKY A WORKSHOPY

Cielom zdruzenia SASIB je napomahat zvySovaniu
pravneho povedomia a odbornych znalosti svojich ¢lenoy,
ako aj odbornej a laickej verejnosti v oblasti informacne;
bezpeénosti a ochrany softvéru.

Dal$im vyznamnym cielom SASIB je zabezpegit trvale
vysokll odbornt Uroveri sluZieb poskytovanych clenmi
SASIB v oblasti bezpeénosti informaénych systémov
a v oblasti ochrany informécii, bez ohfadu na ich charakter
a typ informacného nosic¢a, pred moznym Unikom, stratou,
zneuzitim, neopravnenou zmenou alebo poskodenim.

Medzinarodny kongres ITAPA (Informagné technologie
averejna sprava) je od roku 2002 podujatim, ktoré sa
zaobera informatizaciou verejnej spravy (eGovernmentom).

CSIRT.SK a NIX.CZ na iom predniesli spoloény prispevok
,Nasa uloha pri zvySovani Urovne sietovej bezpecnosti®
v bloku ,Data v digitalnom svete®.

So  zvySujicim sa  poCtom  pouzivatelov  IKT
a prevadzkovatelov  kritickych sluzieb vzrasta i pocet
bezpeénostnych incidentov pri€om najviac ohrozenymi
oblastami st financie, energetika, elektronické sluzby
asluzby poskytované Statom. Tieto javy negativne
ovplyviuju déveru ich pouzivatelov a spomaluju tak rozvoj

VarSavské  bezpeCnostné  forum  je  platforma
pre &lenské $taty EU, NATO a Rusko, ktora umozfiuje
otvoreny dialég o problematike bezpecnostnej politiky.
Zastupca CSIRT.SK prezentoval nazory na prijatd
Eurépsku stratégiu kybernetickej bezpecnosti a aktualne
bezpeénostné vyzvy pre Eurdpsku Uniu, diskutoval
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SASIB si tiez kladie za ciel podporovat aktivity organov
Statnej spravy pri vytvarani Studii a doporuceni v oblasti
informacnej bezpec€nosti a boji proti informaénej kriminalite.

Organizatori vyhradili pre CSIRT.SK samostatny tematicky
blok. V tomto bloku zazneli prednasky ¢lenov CSIRT.SK
natémy ,Uloha ochrany $tatu pred pocitatovymi
bezpeénostnymi incidentmi®, ,RieSenie  pocitaovych
bezpeénostnych incidentov* a ,Penetratné testovanie
institdcii“.

nadej digitalnej spoloénosti. Kyberneticka bezpeénost
sapreto stava jednou z priorit prevadzkovatelov sieti
a elektronickych sluzieb a taktiez viad na celom svete,
ktoré maju snahu zefektivnit obranu proti GUtokom
na informaéné systémy. Posun vo vnimani problému
kybernetickej bezpeCnosti je moZné vidiet taktieZ
v koncipovani novych organizacii a poskytovani novych
sluZieb, ktoré sa aktivne venuji ochrane kybernetického
priestoru a budovaniu  bezpeénostnej  komunity.
V podmienkach Slovenskej republiky nadviazali za tymto
Gcelom spolupracu tim CSIRT.SK a zdruzenie NIX.CZ,
ktoré predstavilo na Slovensku projekt FENIX.

0 moznostiach budovania efektivnej operativnej siete
CSIRT timov a rozvoja odbornych  spdsobilosti
za UCelom boja proti rasticej pocitaovej kriminalite
a o moznostiach posilnenia transatlantickej spoluprace
v danej oblasti.



V novembri sme prijali pozvanie Centra
pre otvorenu politiku a prezentovali sme précu a vysledky
nasho Utvaru CSIRT.SK vo forme populdrnej prednasky
v ramci projektu Jesenna Skola obrany 2015 so zameranim
na informacnu bezpecnost. ISlo o pilotny rocnik projektu
pre Studentov strednych Skol a gymnazii zameranych
na vSeobecné a humanitné vzdelavanie.

Cieflom projekiu bolo predstavit a objasnit skupine
Studentov v maturitnych roénikoch zakladné témy domace;
a medzinarodnej bezpecnosti, zoznamit' ich s fungovanim

Prednaska, ktora bola prednesena na Univerzite P. J.
Safarika v Kosiciach a na Slovenskej Technickej Univerzite
v Bratislave, vyzdvihla  bezpenostné  aspekty,
ktorym sa Casto nevenuje dostatona pozornost, avsak
vacéSinou moézu byt [lahko zneuzitelné s vaznymi
désledkami. Konkrétne bola zamerana na doméace siete

V roku 2015 boli pracovnikmi CSIRT.SK poskytnuté viaceré
prednasky na témy z oblasti pocitadovej bezpecnosti.
Vletnom semestri boli Studenti predmetu Pocitatova
kriminalita na Fakulte elektrotechniky a informatiky
Slovenskej technickej univerzity v Bratislave zoznameni
s problematikou penetraéného testovania. Déraz bol
kladeny napostup pri testovani webovych aplikécii
astruéné vysvetlenie najCastejSie sa  vyskytujucich
zranitefnosti  webovych aplikacii. Obdobna prednaska
odznela v ramci predmetu Uvod do informaénej bezpeénosti
na Fakulte matematiky, fyziky a informatiky Univerzity

bezpeénostnych  Struktdr, rovnako ako pochopenie
medzinarodného diania. Vybrani Studenti sa z&astnili
vikendového pobytu v Banskej Bystrici, kde mali pripravenu
sériu  odbornych prednasok, workshopov a diskusii.

Prednasky boli zamerané na oblasti bezpecnosti,
zahraniénej politiky a rieSenia konfliktov.

JeSkO
JESENNA SKOLA OBRANY

Projekt Centra pre otvorenu politiku

a chytré zariadenia v nej (loT), korporatne prostredia
vratane kioskov, fyzickej bezpeénosti a cielenych Utokov,
ale uvedené su napriklad aj nastrahy spojené s pouzivanim
prenosnych zariadeni. Posledna ¢&ast prednasky bola
venovana aj vyvojarom aplikacii.

Komenského. Na pode FEI STU sa uskutocnili dalSie dve
prednasky. Prva opat na predmete Poditadova kriminalita,
kde bola prezentovana problematika forenznej analyzy.
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Eurépsky mesiac kybernetickej bezpecnosti (ECSM) je
iniciativou Eurépskej unie, ktora si kladie za ciel
propagovat informacnl bezpeénost medzi obéanmi. Snazi

sa ozmenu vnimania bezpe€nostnych  hrozieb
prostrednictvom propagacie informacnej bezpecnosti,
vzdelavania, zdiefania odporucanych  Standardnych

postupov a sutazi. CSIRT.SK pri prileZitosti ECSM 2015
spustil projekt Bezpecnostna Studoviia a taktiez pripravil
pre odbornu verejnost sttaz v analyze malvéru.

Sutaz v analyze malvéru prebehla uz aj minuly rok. Na roz-

Bezpeénostnd Studoviia je novovytvorena vzdeldvacia

sekcia na naSom webovom sidle s ciefom koncentrovat

informacie, €lanky, navody a odpordcania z réznych oblasti

informacénej bezpecnosti. V sti¢asnosti Studoviia obsahuje

¢lanky, ktoré sa venuju jednak Standardom, organizaénej
» apersonalnej bezpeénosti, outsourcingu IT, bezdrbtovym

sietam, vyvoju informaénych systémov, bezpeénosti
.~ mobilnych a webovych aplikacii, ale aj aktualnym hrozbam
' typu socialne inZinierstvo a insider threat.

o

PUBLIKACIE CSIRT.SK

INETICKEJ.

i [ o
|

diel od minulého rocnika bola tento rok vzorka naroénejsia,
¢o sa miermne prejavilo na UspeSnosti riesitelov.
Analyzovana vzorka bola pripravena tak, aby sa sutaziaci
pri jej analyzovani mohli stretnit s réznymi zakladnymi
technikami, ktoré sa pouZivaju aj vrealnom malvéri.
Samotna sutaz mala tiez vzdelavaci charakter, kedze sme
Ucastnikom poskytli spatni vazbu, rady a odporucania.
Po skonceni sutaze sme vypracovali vzorové rieSenie
pre kontrolu aindpiraciu sutaziacich a aj pre zaujemcov,
ktori by si chceli dodatone skusit analyzovat sutaznu
vzorku.

STNA STUDOVNA

Obsah Studovne postupne aktualizujeme a pridavame nové

Studijné materialy.

o
o

PRIRUCKA PRE HARDENING OPERACNYCH SYSTEMOV ZALOZENYCH NA LINUXOVOM JADRE

Prirucka slizi ako zoznam odporucani, ktoré je vhodné aplikovat, aby sa znizilo riziko UspeSného
utoku na dany linuxovy systém. Je pisana pre vSeobecné pouzitie pre distribucie Debian a RHEL 5.
Pouzitie samotnej prirucky je koncipované tak, ze sa aplikuju potrebné Upravy zo vSeobecnej sekcie
a nasledne sa aplikuju vybrané €asti zo sekcie pre konkrétnu distriblciu.

PRIRUCKA PRE HARDENING OPERACNEHO SYSTEMU WINDOWS 7

Priru¢ka sluzi ako zoznam odporucani, ktoré je vhodné aplikovat' pre znizenie rizika Uspedného
Utoku na dany systém. Tato priruka je zamerana na operacny systém Windows 7, konkrétne verziu
Windows 7 Enterprise. Venuje sa zakladnej konfigurécii zabezpe&enia operaéného systému, siete,

sluzieb a aplikacii.
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Publikacia uréena pre administratorov prinasa informacie o DDoS Utokoch vo vSeobecnosti, popisuje
dovody a ciele takychto Gtokov, ku kiorym moze patrit osobny kredit, odplata, kyberterorizmus
alebo odputanie pozornosti od iného, napr. paralelného, Utoku. Publikacia popisuje metody DDoS
Utokov a sposob ochrany vogi nim.

BT ppp—
PROFIL KONCOVEJ POUZIVATELSKEJ STANICE - PLATFORMA OS WINDOWS

Tato publikacia vznikla za Ucelom Specifikicie zakladnych bezpe&nostnych opatreni pre koncovu
stanicu s nain$talovanym operaénym systémom na platforme Windows v domacom prostredi.
Dokument definuje zakladn( uroveri bezpe€nosti pocitata a opatrenia, ktoré je potrebné aplikovat
na dosiahnutie tejto trovne. Si¢asne popisuje nastavenia ochrany deti prostrednictvom rodicovskej
kontroly.

ZAKL%OCHRANA PRED UTOKMI NA WEB

Publikacia ma za ciel analyzovat tri zakladné Utoky na webové stranky, ktorymi Utoénici najcastejSie
mdzu prevziat kontrolu nad zranitefnym systémom. Patri k nim neopravnené vykonavanie prikazov,
zneuzivanie zranitelnosti v ceste k suboru a SQL injection. Publikacia poskytuje k jednotlivym
Utokom aj popis spdsobu ochrany voci nim.

KONTROLN@&A‘H‘PRE BEZPECNOST WEBOVYCH APLIKACIi
3.

Podobne ako vSetky nové technoldgie aj webové aplikicie so sebou priniesli nové zranitefnosti
a moznosti kompromitacie organizécie. Existuje celd Skala utokov, ktoré mdze utoCnik vyuZit
na ziskanie pristupu k citlivym informaciam alebo pristupu do systémov, na ktorych si webové
aplikacie prevadzkované. Okrem implementacie opatreni na zaistenie bezpecnosti webovych
aplikacii je potrebné mysliet aj na zabezpelenie a hardening ich podpornych systémov.
Tento kontrolny zoznam struéne sumarizuje najddlezitejSie bezpeénostné aspekty pri vyvoji
a prevadzke webovych stranok a je mozné ho vyuZit pri vykonavani interného auditu bezpeénosti
webovych aplikacii a webovych stranok.

20 KRITICKYCH BEZPECNOSTNYCH OPATRENI

PretoZe verejna sprava ma na zabezpedenie ochrany a efektivnej obrany svojich informacnych
systémov obmedzené prostriedky, je potrebné tieto zdroje vyuZzit efektivne a sustredit sa
predovSetkym na ochranu kritickych systémov. V dokumente CSIRT.SK definoval 20 prioritnych
oblasti opatreni, ktoré su aplikovate/né na rbzne typy organizacii. SlUzia na efektivne blokovanie
v si¢asnosti znamych Utokov.

METODIKA NA OCHRANU PRED PHISHINGOM A INYMI EMAILOVYMI HROZBAMI

Tento dokument je koncipovany ako struény navod pre pouzivatelov elektronickej posty. Cielom
dokumentu je oboznamit' pouzivatelov s hrozbami, ktoré prinaSa kazdodenna praca s elektronickou
postou (email), naudit ich ako maju pristupovat k emailovym spravam a v neposlednej rade tiez
znizit riziko stania sa obetami 8kodlivych aktivit Siriacich sa prostrednictvom emailovej po3ty.
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MEDZINARODNE CVICENIA

CYBER EUROPE

Cvicenie Cyber Europe 2014 prebehlo v troch fazach pocas
rokov 2014 a 2015. Zucastnili sa na fiom timy z 32 krajin,
aby spolupracovali po€as rieSenia simulovanych pocitaco-
vych incidentov velkého rozsahu.-Ciefom tohto cvicenia
bolo poskytnat hra¢om prilezitost pre spolupracu pri rieSeni
vyznamnych kybernetickych incidentov, otestovat narodné
plany, ich zvladanie arovnako otestovat europske
Standardné operativne postupy (EU-SOPs). K dal$im
ciefom cviCenia patrilo preskimanie spoluprace medzi
sukromnym a verejnym sektorom pri rieSeni incidentov,
preskumanie eskalacného procesu a vztahov s verejnostou
pocas rieSenia incidentov. CviCenie bolo rozdelené na tri
eskalacné fazy - technicku, operativnu a strategicku.
Technicka faza cvicenia sa uskutocnila v diioch 28. - 30.
aprila 2014 a bola orientovana na detekciu incidentov, ich
analyzu, zmiernenie a vymenu informacii. Operativna faza,
ktora prebehla 30. oktdbra 2014 uz bola zamerana na vyda-
vanie varovani, zmiernenie dopadov krizovej situacie
a vytvorenie spoloéného prehfadu o situdcii. Strategicka
faza cvicenia, ktora sa uskutocnila 25. februarg 2015,
spocivala v diskusiach o dlhodobom zmierfiovani vzniknutej
krizy arozhodovani zalozenom na vstupoch z predcha-
dzajicich faz cvicenia. /

Vroku 2015 sa zaéalo s planovanim v poradi Stvrtého
cvienia Cyber Europe 2016, ktorého planovania sa za Slo-
venskd republiku - zG¢astiuju aj zastupcovia CSIRT.SK.
V pripade, ze ma |inStitlcia Statnej spravy (ministerstva,
urady, CSIRT/CERT timy’,‘iriétitl]cie zaoberajlce sa infor-
macnou bezpecnostou), alebo spoloénost zo sukromného

sektora (ISP, telekomunikaéni operatori, poskytovatelia
cloudovych sluZieb alebo spoloénosti zaoberajice sa
informacnou bezpecnostou) zaujem zucastnit sa na cviceni
Cyber Europe 2016, kontaktuje CSIRT.SK, ktory rad
poskytne dalSie informacie o tomto cviceni.
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BER COALITION

V/ novembri 2015 sa tim CSIRT.SK aktivne zapajil do cvicenia Cyber Coalition 2015,
ktoré realizovala Organizacia Severoatlantickej zmluvy. Cielom patdriového cviéenia '

bolo preverit schopnosti spojencov a partnerov. chranit informacné a komunikaéné
systémy pred viacerymi hrozbami ako su napriklad mobilny malvér, spyvér
alebo hacking po€itacovych sieti. Zaroven bola testovand aktualnost internych

postupov a rychla koordinacia medzi narodnymi expertmi.

A
| %

CSIRT.SK pocas cvicenia vytvoril dva analytické timy pre rieSenie konkrétnych uloh I

scenara cvienia (analyza malvéru a forenzna analyza) a dal$i zamestnanci
participovali na konkrétnych Glohach v time rezortu Ministerstva obrany SR. Okrem
technickych uloh bola preverena aj komunikTa relevantnych subjektov v oblasti

kybernetickej bezpeénosti. if
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CYBER DRILL -
-~ S
Zastupcovia CSIRT.SK sa zucastnili workshopu éyber ill
for Europe Region 2015, ktory bol zamerany na riesenie
pokrogilych typov bezpeénostnych incidentov a prézentova-
nie Standardnych postupov rieSenia incidentov. Zucastnili
sa ho na zéklade pozvania od Medzinarodnej telekomu-
nikatnej Unie (ITU). ITU je Specializovanad agentdra
Organizacie Spojenych narodov a medzi jej ciele patri aj
zvySovanie doveryhodnosti a bezpecnosti  informacnych
a komunikaénych technoldgii. V rémci tohto ciefa ITU
organizuje workshopy CyberDrill urené pre pracovnikov
narodnych a vladnych CSIRT timov, telekomunikaénych
operatorov a vybranych organizacii jednotlivych regidnov.
Predmetom workshopu boli prednasky a cvienia zamerané
na nasledovné témy:

o Aktivity ITU v oblasti kybernetickej bezpecnosti, ‘

o \/yuzivanie informacii o bezpeénostnych hrozbach,

o Simulacie  bezpec€nostnych incidentov  Specifickych
pre finanény sektor,
e Komunikacia zlUcastnenych stran pocas riesenia

bezpecnostného incidentu,

NATO
OTAN

Komunikacné cviCenie sa uskutoCnilo 25. novembra 2015. Jeho cielom bolo zvysit
operativnu- spolupracu pouzitim existujucich komunikaénych kanalov a mechanizmov
(mailing " list, wiki portal a zoznam kontaktov) s minimalnym planovanim. Cvienia sa
zicastnili CSIRT timy z komunity CECSP a jehorscenar pozostaval z identifikacie DoS
Utoku na sluzby operatora rozvodnej siete zemného plynu a nasledného precvicenia
vymeny informécii a ich spracovania podla operativnych postupov.

o RieSenie kybernetickej krizovej situacie na narodne;
Urovni,

o Analyza Skodlivého kédu,
e Forenzna analyza.

Ugastnici workshopu si precvigili rieSenie bezpednostnych
incidentov simulovanych na zaklade skutocnych incidentov
a nadviazali kontakty s pracovnikmi niektorych zahranic-
nych organizacii.
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CSIRT KOMUNITA

Skratka CSIRT je oznacenie jednotky pre rieSenie
pocitaovych incidentov (Computer Security
Incident Response Team). Pouziva sa aj ozna-
Cenie CERT (Computer Emergency Response
Team). Jednotka CSIRT predstavuje tim
odbornikov, ktorych hlavnou tlohou je poskytovat
sluzby potrebné na zvladnutie bezpecnostnych
pocitacovych incidentov, na zmiernenie alebo od-
stranenie ich nasledkov ana naslednu obnovu
¢innosti prevadzkovych informac¢nych systémov

a sUvisiacich  informaénych  a komunikaénych
prostriedkov. CSIRT timy sa liSia svojimi
cielovymi  skupinami. Zatial Co vo svete

prevliadaju timy, ktoré si vytvorili komercné
spoloCnosti a univer-zity, na Slovensku pdsobiaca
jednotka CSIRT.SK je timom, ktory zriadilo
Ministerstvo financii Slovenskej republiky.

Komunita timov na rieSenie pocCitacovych
incidentov je tvorena CSIRT/CERT timami
zo sukromného a verejného sektora z celého
sveta. Ich vzajomna spolupraca a zdielanie infor-
macii nielen pocas rieSenia incidentu je pre nich
velmi dbleZzita. Na zaklade svojej klientely,
tzv. konstituencie, je mozné CSIRT/CERT timy
rozdelit na narodné, vladne, sukromné
a akademické.

TF-CSIRT

Trusted Introducer

\
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European Network
« and Information
% %  Security Agency

Vramci CSIRT komunity existuju  skupiny,
ktoré organizuju vymenu informacii a pravidelné
stretnutia.  Patri knim TF-CSIRT aFIRST.
TF-CSIRT podporuje spolupracu a koordinaciu
timov vramci Europy. FIRST zdruzuje CSIRT
timy z celého sveta a od svojich ¢lenov vyZaduje
spinenie istych Standardov pre funkénost
a bezpednost. Dalou organizaciou, ktora vy-
znamne podporuje spolupracu CSIRT timov je
agentira ENISA, ktora okrem mnozstva inych
aktivit napomaha CSIRT timom v preverovani ich
schopnosti  prostrednictvom  cvienia  Cyber
Europe.

Vrdmci krajin strednej Europy bola vytvorena
platforma CECSP, Central European Cyber
Security Platform, ktora je zoskupenim krajin
Rakisko, Ceska republika, Madarsko, Polska
republika a Slovenska republika. Ciefmi platformy
CECSP je zdielanie informéacii, postupov
a kapacit v oblasti informaCnej bezpecnosti,
vytvorenie bezpecnych komunikaénych kanalov
na predchadzanie Uniku citlivych informacii,
harmonizacia stanovisk k problémom v oblasti
informacnej bezpeCnosti na medzindrodnych
forach a vytvéranie spolonych pracovnych
skupin.



TLP PROTOKOL

CSIRT timy sa pri komunikécii avymene
informécii riadia tzv. TLP (Traffic Light Protocol),
ktory vyuZiva Styri farby na indikaciu roznych
stupriov citlivosti informacii a primeranych
sposobov zdielania tychto informécii:

- nezverejnitelné  informécie,
ku ktorym maju pristup len opravnené osoby
anemdzu byt dalej Sirené. O tychto informaciach
nie je povolené diskutovat v pritomnosti tretich
0sob.

TLP: AMBER - informacie je mozné spristupnit
len osobam participujucim na vymene informacii
aosobam v ramci organizacie, resp. konsti-
tuencie, a to na baze ,need to know“. Toto
oznaCenie sa pouziva pri vymene citlivych
informacii, pri ktorych je potreba ich efektivneho
zdiefania medzi opravnenymi adresatmi, existuje
vSak riziko naruSenia sukromia, reputacie
alebo prevadzky v pripade ich uniku.

- informacie, ktoré je mozné
zdiefat s ostatnymi organizéciami alebo osobami
v ramci $irSej komunity alebo sektora, nie je ich
v8ak vhodné Sirit prostrednictvom verejne
pristupnych komunikacnych kanalov, ako napr.
webova stranka.

HLASENIE INCIDENTU

V pripade vzniku bezpecnostného incidentu je
potrebné vzdy kontaktovat zodpovednu osobu
vramci organizacie v zavislosti od internych
predpisov a Standardov, ktorymi sa dana
organizacia riadi (spravca IS, bezpeCnostny
manazér a pod.). Nasledne je potrebné
zabezpeCit prvotné Ukony spojené s rieSenim
vzniknutého incidentu, zdokumentovat vSetky
skutoCnosti, ktoré by mohli napomoct pri jeho
rieSeni a vykonat' potrebné kroky na odstranenie
alebo zmiernenie jeho dopadov.

TLP: WHITE - informacie urené pre verejnost,
ktorych Sirenie nie je obmedzené. Pri ich
pouzivani je vSak potrebné reSpektovat autorské
prava.

V pripade rozsiahlejSieho incidentu tykajuceho sa
vacsej Casti siete a pri moznosti identifikacie
adries Uto¢nika je potrebné kontaktovat zodpo-
vedné osoby nadriadenej siete, poskytovatela
internetovych sluzieb alebo spravcov sieti, ktoré
boli oznaCené ako zdrojové siete (odkial
prichadza utok, odkial bol poslany neZiaduci
obsah a pod.)
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Ak boli vykonané uvedené kroky a neprichadza
Ziadna odpoved od kontaktovanych stran,
je potrebné kontaktovat CSIRT.SK spolu
so zaslanim v3etkych relevantnych Udajov.
BezpecCnostny pocitaCovy incident je mozné
nahlasit Utvaru CSIRT.SK telefonicky alebo za-
slanim emailu na adresu incident@csirt.gov.sk.
K emailu je mozné priloZit prilohy a v pripade
potreby vyuzit aj nas verejny PGP klu¢ na ich
zaSifrovanie, ktory je dostupny na webovom sidle
CSIRT.SK v sekcii Kontakty.

Pri hlaseni incidentu je nutné uvadzat korektnu
emailovu adresu, ktora je primarnym kontaktom.
Dalej je nutné uviest jednoznaény popis incidentu
a uviest pri iom €o najviac informacii, ktoré by
mohli poméct pri jeho analyze a naslednom
spracovani. Kazda, hoci aj zdanlivo na prvy
pohlad neuzitona informacia, méze byt velmi
uzito¢na. Podrobné kontaktné udaje a informéacie
0 sposobe hlaseniu incidentu je mozZné najst
na nasom webovom sidle www.csirt.gov.sk.

POPIS INCIDENTU BY MAL OBSAHOVAT TIETO UDAJE:

Informacie o0 osobe v organizéacii, ktora hlasi inci-

dent:

e meno, funkcia/pracovné zaradenie,

enazov organizacie, typ organizacie (Statna,
sukromna),

o dalSie dotknuté organizécie.

Informacie o incidente:

e Cas zaCiatku incidentu (ak je znamy),

o Cas a spOsob zistenia,

e ide o prebiehajuci incident? (&no/nie/neviem),

eboli zneuZité nejaké zname zranitelnosti?
(ano/nie/neviem),

e aké opatrenia boli vykonané,

edetailny popis - popis priebehu incidentu,
aké typy utokov boli pouZité, odkial utok
smeroval, aké boli bezpecnostné opatrenia (fire-
wall, antivirus),¢i boli prekonané a pod.,

eak ide o spam pripojte UpInu hlavicku a telo
emailovej spravy napr. vo formate *.eml,

eak ide o virus, tak dotknuty subor zabalte
do formatu ZIP zabezpeCenym heslom:
HJincident’,

eak ide o phishing alebo pharming, pripojte
prosim aj UpIny adresu URL,

eak ide o sietové skenovanie alebo Utok typu
odopretia sluzieb (DoS), pripojte prosim ¢asové
znamky, Casovu zo6nu, zdrojové a cielove [P
(pripadne MAC) adresy a porty, typ protokolu
(TCP, UDP, ICMP) - ak je moZné pripojte aj
vzorku zachytenych paketov (napr. pomocou
programu WireShark).

Informécie o zasiahnutych zariadeniach a dopa-
doch:

e typ a funkcia zariadenia,

¢ |P adresa a hostname,

e protokol a porty, na ktoré utok smeroval,

e popis hardveéru zariadenia,

e operacny systém (typ, verzia),

e zasiahnuty softvér alebo subory,

eide o kritické zariadenie z pohfadu pokraco-
vania v ¢innosti?

e je zariadenie v prevadzke?

ekontaktna osoba pre
k zariadeniu,

e obsahuje zariadenie neverejné informacie?

ziskanie  pristupu

EMAILOVA ADRESA PRE HLASENIE INCIDENTOV:

incident@csirt.gov.sk




NA PREDCHADZANIE INCIDENTOM CSIRT.SK PRE ORGANIZACIE ODPORUCA:
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CSIRT.SK SA STAL CLENOM ZDRUZENIA FIRST

Dna 9. marca 2015 bol CSIRT.SK schvaleny ako riadny ¢len (full member) organizécie
FIRST (Forum of Incident Response and Security Teams). Clenstvo umozfiuje timom
na rieSenie pocCitacovych incidentov efektivnejSie reagovat na pocitacové incidenty
poskytnutim pristupu k nastrojom, odporuanym Standardnym postupom a doveryhodne;

komunikacii s ¢lenskymi timami.

FIRST bol zaloZeny v roku 1990 ako reakcia na Internetom
sa Siriace Cervy. UZ vtedy mali incidenty dopad nielen
na uzavreté skupiny pouzivatelov alebo organizacie, ale aj
na mnozstvo sieti prepojenych prostrednictvom Internetu.
Bolo zrejmé, Ze spolupraca a vzajomna vymena informacii
onovych zranitefnostiach a hrozbach bude pre timy
na rieSenie pocitacovych incidentov kiti¢ova.

FIRST je jedinym celosvetovym férom CSIRT/CERT timov
a svojim globalnym charakterom prispieva k Sireniu
existujucich bezpec€nostnych iniciativ k ostatnym svojim
¢lenom. FIRST organizuje pravidelné aj nepravidelné
podujatia  pre svojich Clenov a pre komunitu
bezpec€nostnych profesionalov.

K vyznamnym udalostiam patria napr. kazdoroéna
konferencia o rieSeni pocitaovych incidentov, regionalne
sympozia a technické kolokvia a workshopy.

FIRST taktiez poskytuie mnozstvo zdrojov informacii
pre svojich Elenov, ale i pre verejnost prostrednictvom
svojej bezpecnostnej kniznice. Je v nej mozné najst vela
¢lankov, publikécii, prezentacii, ndvodov i odporucanych
Standardnych postupov. FIRST umoznuje svojim ¢lenom
publikovat svoje vlastné navody, odporuc¢ania a Elanky,
ktoré umoznuje dalej propagovat v rdmci FIRST komunity.

Abecedny zoznam v3etkych ¢lenov FIRST je mozné ndjst
na adrese: https://www.first.org/members/teams

AKO MOZE CSIRT.SK POMOCT VASEJ

ORGANIZACII

Hlavnou ulohou $pecializovanej jednotky CSIRT.SK je
rieSenie pocitaGovych incidentov v Slovenskej republike
v spolupraci s vlastnikmi a prevadzkovatelmi postihnutych
Casti narodnej informaénej a komunikaénej infraStruktary,
telekomunikaénymi  operatormi, poskytovatelmi inter-
netovych sluZzieb a pripadne inymi Statnymi organmi
(napr. policia, vy3etrovatelia a stdy). Dalej budovanie
a rozSirovanie poznania verejnosti vo vybranych oblastiach
informaénej bezpeénosti a kooperacia so zahraniénymi
partnerskymi organizaciami a reprezentacia SR v oblasti
informaénej bezpeénosti na medzinarodnej trovni.

CSIRT.SK vSak nepredstavuje organizaciu zaoberajlicu sa
vyvojom bezpeénostnych rieSeni, antivirusového a bezpe¢-
nostného softvéru. Nezaobera sa ani vyvojom oprav
a aktualizacii pre zaplatanie zranitelnosti v systémoch.
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bezpeénost, ale v pripade potreby dokaze vzniknuty
problém pomdct zmiernit alebo odstranit.

nezodpoveda ani za vaSu informaénl



SPOLUPRACA V OBLASTI RIESENIA
BEZPECNOSTNYCH INCIDENTOV

Specializovany Utvar CSIRT.SK spolupracoval na narodnej
Urovni v oblasti rieSenia bezpecnostnych incidentov
a zdielania informacii o aktualnych hrozbach a trendoch
predovietkym s bezpeénostnymi utvarmi  Ministerstva
obrany SR, Ministerstva vnutra SR, Ministerstva
zahraniénych veci a eurépskych zaleZitosti SR, Narodného
bezpec€nostného dradu a Slovenskej informacnej sluzby.
V ramci poskytovania preventivnych sluzieb spolupracoval
s dalSimi institiciami verejnej spravy, prvkami kriticke;
infradtruktdry, akademickym a sOkromnym sektorom
vrozsahu vecnej problematiky s dérazom na ochranu
informaénych systémov verejnej spravy a kritickej
infraStruktdry.

Spolupraca bola realizovana v oblasti reakcie na bezpec-
nostné incidenty, posudzovania bezpe¢nosti komunikacnej
infradtruktary, identifikdcie  aktualnych  zranitelnosti
a implementacie potrebnych opatreni na ich odstranenie.
Sucasne CSIRT.SK vykonaval pre institlcie verejnej spravy
penetracné testy a ohodnocovanie zranitelnosti webovych
aplikacii.

DataCentrum, hostovskd organizécia, pod ktord patri
Specializovany utvar CSIRT.SK, v roku 2015 uzavrelo
v oblasti spoluprace v informacnej bezpecnosti 7 zmldv
s institdciami verejnej spravy, akademického a bankového
sektora. DalSie 4 zmluvy boli rozpracované a ich uzavretie
sa oCakava v roku 2016.

Dohoda o vzajomnej spolupraci so zdruzenim SANET

Zmluva o spolupraci s VUB, a.s.

Zmluva o spolupraci s VNET, a.s.

Dohoda o spolupraci s NIX.CZ, z.s.p.o.

Zmluva o spolupraci a vymene informacii so Slovenskou sporitelfniou

Dohoda o spolupraci so Slovenskou technickou univerzitou v Bratislave

Dohoda o spolupraci s Univerzitou Komenského v Bratislave

Dohoda o spolupraci s Disig, a.s.

Na medzinarodnej urovni CSIRT.SK aktivne reprezentoval
a obhajoval zaujmy Slovenskej Republiky v expertnych
pracovnych  skupinach  zameranych na  rieSenie
problematiky informadnej  bezpecnosti  zasadajlcich
na pdde Eurépskej agentury pre informacénl a sietovu
bezpeénost (ENISA) a Organizacie pre bezpeénost
aspolupracu v Eurépe (OSCE). Specializovany (Utvar
CSIRT.SK je €lenom zdruZeni TF-CSIRT a FIRST a aktivne

sa zapajal do medzinarodnych projektov. Taktiez je ¢lenom
Stredoeuropskej platformy pre spolupracu krajin V4
a Rakuska (CECSP) v oblasti kybernetickej bezpecénosti.
Spolupraca so zahraniénymi timami CSIRT/CERT Rakuska,
Nemecka, Madarska, Ceskej republiky, Polska, Spanielska,
USA, Holandska a dalSich krajin prebieha na dennej baze.
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Prvé legislativne podmienky pre oficiaine zriadenie Specializovanej jednotky pre rieSenie poéitaéovych 5
incidentov v SR - CSIRT.SK na zaklade uznesenia vlady SR €. 479/2009 v zmysle ulohy vypvaajucej
i z Narodnej stratégie pre informacnu bezpecnost v SR.

Y Zaciatok personalneho a technického budovania narodného a viadneho timu CSIRT.SK v SR, vytvorenie
i podmienok a poskytovanie prvych sluzieb. Nadvazovanie prvych kontaktov s klientelou a CSIRT/CERT =
¢ komunitou. r

Spustenie webového sidla CSIRT.SK za Ucelom prezentovania informacii o jednotke, poskytovanych : .-~ A
i sluzbach, moznostiach komunikacie s klientelou a zverejnenie on-line formuldrov pre nahlasenie i
i bezpecnostnych incidentov, pripadne objavenia zranitelnosti tykajlcich sa bezpeénosti pogitatovych i~ :
akomumkacnych technoldgii. %

Na zaklade splnenia stanovenych kritérii bol udeleny Specializovanej jednotke CSIRT.SK statit ,listed”, &
i Cim sa zaClenila do eurépskej komunity TF-CSIRT (Task Force - Computer Security Incident Response i

PR

’ Team).
y

) ' Specializovany Utvar CSIRT.SK sa aktivne zlastnil cvisenia CYBER EUROPE 2010, prvého

"\;3 : celoeurdpske cvigenia zameraného na ochranu kritickej informacnej infradtruktury. Cvicenie organizovala
; Eurépska agentira pre bezpe¢nost informécii a sieti (ENISA) a Europske vyskumné centrum (JRC). :
.t Zogastnilo sa ho aktivne 22 krajin EU a EFTA, teda viac ako 150 odborikov z oblasti informaénej :
bezpedénosti zo 70 indtittcii z celej Eurdpy. :

Specializovany Utvar CSIRT.SK Uspesne zavfsil druhy stuperi procesu akreditacie v eurépskom zdruzeni E
i CSIRT/CERT timov TF-CSIRT (Task Force of Computer Security Incident Response Teams) a ziskal
¢ tak Statut ,accredited”. p

CSIRT.SK v spolupraci s MF SR pripravil a realizoval prvé narodné cvicenie na ochranu kriticke;
't informacnej infraStruktury Slovenskej republiky - Slovak Information Security Exercise 2011 - SISE 2011.
2 : Cielom cvicenia bolo preverit procesy a technické znalosti pri reakcii na rozsiahle IKT incidenty. Scenér

¢ simuloval kyberneticky Utok na intitticie Statnej spravy, ktory mal za nasledok vypadok poskytovanych
't elektronickych sluZieb. :

CSIRT.SK navrhol a vybudoval laboratérne prostredie pre poskytovanie sluzieb a analyzy v oblastiach
i testovania malvéru, forenznej analyzy, penetraéného testovania a sietového laboratoria. :




Prva aktivna ucast CSIRT.SK na medzinarodnom cvi¢eni Cyber Coalition 2012 organizovanom NATO.
: Ulohou Ucastnikov cvicenia bolo analyzovat kybernetické Gtoky na NATO infrastruktiru a na zaklade
i ziskanych vysledkov pripravit efektivne opatrenia proti nim. 3

 Uskutoénilo sa ovidenie Slovak Information Security Exercise 2012 - SISE 2012, kioré bolo v poradi £+
% druhym narodnym cviéenim zameranym na ochranu kritickej informacnej infrastruktary (KIl) v Slovenskej
i republike. :

(47 Prvy vyznamny operativny zasah CSIRT.SK pri koordinacii rieSenia rozsiahleho bezpecnostného
AR A incidentu Spionazneho softvéru s nazvom Red October, ktory sa zameriaval na viadne instittcie. ’A

f8esessecccsces sececccccansaasasas . seeeeccccssssescnes #seecscessssssssnsessscssesesssscnsons sseccsccscoce 0000,00 0 o e 3 S R 030 18 LNt o L A
Il i b DODORR e SISITRNIRTN SN SIS ININNAN T
.

CSIRT.SK sa stava jednym zo zakladajucich ¢lenov Stredoeurépskej platformy kybernetickej bezpeénosti
i CECSP, ktora ma za ciel posilnit Grovefi spoluprace medzi krajinami V4 a Rakuska v oblasti i
% Kkybernetickej bezpe¢nosti. ‘

.
Beeeoeoseosoonannsesssnsasnessssessessssesscsessesscssssessessssessessssessessssesscssssasacs eesessensareseesansatsessssastmnessesssssssessseccangsess N
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S ciefom overit funkcnost elektronickych sluzieb informacnych systémov verejnej spravy MF SR : -,
i rozhodlo, ze $pecializovany Gtvar CSIRT.SK bude preverovat Groveri bezpegnosti projektov OPIS
i a to prostrednictvom penetraénych testov. 3
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CSIRT.SK sa stal ¢lenom organizacie FIRST (Forum of Incident Response and Security Teams).
;i Clenstvo umoZfiuje timom na rieSenie pogitadovych incidentov efektivnejsie reagovat na pocitadové :
incidenty poskytnutim pristupu k nastrojom, najlepsim praktikam a déveryhodnej komunikacii s ¢lenskymi :
timami.




ODBORNE TERMINY A SKRATKY
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(access control list) zoznam pre riadenie pristupu urCuje kto alebo ¢o ma povolenie
pristupovat k objektu a aké operacie s nim méze vykonavat

advanced persistent threat

(Address space layout randomization) technika ochrany pred utokmi zneuZivajucimi
preteCenie zasobnika, tzv. buffer overflow

systém zdielania informécii vyvinuty Utvarom CSIRT.SK
overenie identity subjektu

(zadné dvierka) metéda umoznujica obist beznu autentifikiciu. Autentizacia brani
neopravnenému pouZivatelovi vniknut do pocitacového systému

siet kompromitovanych zariadeni ovladanych uto¢nikom bez vedomia ich vlastnikov
s ciefom vyuzitia ich vypoCtovej kapacity na realizciu neZelanej aktivity
(napr. zasielanie spamu a phishingovych sprav alebo realizaciu Utokov typu DDoS)

(command and control) server pouzivany na riadenie botnetu na dialku
Central European Cyber Security Platform

Specializovany utvar pre rieSenie pocitaovych bezpecnostnych incidentov
v Slovenskej republike; bol definovany uznesenim viady SR €. 479 z 1. jula 2009

(common vulnerabilities and exposures) zoznam verejne znamych zranitelnosti
v oblasti informacnej bezpeénosti

séria cviceni informacnej bezpecnosti, ktoré organizuje agentira ENISA
séria cviceni informacnej bezpe¢nosti, ktoré organizuje NATO
rozpoCtova organizacia Ministerstva financii SR

utok na webovu stranku, ktory ma za ciel zmenit jej vzhlad, ¢asto umiestnenim vlastnej
stranky propagujucej politické, nabozenské alebo iné nazory

(castle approach) bezpecnostny koncept, pri ktorom je naprie€ informaénym
systémom umiestnenych mnoho vrstiev bezpe€nostnych opatreni s umyslom poskytnut
redundanciu v pripade zlyhania jednej alebo viacerych bezpeénostnych vrstiev

(domain name system) systém doménovych mien preklada nézvy domén na IP adresy

(denial of service/distributed denial of service attack) odmietnutie sluzby,
resp. distribuované odmietnutie sluzby, je technika Utoku na internetové sluzby
alebo stranky. Dochadza pri nej k zahlteniu sluzby poZiadavkami, ktoré moze sposobit
pad alebo nefunkénost ateda nedostupnost pre ostatnych pouZivatelov.
V pripade DDoS utoku sa pouzije viac ako jeden stroj, pripadne botnet.



Eurdpsky mesiac kybernetickej bezpecnosti
Eurdpska agentura pre sietovu a informacnu bezpecnost
Standardné operativne postupy pre rieSenie kybernetickych incidentov v Eurdpskej unii

program, data alebo sekvencia prikazov, ktoré vyuzivaju programétorsku chybu,
ktora sp6sobi pdvodne nezamyslanu Cinnost softvéru.

Fakulta elektrotechniky a informatiky Slovenskej technickej univerzity v Bratislave
férum timov pre rieSenie pocitaCovych incidentov
Fakulta matematiky, fyziky a informatiky Univerzity Komenského v Bratislave
Protokol prenosu suborov
proces, pri ktorom sa zvySuje bezpec€nost informacéného systému
informa¢né a komunikacné technoldgie

proces rieSenia incidentov

(Invisible Internet Project) anonymna peer-to-peer distribuovana komunikaéna vrstva
postavena na open source nastrojoch

(indikator kompromitacie) artefakt pozorovany v sieti alebo v operanom systéme,
ktory s vysokou mierou istoty oznacuje vniknutie do systému

(internet of things) siet fyzickych objektov, zariadeni, vozidiel, strojov a inych objektov,
ktoré su vybavené elektronikou, softvérom, senzormi a pripojenim k sieti, ¢o tymto
objektom umoZznuje zber a vymenu udajov

logicky Ciselny identifikator daného uzla v sieti, ktory komunikuje s inymi uzlami
prostrednictvom protokolu IP

poskytovatel internetoveho pripojenia
Medzinarodna telekomunikacné Unia

proces odstranenia softvérovych obmedzeni v operaénom systéme iOS od spoloénosti
Apple, ktory umoznuije pristup ku korefiovym adresarom

identifikané Cislo sietového adaptéra sliZiace na jednoznaénu identifikaciu sietového
rozhrania v lokalnych pocitacovych sietach

(malware, Skodlivy softvér) vSeobecny nézov pre Skodlivé programy
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utok prostrednictvom odpocuvania komunikacie medzi Ucastnikmi  tak,
Ze sa utoCnik stane aktivnym prostrednikom

Malicious resource manager

spoloCnost zdruzujuca Ceskych i zahranicnych poskytovatelov internetovych sluzieb
za ucelom vzajomného prepojenia ich sieti

operacny systém
blok prenasanych dat v poCitaovej sieti

test, ktory odhali formou pokusu o neopravneny prienik do systémov slabiny a mieru
zranitelnosti organizacie

pocitacovy program, ktory umoznuje Sifrovanie a podpisovanie
podvodna technika pouzivana na ziskavanie citlivych udajov od obeti utoku

¢innost, pri ktorej sa podvodnik snaZi vylakat od pouzivatelov ich digitalnu identitu
napriklad prihlasovacie mena, hesla, udaje k bankovemu uctu a podobne

poruSenie alebo bezprostrednd hrozba poruSenia
bezpecnostnych politik, bezpecnostnych zasad alebo Standardnych bezpecnostnych
pravidiel prevadzky informacnych a komunikacnych technolégii

technika zvySovania bezpec€nosti pomocou konfiguracie individualnych switch portov
tak, aby povolili iba Specifikované mnozstvo zdrojovych MAC adries

server, ktory umoznuje klientom nepriame pripojenie k inému serveru

(ransomware) druh malvéru, ktory zabrafuje pristupu k infikovanému pocitacu,
a spravidla vyzaduje zaplatenie vykupného (anglicky ransom) za spristupnenie
pocitaca

proces umoznujuci ziskat privilegovany pristup (root access) v operathom systéme
Android

Slovenska asociacia pre informacénu bezpec¢nost

(Slovak information security exercise) cvi¢enie na ochranu kritickej informacnej
infradtruktary v SR

sposob manipulacie fudi za G¢elom vykonania urcitej akcie alebo ziskania urcitej
informacie

nevyziadana posta



bezpecnostna chyba zalozend na moZnosti manipulovat s datami v databaze
bez nutnosti vlastnictva legitimnych pristupovych udajov

secure shell

protokoly, ktoré sluzia na Sifrovanie dat
softvér

Transmission Control Protocol

User datagram protocol

Internet Control Message Protocol

(Task Force of Computer Security and Incident Response Teams) zoskupenie
vladnych, narodnych, akademickych a privatnych CERT/CSIRT timov v Eurdpe.
Hlavnou ulohou je podporovat spolupracu takychto timov na medzinarodnej drovni,
vymenu informacii a skusenosti z oblasti informacnej bezpecnosti.

SW na spracovanie rieSenia incidentov
(Traffic Light protokol) systém klasifikacie informacii pri ich zdiefani
(trojsky kon) program, ktory vykonava destruktivnu Cinnost, priom sa skryva
za uzitoCnu cinnost
(Uniform Resource Locator) je format mien pouzivany na oznaéenie zdroja na internete

stratégia utoku, pri ktorom atocnik vytipuje stranky, ktoré obet’ alebo skupina obeti
Casto navstevuje a nasledne tieto stranky infikuje Skodlivym kédom

zoznam alebo register entit, ktorym sa poskytuju osobitné opravnenia, sluzby
alebo pristupy

obidenie problému v systéme

(cross-site  scripting utok) je metdda naruSenia webovych stranok vyuZitim
bezpecnostnych chyb v skriptoch

novoobjavena programatorska chyba systému alebo aplikacie, ktora nie je jej
autorom zndma alebo doteraz opravena

bezpec€nostna chyba, slabina alebo nedostatok v systéme
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