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Mesacny prehlad kritickych zranitelnosti
jal 2020

1. Operacné systémy Microsoft Windows

Spoloc¢nost Microsoft opravila v mesiaci jul 13 kritickych a 81 zdvaznych zranitelnosti.

Opravenych bolo 12 kritickych zranitelnosti umoziujucich vzdialené vykondvanie kédu.
Zranitelnosti CVE-2020-1032, CVE-2020-1036 a CVE-2020-1040 - CVE-2020-1043 sa vyskytuju
v produkte Hyper-V RemoteFX vGPU kvoli nespravnemu overeniu vstupu autentifikovaného
pouzivatela v hostujucom operacnom systéme.

Zranitelnost CVE-2020-1350 vznika pri nespravnom spracovani poZiadavky vo Windows DNS
serveroch. Po jej zneuzZiti mbze Utoénik vykonat fubovolny kéd v kontexte uctu lokalneho
systému.

Kritickd zranitelnost CVE-2020-1374 vznika, ked sa pouZivatel cez klientsky pristup k
vzdialenej pracovnej ploche pripoji ku $kodlivému serveru. Utoénik po zneufiti tejto
zranitelnosti moze spustit lubovolny kdd na pocitaci pripojeného pouzivatela.

Opravené kritické zranitelnosti CVE-2020-1409 a CVE-2020-1435 vznikaju pri nespravnom
spractvani objektov v pamati nastrojmi DirectWrite a Graphics Device Interface. Utoénik po
zneuZiti tychto zranitelnosti moéze prevziat kontrolu nad systémom.

Opravena kriticka zranitelnost CVE-2020-1421 vznikd pri spracovani .LNK suborov. Po
otvoreni siboru aktualnym pouzivatelom je pri otvoreni suboru s touto priponou spusteny
Skodlivy kdd, ktory moze vykondvat lubovolné prikazy v zavislosti od kontextu aktudlneho
pouzivatela.

Kriticka zranitelnost CVE-2020-1410 vznikd ked Windows Address Book (WAB) nedokaze
spravne spracovat subory vizitiek. Na umoZnenie zneuZitia tejto zranitelnosti by pouZivatel
musel otvorit Specidlne vytvorenu vizitku.

Posledna opravena kriticka zranitelnost CVE-2020-1436 vznika ked' kniznica pisiem Windows
nespravne zaobchadza so Specidlne vytvorenymi fontmi. Po jej zneuZiti mbze utocnik
instalovat programy, prezerat, mazat a menit data.

Zranitelné systémy:

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems
Windows 10 Version 1607 for x64-based Systems
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Windows 10 Version 1709 for 32-bit Systems
Windows 10 Version 1709 for ARM64-based Systems
Windows 10 Version 1709 for x64-based Systems
Windows 10 Version 1803 for 32-bit Systems
Windows 10 Version 1803 for ARM64-based Systems
Windows 10 Version 1803 for x64-based Systems
Windows 10 Version 1809 for 32-bit Systems
Windows 10 Version 1809 for ARM64-based Systems
Windows 10 Version 1809 for x64-based Systems
Windows 10 Version 1903 for 32-bit Systems
Windows 10 Version 1903 for ARM64-based Systems
Windows 10 Version 1903 for x64-based Systems
Windows 10 Version 1909 for 32-bit Systems
Windows 10 Version 1909 for ARM64-based Systems
Windows 10 Version 1909 for x64-based Systems
Windows 10 Version 2004 for 32-bit Systems
Windows 10 Version 2004 for ARM64-based Systems
Windows 10 Version 2004 for x64-based Systems
Windows 8.1 for 32-bit systems

Windows 8.1 for x64-based systems

Windows RT 8.1

Windows Server 2012

Windows Server 2012 (Server Core installation)
Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)
Windows Server 2016

Windows Server 2016 (Server Core installation)
Windows Server 2019

Windows Server 2019 (Server Core installation)
Windows Server, version 1903 (Server Core installation)
Windows Server, version 1909 (Server Core installation)
Windows Server, version 2004 (Server Core installation)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizdcie pre konkrétny systém moino vyhladat na prvom z niidie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladdvania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance



https://portal.msrc.microsoft.com/en-us/security-guidance
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https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1032

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1036

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1040

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1041

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1042

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1043

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1350

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1374

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1409

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1410

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1421

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1435

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1436

2. Kancelarske baliky Microsoft Office a Office Web Apps

Spolocnost Microsoft opravila v mesiaci jul 4 kritické a 17 zavaznych zranitelnosti.

Opravena bola kritickd zranitelnost CVE-2020-1025 umozZiujica neoprdvnené navysenie
opravneni pre pouzivatela. Tato zranitelnost vznika kvoli nespravnemu overovaniu tokenov
protokolu OAuth na Microsoft SharePoint a Skype for Business serveroch.

Dalia kritickd zranitelnost CVE-2020-1147 vznika takisto v sluzbe Microsoft SharePoint, v
.NET framework-u a v nastroji Visual Studio pri zlyhani overovania pévodu XML vstupu.
Uto¢nik, ktory Uspedne zneuZil tato zranitelnost, by mohol spustit lubovolny kéd v kontexte
procesu zodpovedného za deserializaciu obsahu XML vstupu.

Opravena bola kritickd zranitelnost CVE-2020-1349, ktord vznikd ked Microsoft Outlook
nedokaZe spravne spracovat objekty v pamiti. Uto¢nik, ktory by Uspesne zneuZil tato chybu
zabezpecenia, by mohol pouZit Specidlne vytvoreny sibor na vykondvanie akcii v kontexte
zabezpedenia aktudlneho pouzivatela.

Poslednou opravenou zranitelnostou za tento mesiac bola CVE-2020-1439 v softvéri
PerformancePoint Services pre SharePoint server, ktora vznika pri zlyhani overovania pévodu
XML vstupu.

Zranitelné systémy:

Microsoft 365 Apps for Enterprise for 32-bit Systems
Microsoft 365 Apps for Enterprise for 64-bit Systems
Microsoft Lync Server 2013

Microsoft Office 2019 for 32-bit editions



https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1032
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1036
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1040
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1041
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1042
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1043
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1350
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1374
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1409
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1410
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1421
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1435
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1436
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Microsoft Office 2019 for 64-bit editions

Microsoft Outlook 2010 Service Pack 2 (32-bit editions)
Microsoft Outlook 2010 Service Pack 2 (64-bit editions)
Microsoft Outlook 2013 RT Service Pack 1

Microsoft Outlook 2013 Service Pack 1 (32-bit editions)
Microsoft Outlook 2013 Service Pack 1 (64-bit editions)
Microsoft Outlook 2016 (32-bit edition)

Microsoft Outlook 2016 (64-bit edition)

Microsoft SharePoint Enterprise Server 2013 Service Pack 1
Microsoft SharePoint Enterprise Server 2013 Service Pack 1
Microsoft SharePoint Enterprise Server 2013 Service Pack 1
Microsoft SharePoint Enterprise Server 2016

Microsoft SharePoint Enterprise Server 2016

Microsoft SharePoint Enterprise Server 2016

Microsoft SharePoint Enterprise Server 2016

Microsoft SharePoint Foundation 2013 Service Pack 1
Microsoft SharePoint Foundation 2013 Service Pack 1
Microsoft SharePoint Foundation 2013 Service Pack 1
Microsoft SharePoint Server 2010 Service Pack 2

Microsoft SharePoint Server 2010 Service Pack 2

Microsoft SharePoint Server 2019

Microsoft SharePoint Server 2019

Microsoft SharePoint Server 2019

Microsoft SharePoint Server 2019

Skype for Business Server 2015 CU 8

Skype for Business Server 2019 CU2

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém moZno vyhladat na prvom z niZie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladdvania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1025

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1147

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1349

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1439



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1025
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1147
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1349
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3. Internetové prehliadace

Microsoft Internet Explorer
Spolocnost Microsoft opravila tento mesiac v prehliadaci Internet Explorer 1 kriticku

zranitelnost.

Opravena bola kriticka zranitelnost CVE-2020-1403, ktord sa nachadza v spdsobe akym
modul VBScript spracuiva objekty v pamati. Po jej zneuZiti mozZe Utocnik inStalovat programy,
prezerat, mazat a menit data, alebo si vytvorit nové ucty s plnymi pouzivatelskymi pravami.

Zranitel'né systémy:
Microsoft Internet Explorer verzie 11

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizcie pre konkrétny systém moZno vyhladat na prvom z niZdie uvedenych
odkazov vloZzenim identifikatora zranitelnhosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1403

Microsoft Edge
Spolo¢nost Microsoft neopravila tento mesiac v prehliadaci Microsoft Edge Ziadne kritické,

no opravila 2 zavainé zranitelnosti.

Opravené zavainé zranitelnosti vznikaju v produktoch Microsoft Edge PDF Reader a Skype
for Business pre Microsoft Edge a ich zneuzitie mo6ze viest k Uniku Udajov z prehliadaca.

Zranitelné systémy:
Microsoft Edge (EdgeHTML-based) v systémoch Windows 10

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizcie pre konkrétny systém mozino vyhladat na prvom z nizisie uvedenych
odkazov vloZenim identifikatora zranitelnosti do vyhladavania.



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
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Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1433
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1462

Mozilla Firefox

V mesiaci jul bola opravena 1 kriticka zranitelnost v prehliadaci Firefox pre Android 68.10.1,
ato CVE-2020-15647 umozZnujuca Citanie suborov prehliadaca vzdialenym webovym
strankam, ¢o viedlo k odhaleniu citlivych Udajov vratane suborov cookies.

V najnovsej verzii Firefox a Firefox ESR boli opravené 4 zdvainé zranitelnosti. VacsSina tychto
zranitelnosti sa tykala chyb umoziujucich uUnik idajov z tychto prehliadacov.

Zranitel'né systémy:

Mozilla Firefox pre Android verzie starSie ako 68.11.0
Mozilla Firefox verzie starsie ako 79.0

Mozilla Firefox ESR verzie starSie ako 68.11.0

Odporucania:
Odporucame aktualizaciu Firefox pre Android na verziu 68.11.0 resp. Firefox na verziu 79.0
resp. Firefox ESR na 68.11.0.

Zdroje:
https://www.mozilla.org/en-US/security/advisories/

https://www.mozilla.org/en-US/security/advisories/mfsa2020-27/

https://www.mozilla.org/en-US/security/advisories/mfsa2020-30/

https://www.mozilla.org/en-US/security/advisories/mfsa2020-31/
https://www.mozilla.org/en-US/security/advisories/mfsa2020-32/

Google Chrome
V mesiaci jul bola vydana oprava na 1 kritickd a 12 zdvaznych zranitelnosti.

Kritickd zranitelnost CVE-2020-6510 vznika pri preteceni vyrovnavacej pamadate haldy pri
nacitani na pozadi. VacsSina zopravenych zdavainych zranitelnosti vznikd pri pouziti
odalokovaného miesta v pamati.



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1433
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1462
https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2020-27/
https://www.mozilla.org/en-US/security/advisories/mfsa2020-30/
https://www.mozilla.org/en-US/security/advisories/mfsa2020-31/
https://www.mozilla.org/en-US/security/advisories/mfsa2020-32/
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Zranitelné systémy:

Google Chrome verzie starSie ako 84.0.4147.105

Odporucania:
Odporucame aktualizaciu na verziu 84.0.4147.105

Zdroje:
https://chromereleases.googleblog.com/2020

https://chromereleases.googleblog.com/2020/07/stable-channel-update-for-desktop.html

https://chromereleases.googleblog.com/2020/07/stable-channel-update-for-
desktop 27.html

4. Adobe Flash Player, Acrobat a Reader

V mesiaci jul spolo¢nost Adobe nevydala Ziadne opravy pre zranitelnosti v produktoch Adobe
Flash Player ani Adobe Acrobat a Reader.

Zdroje:
https://helpx.adobe.com/security.html

5. Frameworky

Microsoft .NET Framework

V mesiaci jul vydala spolo¢nost Microsoft opravnu aktualizaciu pre 1 kritickd zranitelnost
v produkte .NET Framework.

Kriticka zranitelnost CVE-2020-1147 vznikd v Microsoft SharePoint, v .NET framework-u
a v nastroji Visual Studio pri zlyhani overovania pévodu XML vstupu. Uto¢nik, ktory Uspesne
zneuzil tuto zranitelnost, moze vykonat lubovolny kdd v kontexte procesu zodpovedného za
deserializaciu obsahu XML vstupu.

Zranitelné systémy:
.NET Core 2.1 verzie starsSie ako 2.1.20
.NET Core 3.1 verzie starSie ako 3.1.6



https://chromereleases.googleblog.com/2020
https://chromereleases.googleblog.com/2020/07/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2020/07/stable-channel-update-for-desktop_27.html
https://chromereleases.googleblog.com/2020/07/stable-channel-update-for-desktop_27.html
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Odporucania:
Odporucame aktualizaciu .NET Core 2.1 na verziu 2.1.20 resp. .NET Core 3.1 na verziu 3.1.6

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1147

Oracle Java

Spolocnost Oracle vydala v mesiaci jul planovanu Stvrtroénd velkd sadu aktualizacii. V
produktoch Java SE a Java SE Embedded bolo celkovo opravenych 11 zranitelnosti.
NajzavaznejSie z nich sa nachddzaju v komponentoch JavaFX, 2D, ImagelO a v kniZniciach
produktov Java SE a Java SE Embedded.

Zranitelné systémy:
Java SE: 7u261, 8u251, 11.0.7, 14.0.1
Java SE Embedded: 8u251

Odporucania:

Odporucame aktualizovat zranitelné verzie Java SE a Java SE Embedded na aktualne verzie,
prostrednictvom Java Auto Update alebo na strdnke spoloc¢nosti Oracle, vid prvy odkaz v
zdrojoch.

Zdroje:
https://www.oracle.com/technetwork/topics/security/alerts-086861.html
https://www.oracle.com/security-alerts/cpujul2020.htmI#AppendixJAVA

6. Iné zavazné zranitelnosti

Kriticka zranitelnost v produktoch F5

Spolo¢nost F5 vydala bezpeénostné aktualizacie, ktoré opravuju kriticki bezpecnostnu
zranitelnost produktov BIG-IP s hodnotou CVSS skére 10. Tuto zranitelnost moéze zneuzit
utocnik na celkovi kompromitaciu informacného systému ku ktorému ma zranitelné
zariadenie pristup. Viac informacii na stranke.



https://portal.msrc.microsoft.com/en-us/security-guidance
https://www.oracle.com/technetwork/topics/security/alerts-086861.html
https://www.oracle.com/security-alerts/cpujul2020.html#AppendixJAVA
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=350&type=1
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Dve kritické zranitelnosti vo virtualnom grafickom rozhrani produktov VMware

Spolocnost VMware vydala bezpecnostné aktualizacie na opravu viacerych zranitelnosti v
programoch VMware ESXi, Workstation a Fusion. Dve najzdvainejSie z nich umoznuju
vykonavat kdd na hypervizorovi z virtuadlneho zariadenia. Viac informacii na stranke.

Kritické zranitelnosti v TCP/IP kniznici pre zariadenia loT

Bezpecnostna vyskumna skupina JSOF objavila 19 zranitelnosti v kniZnici spolo¢nosti Treck
protokolov TCP/IP vyuZivanu vyse 20 rokov v loT zariadeniach, ktoré nazvala Ripple20. 5z 19
je klasifikovanych podla CVSS skére ako ,High“, ostatné ,,Medium“ alebo ,Low”. Chyby sa
tykaju protokolov IPv4, IPv6, UDP, DNS, DHCP, TCP, ICMPv4 a ARP. Viac informacii na
stranke.

V systéme Palo Alto PAN-OS bola objavend kritickd bezpeénostnd zranitelnost

V protokole SAML sa nachdadza kriticka zranitelnost. Tato chyba sa nachadza v kontrolnych
mechanizmoch autentifikdcie. Nespravne overovanie podpisov v protokole SAML systému
PAN-OS, umoZniuje neoverenému utocnikovi v sieti pristupovat ku chranenym zdrojom. Aby
mohol Utoénik zranitelnost zneuzit, musi ziskat sietovy pristup na postihnuty server. Viac
informacii na stranke.

Kriticka zranitelnost v produktoch SAP

Spolo¢nost Onapsis v maji objavila a ohlasila kriticku zranitelnost v produktoch spoloc¢nosti
SAP (CVSS 10). Spolo¢nost SAP vydala zaplatu na kriticku zranitelnost, ktora sa nachadza v jej
komponente NetWeaver. Zranitelnost umozZniuje neautentifikovanému utoénikovi vytvarat
Ucty s najvyssimi opravneniami a vykonavat systémové prikazy, teda Uplne kompromitovat
systémy vyuZivajuce zranitelné produkty SAP, pristupovat k citlivym Gdajom a zasahovat do
operdacii spoloc¢nosti. Viac informacii na stranke.

SIGRed - kritickd zranitelnost Windows DNS serverov

Spolo¢nost Microsoft opravila kritickii zranitelnost DNS (CVSS 10), ktora je vo vsetkych
Windows serveroch konfigurovanych ako DNS u? 17 rokov. Utoénikovi umoZriuje preposielat
citlivé data na svoj server, manipulovat so sietovym prenosom, a tiez kompromitovat celu
siet. Viac informdcii na stranke.



https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=352&type=1
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=351&type=1
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=353&type=1
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=354&type=1
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=355&type=1
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Kritické zranitelnosti v produktoch spoloénosti Adobe

Spolocnost Adobe vydala zaplatu opravujicu kritické zranitelnosti vo svojich produktoch
Photoshop, Bridge a Prelude. 12 kritickych zranitelnosti vo verzidch produktov pre Windows
je spbsobenych moZnostou Citat a zapisovat mimo hranic, o mbéze viest k vykonaniu
[ubovolného kddu. Viac informacii na stranke.

Chyba vo funkcii Vanity URL aplikdcie Zoom umoZiiuje vyddvat sa za pouZivatela

tejto funkcie

Funkcia Vanity URL v aplikacii Zoom sluZiaca na vytvorenie vlastnej URL nie je chranena proti

impersondcii. K pozvanke na stretnutie je mozné uviest akukolvek subdoménu, vdaka comu
moZe vyzerat rovnako ako pozvanka od spolo¢nosti, ktora tito doménu pouZiva. Spolo¢nost
Zoom Video Communications vydala na tuto chybu zaplatu. Viac informacii na stranke.
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https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=357&type=1
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=356&type=1

