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1. Operacné systémy Microsoft Windows

Spolo¢nost Microsoft opravila v mesiaci april 9 kritickych a 59 zavaznych zranitelnosti.

Opravenych bolo 6 kritickych zranitelnosti umoznujucich vzdialené vykondavanie kddu.
Zranitelnost CVE-2020-0907 sa vyskytuje sposobe, akym sucasti Microsoft Graphics
Components spracuvaju objekty v pamati. Zranitelnost CVE-2020-0687 vznika pri
nespravnom spracovani Specidlne vytvorenych fontov. Po jej zneuZiti mdie utocnik
inStalovat programy, prezerat, mazat a menit data.

Dalsia kritickd zranitelnost CVE-2020-0910 vznika, pretoie Windows Hyper-V na
hostitelskom serveri nedokaZe spravne overit vstup autentifikovaného pouZivatela v
hostujicom operacnom systéme. Ak by uto¢nik zneuZil tuto zranitelnost, mohol by na
hostujicom operacnom systéme spustit Specidlne vytvorenu aplikaciu, ktora by mohla
sposobit, Ze operacny systém hostitela Hyper-V vykona lubovolny kdd.

Opravena kriticka zranitelnost CVE-2020-0965 existuje v sposobe, akym kniznica kddov
Microsoft Windows Codecs spracovdva objekty v pamati a takisto umoznuje utocnikovi
vzdialene vykonat [ubovolny kdod.

Opravené boli kritické zranitelnosti CVE-2020-0938 a CVE-2020-1020, ktoré vznikaju ked
kniznica Adobe Type Manager Library systému Windows nesprdvne manipuluje so Specialne
vytvorenym multi-master fontom - Adobe Type 1 PostScript. Uto¢nik, ktory Uspesne zneufil
tuto chybu zabezpedenia, by mohol vo vietkych systémoch okrem systému Windows 10
vykonat kéd na dialku. Po jej zneuZiti mozZe Utocnik instalovat programy, prezerat, mazat a
menit data.

Kritické zranitefnosti CVE-2020-0948, CVE-2020-0949 a CVE-2020-0950 vznikaju pri
nespravnom spracuvani objektov v pamati programom Windows Media Foundation. Po ich
zneuziti moze Utocénik instalovat programy, prezerat, mazat a menit data.

Zranitelné systémy:

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems
Windows 10 Version 1607 for x64-based Systems
Windows 10 Version 1709 for 32-bit Systems
Windows 10 Version 1709 for ARM64-based Systems
Windows 10 Version 1709 for x64-based Systems
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Windows 10 Version 1803 for 32-bit Systems

Windows 10 Version 1803 for ARM64-based Systems
Windows 10 Version 1803 for x64-based Systems
Windows 10 Version 1809 for 32-bit Systems

Windows 10 Version 1809 for ARM64-based Systems
Windows 10 Version 1809 for x64-based Systems
Windows 10 Version 1903 for 32-bit Systems

Windows 10 Version 1903 for ARM64-based Systems
Windows 10 Version 1903 for x64-based Systems
Windows 10 Version 1909 for 32-bit Systems

Windows 10 Version 1909 for ARM64-based Systems
Windows 10 Version 1909 for x64-based Systems
Windows 8.1 for 32-bit systems

Windows 8.1 for x64-based systems

Windows RT 8.1

Windows Server 2012

Windows Server 2012 (Server Core installation)
Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)
Windows Server 2016

Windows Server 2016 (Server Core installation)
Windows Server 2019

Windows Server 2019 (Server Core installation)
Windows Server, version 1803 (Server Core Installation)
Windows Server, version 1903 (Server Core installation)
Windows Server, version 1909 (Server Core installation)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizdcie pre konkrétny systém moZno vyhladat na prvom z niZie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladdvania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0687

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0907

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0910

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0938

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0948

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0949
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https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0950

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0965

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1020

2. Kancelarske baliky Microsoft Office a Office Web Apps

Spolocnost Microsoft opravila v mesiaci april 4 kritické a 28 zavaznych zranitelnosti.

Opravené boli kritické zranitelnosti CVE-2020-0929, CVE-2020-0931, CVE-2020-0932 a CVE-
2020-0974. Vsetky tieto zranitelnosti vznikaju v pripade, Ze softvér nedokaze skontrolovat
zdrojové oznacenie balika aplikdcii programu Microsoft SharePoint. Utoénik, ktory Uspesne
zneuZije tuto chybu zabezpecenia, by mohol spustit [ubovolny kod v kontexte aplikacie
SharePoint. VyuZitie tejto chyby zabezpecenia vyZaduje, aby pouZivatel vloZil Specidlne
vytvoreny balik aplikacii SharePoint do postihnutej verzie.

Zranitel'né systémy:

Microsoft SharePoint Server 2019

Microsoft SharePoint Foundation 2013 Service Pack 1
Microsoft SharePoint Foundation 2010 Service Pack 2
Microsoft SharePoint Enterprise Server 2016

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém moZno vyhladat na prvom z niZie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0929

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0931

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0932

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0974



https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1020
https://portal.msrc.microsoft.com/en-us/security-guidance
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3. Internetové prehliadace

Microsoft Internet Explorer
Spolocnost Microsoft opravila tento mesiac v prehliadaci Internet Explorer 2 kritické

zranitelnosti.

Opravena bola zranitelnost CVE-2020-0967 vznikajluca pri chybnom spractvani objektov v
pamati modulom VBScript. Kritickd zranitelnost CVE-2020-0968 vznikd v sp6sobe, akym
skriptovaci stroj spracovava objekty v pamati v programe Internet Explorer. Tieto chyby
zabezpecenia by mohli poskodit pamat takym spdsobom, Ze by utocnik mohol spustit
lubovolny kéd v kontexte aktudlneho pouZivatela. Utoénik méZe po Uspesnom zneufZiti
tychto chyb zabezpecenia ziskat rovnaké pouzivatelské prava ako sucasny pouzivatel. Po ich
zneuZiti mozZe utocnik instalovat programy, prezerat, mazat a menit data.

Zranitelné systémy:
Microsoft Internet Explorer verzie 11

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizicie pre konkrétny systém moZno vyhladat na prvom z niZie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0967

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0968

Microsoft Edge
Spolo¢nost Microsoft opravila tento mesiac v prehliadadi Microsoft Edge 2 kritické

zranitelnosti.

Zranitelnost CVE-2020-0969 vznikd v spOsobe akym skriptovaci nastroj Chakra spractva
objekty v pamati v aplikacii Microsoft Edge (zalozené na HTML). Tato chyba zabezpecenia by
mohla poskodit pamat takym spésobom, Ze by uto¢nik mohol vykonat fubovolny kéd v
kontexte aktuadlneho pouZivatela. Utoénik, ktory Uspedne zneuzil tito chybu zabezpeéenia,
by mohol ziskat rovnaké pouzivatelské prava ako sucasny pouZivatel.

Kritickd zranitelnost CVE-2020-0970 vznikd pri nespravnom spracuvani objektov v pamati
skriptovacim nastrojom ChakraCore. Utoénik, ktory Uspedne zneuzil tito chybu, by mohol
ziskat rovnaké pouZivatelské prava ako sucasny pouzivatel.



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
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Zranitelné systémy:
Microsoft Edge (EdgeHTML-based) v systémoch Windows 10

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizdcie pre konkrétny systém moZno vyhladat na prvom z nizie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0969
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0970

Mozilla Firefox

V mesiaci april boli opravené 2 kritické zranitelnosti.

Obe opravené kritické zranitelnosti su typu "Use after free" (pouzitie odalokovaného miesta v
pamati). Zranitelnost CVE-2020-6819 mobZe za urcitych podmienok spésobit spustenie
destruktora nsDocShell. Kriticki zranitelnost CVE-2020-6820 moze spdsobit manipulacia s
ReadableStream.

Zranitel'né systémy:
Mozilla Firefox verzie starsie ako 74.0.1
Mozilla Firefox ESR verzie starsie ako 68.6.1

Odporucania:
Odporucame aktualizaciu na verziu 74.0.1 resp. Firefox ESR 68.6.1.

Zdroje:
https://www.mozilla.org/en-US/security/advisories/

https://www.mozilla.org/en-US/security/advisories/mfsa2020-11/

https://www.mozilla.org/en-US/security/advisories/mfsa2020-12/

https://www.mozilla.org/en-US/security/advisories/mfsa2020-13/

https://www.mozilla.org/en-US/security/advisories/mfsa2020-14/



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance
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Google Chrome
V mesiaci februar bola vydana oprava na 2 zavazné zranitelnosti.

Zavazina zranitelnost CVE-2020-6462 suvisi s pouZitim odalokovaného miesta v pamati pri
planovani Uloh a zranitefnost CVE-2020-6461 suvisi s pouZitim odalokovaného miesta v
pamati uloZiska.

Zranitelné systémy:

Google Chrome verzie starSie ako 81.0.4044.129

Odporucania:
Odporucame aktualizaciu na verziu 81.0.4044.129

Zdroje:
https://chromereleases.googleblog.com/2020

https://chromereleases.googleblog.com/2020/04/stable-channel-update-for-
desktop 27.html

4. Adobe Flash Player, Acrobat a Reader

V mesiaci april nevydala spolocnost Adobe opravu Ziadnych kritickych zranitelnosti pre
Adobe Flash Player. V Adobe Acrobat a Reader bolo opravenych 9 kritickych a 4 zavainych
zranitelnosti.

Zneuzitie kritickych zranitelnosti, ktoré boli opravené v Adobe Acrobat a Reader mobie
utocnikom umoznit okrem vzdialeného vykonavania kddu taktiez vyzradenie informacii.

Zranitel'né systémy:
Acrobat DC

Acrobat Reader DC
Acrobat 2017
Acrobat Reader 2017
Acrobat 2015
Acrobat Reader 2015

Odporucania:

Odporucame aktualizaciu:

Acrobat DC, Acrobat Reader DC na verziu 2020.006.20042
Acrobat 2017, Acrobat Reader 2017 na verziu 2017.011.30166



https://chromereleases.googleblog.com/2020
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Acrobat 2015, Acrobat Reader 2015 na verziu 2015.006.30518

Zdroje:
https://helpx.adobe.com/security.html
https://helpx.adobe.com/security/products/acrobat/apsb20-13.html

5. Frameworky

Microsoft .NET Framework

V mesiaci april nevydala spolo¢nost Microsoft Ziadne opravné aktualizacie pre .NET
Framework.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Oracle Java

Spolocnost Oracle vydala v mesiaci april planovanu Stvrtroénu velkd sadu aktualizacii. V
produkte Java SE a Java SE Embedded bolo celkovo opravenych 15 zranitelnosti. Prvé Styri
najzavaznejsie CVE-2020-2803, CVE-2020-2805, CVE-2020-18197 a CVE-2020-2816 sa
nachdadzaju v knizniciach, a komponentoch JavaFX a JSSE.

Zranitelné systémy:

Java SE: 7u251, 8u241, 11.0.6, 14
Java SE Embedded: 8u241

Odporucania:

Odporucame aktualizovat zranitelné verzie Java SE a Java SE Embedded na aktudlne verzie,
prostrednictvom Java Auto Update alebo na stranke spoloc¢nosti Oracle, vid' prvy odkaz v
zdrojoch.

Zdroje:
https://www.oracle.com/technetwork/topics/security/alerts-086861.html

https://www.oracle.com/security-alerts/cpuapr2020.html#AppendixJAVA



https://portal.msrc.microsoft.com/en-us/security-guidance
https://www.oracle.com/technetwork/topics/security/alerts-086861.html
https://www.oracle.com/security-alerts/cpuapr2020.html#AppendixJAVA

) CSIRT.SK

Mesacny prehlad kritickych zranitelnosti

6. Iné zavazné zranitelnosti

Zero-day zranitelnost aplikdcie Zoom pre Windows umoZziiuje sSirenie malvéru a

vykonavanie kodu

V aplikacii Zoom zameriavajucej sa na video konferencné hovory bola najdena kriticka zero-
day zranitelnost. Nachadza sa v klientovi aplikacie na operacnom systéme Windows. Tato
zranitelnost vznika v spésobe akym aplikacia spracovava Uniform Resource Identifier (URI)
cesty a jej zneuZitie umoZiuje utocnikovi vzdialené vykonavanie kdédu. Po zneuZiti
zranitelnosti moze Utocnik ziskat informacie o sieti alebo tieZz vykonat Utok UNC injection
(Universal Naming Convention). Viac informdcii na stranke.

Cisco opravilo kritické zranitelnosti vo viacerych produktoch

Spolocnost Cisco vydala bezpecnostné zaplaty na kritické a zavaziné zranitelnosti viacerych
produktov. Vzdialeny utocnik mohol tieto zranitelnosti vyuZit so zdmerom ziskat kontrolu
nad postihnutym systémom, vykonavat kéd, ¢i spdsobit nedostupnost sluzby. Americka
vladna agentura CISA nabada uZivatelov a administratorov, aby zranitelné systémy
bezodkladne aktualizovali. Viac informacii na stranke.

Zavazné zranitelnosti produktov Intel

Spolo¢nost Intel opravila vo viacerych svojich produktoch devat zavainych a stredne
zavaznych zranitelhosti. Tieto umoznuju autentifikovanym aj neautentifikovanym dtocnikom
zvysSenie opravneni a spésobenie nedostupnosti sluZieb. Spolo¢nost odporuca bezodkladnu
aktualizaciu zranitelnych produktov. Viac informacii na stranke.

VMWare opravil kriticku zranitelnost vo vCenter Server a dve zdvazné vo vRealize
Log Insight

Spolo¢nost VMWare opravila kriticki zranitelnost v produkte vCenter Server, ktord
umozfiovala uUtoénikom ziskat citlivé informacie zo sluzby Directory Service, s ktorych
pomocou mohli prevziat kontrolu nad celou infrastruktirou. Opravené boli aj dve
zranitelnosti v produkte vRealize Log Insight, ktoré kvéli nevhodnej kontrole vstupov
umoziiovali ovladnutie zranitelnych zariadeni. Viac informdcii na stranke.



https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=327&type=1
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=330&type=1
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=329&type=1
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=328&type=1
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Na platforme Git bola odstrdnend kritickd zranitelnost

Vytvorenim Specidlne upravenej adresy URL, ktora obsahuje zakédovany novy riadok, moézu
byt do toku paketov vloZené neocakdvané hodnoty. Utoénik tak méze pomocou $pecidlne
vytvorenej adresy URL docielit, Ze klient Git vloZi prihlasovacie Udaje svojho hostitelského
serveru do HTTP pozZiadavky pre fubovolny cudzi server. Viac informacii na stranke.

Styri zero-day zranitelnosti produktu IBM Data Risk Manager boli zverejnené online

Na portali Github boli zverejnené styri kritické zranitelnosti produktu IBM Data Risk Manager
v kategoriach obidenie autentifikacie, vkladanie prikazov, nezabezpecené predvolené heslo a
lubovolné stahovanie stborov. Utoénik ich zneuZitim moéZe vzdialene vykondvat kod,
stahovat zo systému fubovolné subory ¢i ovladnut zranitelnd infrastruktaru. Viac informacii
na stranke.

V kniZnici Autodesk FBX boli opravené zavaZzné zranitelnosti

Spolocnost Autodesk zverejnila opravy na bezpeénostné chyby najdené v kniZznici Autodesk
FBX-SDK, ktoru vyuZiva viacero systémov pre spracovanie 3D obsahu. Uspedné zneufZitie
zranitelnosti umoznuje ziskanie kontroly nad ciefovym zariadenim, vzdialené vykonanie
[ubovolného kédu alebo odmietnutie sluzby (DoS). Viac informdcii na stranke.

Chyba OpenSSL umoziiuje spdsobit nedostupnost sluzby

Nespravne narabanie s rozSirenim TLS 1.3 ,signature_algorithms_cert” vedie pri nadvazovani
spojenia medzi serverom a klientom a volani funkcie SSL_check_chain() ku zlyhaniu aplikacie,
¢o ma za nasledok vyvolanie nedostupnosti sluzby. Viac informdcii na stranke.

Obidenie autentifikdcie vo FortiMail a FortiVoiceEnterprise

Zranitelnost vo FortiMail a FortiVoiceEnterprise s oznacenim CVE-2020-9294 umozriuje
vzdialenému utoénikovi obidenie autentifikdcie a ziskanie pristupu do systému ako
opravneny uzivatel. Viac informacii na stranke.



https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=331&type=1
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=336&type=1
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=335&type=1
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=334&type=1
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=333&type=1
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Foxit Reader, PhantomPDF a doplnok U3DBrowser obsahuju zavazné bezpecénostné

zranitelnosti

Spolocnost Foxit Software vydala zaplaty zavainych bezpecnostnych zranitelnosti pre jej
platformy na dCitanie a editaciu PDF. Niektoré z chyb umoznuju vzdialenému utocnikovi
vykonat v zranitelnych systémoch lubovolny kéd. Viac informacii na stranke.
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https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=332&type=1

