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1. Operacné systémy Microsoft Windows

Spolo¢nost opravila v mesiaci august 16 kritickych zranitelnosti.

Zranitelnosti CVE-2019-0720, CVE-2019-0965 umoznuju utoénikovi vykonavat fubovolny
kdéd. Tieto zranitelnosti vznikaju ak Windows Hyper-V Network Switch/ Windows Hyper-V na
hostitelskom serveri nespravne vyhodnoti vstup od prihlaseného pouZivatela na hostovskom
systéme. Ak Utocnik spusti na hostovskom systéme vhodne vytvorenu aplikaciu, umozni mu
to vykonavat lubovolny kdd na hostitelskom systéme.

Dalsia kritickd zranitelnost CVE-2019-0736, CVE-2019-1213 sa tyka DHCP servera. Uto¢nik
mobze poskodit pamat, ak posle Specidlne upravené DHCP odpovede klientovi. Po zneuZiti
dokaze vykonavat Skodlivy kéd na zariadeni klienta.

Opravené boli aj zranitelnosti CVE-2019-1144, CVE-2019-1145, CVE-2019-1149, CVE-2019-
1150, CVE-2019-1151, CVE-2019-1152. Tieto zranitelhosti vznikaju, ak kniznica fontov vo
Windows nevhodne spracliva Specidlne upravené uloZené fonty a umoZiuje vzdialené
vykondavanie kddu. Po zneufZiti zranitelnosti moéze utocnik ziskat kontrolu nad zranitelnym
systémom. Na napadnutie systému cez internet je potrebné, aby utoénik hostil webovu
stranku, ktord je upravenad na zneuZitie tejto zranitefnosti a aby presveddCil pouZivatela
navstivit ju (napriklad kliknutim na odkaz, ktory na fiu smeruje). Napadnut systém je mozné
aj cez zdielanie dokumentu, ktory je tieZ upraveny na zneuZitie zranitelnosti. Potom uz len
utocénikovi staci presvedcit pouZivatela, aby ho otvoril.

Kritické zranitelnosti CVE-2019-1181, CVE-2019-1222, CVE-2019-1226, CVE-2019-1182 v
operacnom systéme Windows / Windows Server sa nachadzaju v sluzbe Remote Desktop
Services. Neautorizovanému utocnikovi umoZzniuju bez interakcie pouzivatela vzdialene
vykonavat kéd a prevziat plnd kontrolu nad zranitelnym zariadenim. ZneuZzit sa daju po
zaslani Specidlne upravenej poziadavky na cielovy systém Remote Desktop Service cez RDP.

Zranitelnost CVE-2019-1183, ktora umoZniuje vzdialené vykondavanie kddu, vznika pri
pristupovani skriptovacieho nastroja VBScript ku objektom v paméti. Uto¢nik po zneuZiti
zranitelnosti ziskava rovnaké prava ako momentdlne prihlaseny pouzivatel. Ak je teda
prihlaseny administrator, Uto¢nik moéze ziskat kontrolu nad celym systémom. Na zneuZitie
tejto zranitelnosti je potrebné hostit webstranku, ktorej obsah je prispésobeny na vyuZitie
danej zranitelnosti. Potom musi presved¢it pouZivatela, aby navstivil danu stranku. Uto¢nik
moze takisto vyuZzit kompromitované webové stranky alebo webové stranky, ktoré prijimaju
alebo hostia obsah alebo reklamy poskytované pouzZivatefom na vloZenie infikovaného
obsahu. Naviac, mdze utocnik vloZit ovladaci prvok ActiveX oznaceny ako ,bezpecny pre
inicializaciu” do aplikacie alebo dokumentu Microsoft Office.
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Dalia zranitelnost, ktord umozriuje vzdialené vykonavanie kédu, je CVE-2019-1188. Vznika
pri spracovavani suborov s priponou .LNK. Utoénik po zneuZiti zranitelnosti ziskava rovnaké
prava ako momentalne prihldseny pouzivatel. Ak je teda prihldseny administrator, atocnik

d

mbZe ziskat kontrolu nad celym systémom. ZneuZit zranitelnost utocnik dokaze, ked
pouzivatel otvori napriklad vymenitelné zariadenie, ktoré mu prezentuje utoc¢nik a v ktorom
sa nachadza skodlivy kod. Po otvoreni sa spusti dany kéd a nasledne vie Utocnik vykonavat
[ubovolny kéd na napadnutom zariadeni.

Zranitelné systémy:

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems

Windows 10 Version 1607 for x64-based Systems

Windows 10 Version 1703 for 32-bit Systems

Windows 10 Version 1703 for x64-based Systems

Windows 10 Version 1709 for 32-bit Systems

Windows 10 Version 1709 for 64-based Systems

Windows 10 Version 1709 for ARM64-based Systems

Windows 10 Version 1803 for 32-bit Systems

Windows 10 Version 1803 for ARM64-based Systems

Windows 10 Version 1803 for x64-based Systems

Windows 10 Version 1809 for 32-bit Systems

Windows 10 Version 1809 for ARM64-based Systems

Windows 10 Version 1809 for x64-based Systems

Windows 10 Version 1903 for 32-bit Systems

Windows 10 Version 1903 for ARM64-based Systems

Windows 10 Version 1903 for x64-based Systems

Windows 7 for 32-bit Systems Service Pack 1

Windows 7 for x64-based Systems Service Pack 1

Windows 8.1 for 32-bit systems

Windows 8.1 for x64-based systems

Windows RT 8.1

Windows Server 2008 for 32-bit Systems Service Pack 2

Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for Itanium-Based Systems Service Pack 2
Windows Server 2008 for x64-based Systems Service Pack 2
Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core installation)
Windows Server 2008 R2 for Itanium-Based Systems Service Pack 1
Windows Server 2008 R2 for x64-based Systems Service Pack 1
Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)
Windows Server 2012

Windows Server 2012 (Server Core installation)

Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)

Windows Server 2016

Windows Server 2016 (Server Core installation)
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Windows Server 2019

Windows Server 2019 (Server Core installation)

Windows Server, version 1709 (Server Core Installation)

Windows Server, version 1903 (Server Core installation)

Windows Server, version 1803 (Server Core Installation)

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizacie pre konkrétny systém moZno vyhladat na prvom z nizie uvedenych
odkazov vloZzenim identifikatora zranitelhosti do vyhladdvania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0720
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0965
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0736
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1144
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1145
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1149
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1150
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1151
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1152
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1181
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1213
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1222
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1226
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1182
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1183
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1188

2. Kancelarske baliky Microsoft Office a Office Web Apps

V mesiaci august opravila spolo¢nost Microsoft 4 kritické zranitelnosti.

Prvymi dvomi opravenymi zranitelnostami si CVE-2019-1199 a CVE-2019-1200. Vznikaju, ak
Microsoft Outlook nespravne pracuje s objektmi v pamati. Na zneuZitie moze utocnik pouzit
Specidlne pripraveny subor. Nasledne presvedci pouZivatela, aby tento subor otvoril. To
mdze urobit tak, e ho zasle pomocou e-mailu alebo rychlej spravy. Utoénik moze taktiez
vyuzit Specidlne vytvorenu stranku, pricom odkaz na nu posle pouzivatelovi, aby ho tak
presveddcil nech ju navstivi. Po Uspesnom zneuZiti tejto zranitelnosti moze Utocnik vykonavat
akcie s pravami aktualne prihlaseného pouzivatela, napriklad vykonavat kéd ako prave
prihlaseny pouzivatel.



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0720
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0965
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-0736
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1145
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1150
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1151
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1152
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1181
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1213
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1222
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1226
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1183
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Dal$imi opraveny zranitelnostami si CVE-2019-1201 a CVE-2019-1205. Vznikaju, ak
Microsoft Word nespravne pracuje s objektmi v paméti. Na zneuZitie mdZe utocnik pouZit
$pecidlne pripraveny subor. Nasledne musi presveddit pouZivatela, aby tento subor otvoril.
To mbZe urobit tak, Ze zasle spravu pouzivatelovi pomocou e-mailu a pocka, kym na nu
pouzivatel klikne. Sprava sa zobrazi v Outlook Preview Pane cez Microsoft Word, ¢o spusti
utok. Pripadne utocnik priamo zasle upraveny subor cez e-mail a pocka, kym ho pouzivatel
otvori. Utoénik moZe taktie vyuZit $pecidlne vytvorenu stranku, pricom odkaz na fu posle
pouzivatelovi. Po UspeSnom zneuZiti tejto zranitelnosti moZe utocnik vykondavat akcie s
pravami aktudlne prihldseného pouZivatela, napriklad vykonavat kéd ako prave prihlaseny
pouzivatel.

Zranitelné systémy:

Microsoft Office 2010 Service Pack 2 (32-bit editions)
Microsoft Office 2010 Service Pack 2 (64-bit editions)
Microsoft Office 2016 for Mac

Microsoft Office 2019 for 32-bit editions

Microsoft Office 2019 for 64-bit editions

Microsoft Office 2019 for Mac

Microsoft Office Online Server

Microsoft Office Web Apps 2010 Service Pack 2

Microsoft Office Web Apps Server 2013 Service Pack 1
Microsoft SharePoint Enterprise Server 2013 Service Pack 1
Microsoft SharePoint Enterprise Server 2016

Microsoft SharePoint Server 2010 Service Pack 2

Microsoft SharePoint Server 2019

Microsoft Word 2010 Service Pack 2 (32-bit, 64-bit editions)
Microsoft Word 2013 RT Service Pack 1

Microsoft Word 2013 Service Pack 1 (32-bit, 64-bit editions)
Microsoft Word 2016 (32-bit edition)

Microsoft Word 2016 (64-bit edition)

Office 365 ProPlus for 32-bit Systems

Office 365 ProPlus for 64-bit Systems

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizcie pre konkrétny systém moino vyhladat na prvom z nizsie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladavania. Pri zranitelnosti CVE-2019-
1201 je mozné vypnut funkciu Preview Pane, ¢o mbze zmiernit Gtok.

Nespravne pouZivanie registratného editora (Registry Editor) mozZe viest ku vainym
problémom. Je potrebné dosledné prestudovanie problematiky.




) CSIRT.SK

Mesacny prehlad kritickych zranitelnosti

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1200
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1201
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1205
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1199

3. Internetové prehliadace

Microsoft Internet Explorer

Spolocnost Microsoft opravila v mesiaci august 2 kritické zranitelnosti.

Zranitelnost CVE-2019-1133, CVE-2019-1194 umoznuje vzdialené vykonavanie kédu, ak
skriptovaci ndstroj nevhodne pristupuje ku objektom v paméti. Utoénik po zneufiti
zranitelnosti ziskava rovnaké prava ako momentalne prihlaseny pouzivatel. Ak je teda
prihlaseny administrator, Uto¢nik méze ziskat kontrolu nad celym systémom. Na zneuZitie
tejto zranitelnosti je potrebné hostit webstranku, ktorej obsah je prispésobeny na vyuZitie
danej zranitelnosti. Potom musi presved¢it pouzivatela, aby navstivil danu stranku. Utoénik
moZe takisto vyuZit kompromitované webové stranky alebo webové stranky, ktoré prijimaju
alebo hostia obsah alebo reklamy poskytované pouzivatelom na vloZenie infikovaného
obsahu. Naviac, moéze utocnik vloZit ovladaci prvok ActiveX oznaceny ako ,bezpecny pre
inicializaciu” do aplikacie alebo dokumentu Microsoft Office.

Zranitelné systémy:
Microsoft Internet Explorer verzie 10
Microsoft Internet Explorer verzie 11

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizicie pre konkrétny systém moino vyhladat na prvom z niisie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1133
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1194



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1200
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1201
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1205
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1133
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Microsoft Edge

Spolo¢nost Microsoft opravila tento mesiac 7 kritickych zranitelnosti.

Zranitelnost CVE-2019-1131, CVE-2019-1139, CVE-2019-1140, CVE-2019-1141, CVE-2019-
1197, CVE-2019-1196, CVE-2019-1195 umoznuje vzdialené vykonavanie kédu, ak skriptovaci
nastroj Chakra nevhodne pristupuje ku objektom v pamati. Na zneuZitie tejto zranitelnosti je
potrebné hostit webstranku, ktorej obsah je prisp6sobeny na vyuZitie danej zranitelnosti.
Potom musi presved¢it pouzivatela, aby navstivil danud stranku. Uto¢nik méZe takisto vyuzit
kompromitované webové stranky alebo webové stranky, ktoré prijimaju alebo hostia obsah
alebo reklamy poskytované pouzivatelom. Utoénik tak ziskava rovnaké prava ako
momentalne prihlaseny pouZivatel. Ak je teda prihlaseny administrator, ito¢nik moze ziskat
kontrolu nad celym systémom.

Zranitelné systémy:

Microsoft Edge v systémoch Windows 10 verzie 1809 v 32-bitovych, 64-

bitovych verzidch aj ARM64 verzii

Microsoft Edge v systémoch Windows Server 2019

ChakraCore

Windows 10 Version 1709 for 32-bit Systems, x64-based Systems, ARM64-based Systems
Windows 10 Version 1803 for 32-bit Systems, x64-based Systems, ARM64-

based Systems

Windows 10 Version 1903 for 32-bit Systems, x64-based Systems, for ARM64-based Systems
Windows 10 for 32-bit Systems, x64-based Systems

Windows 10 Version 1607 for 32-bit Systems

Windows 10 Version 1607 for x64-based Systems

Microsoft Edge v systémoch Windows Server 2016

Windows 10 Version 1703 for 32-bit Systems, x64-based Systems

Odporucania:

Odporucame aplikovat aktualizacie publikované prostrednictvom sluzby Windows Update.
Cislo aktualizicie pre konkrétny systém moino vyhladat na prvom z niidie uvedenych
odkazov vloZzenim identifikatora zranitelnosti do vyhladdvania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1131
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1139
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1140
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1141
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1197
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1196
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1195



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1131
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1139
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1140
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1141
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1197
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Mozilla Firefox

V mesiaci august bola opravena 1 stredne zavazna zranitelnost.

(

Zranitelnost s ¢islom CVE-2019-11733 umoznuje zistit uloZzené hesla z dialégu ,Saved Logins*
bez toho, aby bolo zadané hlavné heslo.

Po nastaveni hlavného heslo, je potrebné ho zadat opatovne, aby mal pouZivatel pristup k
ulozenym heslam. Zistilo sa, Ze lokadlne uloZené hesla je moiné kopirovat do schranky
prostrednictvom polozky kontextovej ponuky ,Kopirovat heslo” bez opadtovného zadania
hlavného hesla. To méZe potencialne viest ku kradezi hesiel.

Zranitelné systémy:
Mozilla Firefox verzia starsSia ako 68.0.2
Mozilla Firefox ESR verzia starsSia ako 68.0.2

Odporucania:
Odporucame aktualizaciu na novsie verzie.

Zdroje:
https://www.mozilla.org/en-US/security/advisories/
https://www.mozilla.org/en-US/security/advisories/mfsa2019-24/

Google Chrome

V auguste bola vydana oprava na 7 zranitelnosti, z toho su 2 zavaziné.

Zavainé zranitelnosti CVE-2019-5869, CVE-2019-5868 vznikaju pri opatovnom pouZziti
odalokovanej pamate (use-after-free).

Zranitelné systémy:
Google Chrome verzie starsie ako 76.0.3809.132

Odporucania:
Odporucame aktualizaciu na verziu 76.0.3809.132

Zdroje:

https://chromereleases.googleblog.com/2019
https://chromereleases.googleblog.com/2019/08/stable-channel-update-for-

desktop 26.html
https://chromereleases.googleblog.com/2019/08/stable-channel-update-for-desktop.html



https://www.mozilla.org/en-US/security/advisories/
https://chromereleases.googleblog.com/2019
https://chromereleases.googleblog.com/2019/08/stable-channel-update-for-desktop_26.html
https://chromereleases.googleblog.com/2019/08/stable-channel-update-for-desktop_26.html
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4. Adobe Flash Player, Acrobat a Reader

Adobe Acrobat a Reader

Spolo¢nost Adobe zverejnila aktualizaciu pre Adobe Acrobat a Reader na operaénych
systémoch Windows, ktora sluzi na zabezpeclenie kritickych a zavaznych zranitelnosti.

Opravenych bolo niekolko zdvaznych zranitelnosti, ktoré vznikaju pri zapisovani do pamate
mimo hranic. K nim patria zranitelnosti CVE-2019-8098, CVE-2019-8100, CVE-2019-7965 a
daldie. Zavaind zranitelnost CVE-2019-8060 vznika pri zapisovani prikazov. Daldich 24
zranitelnosti je typu , use-after-free” (pouzivanie odalokovaného miesta v pamati). Medzi ne
patri napriklad CVE-2019-8003, CVE-2019-8024 a CVE-2019-8026. Zranitelnosti CVE-2019-
8066, CVE-2019-8050 a dalsSie su spOsobené pretecenim haldy. CVE-2019-8048 vznikd pri
chybe vo vyrovnavacej pamati, CVE-2019-8044 pri dvojnasobnom odalokovani toho istého
miesta v pamati a CVE-2019-8019 pri nezhode typov. Zavazné zranitelnosti CVE-2019-8099 a
CVE-2019-8101 wvznikaju pri celocCiselnom preteceni. Tri zranitelnosti su sposobené
dereferenciou nedéveryhodného ukazovatela. Kaidd z tychto zranitelnosti umoznuje
vykonavat fubovolny kéd.

Zranitelnosti, ktoré moézu viest k Uniku informacii su CVE-2019-8097, ktord je spdsobena
zverejnenim interného IP, CVE-2019-8077, CVE-2019-8095, CVE-2019-8102 a dalsSich 22,

ktoré vznikaju pri ¢itani z pamate mimo hranic.

Zranitelné systémy:

Acrobat DC 2019.012.20035 a starsie
Acrobat Reader DC 2019.012.20035 a starsie
Acrobat DC 2017.011.30143 a starsie
Acrobat Reader 2017.011.30143 a starsie
Acrobat DC 2015.006.30498 a starsie
Acrobat Reader DC 2015.006.30498 a starsie

Odporucania:
Vzhladom na pocet opravenych zranitelnosti odpori¢ame pouzivatelom aktualizovat softvér
na najnovsiu verziu.

Zdroje:
https://helpx.adobe.com/security.html
https://helpx.adobe.com/security/products/acrobat/apsb19-41.html



https://helpx.adobe.com/security.html
https://helpx.adobe.com/security/products/acrobat/apsb19-41.html
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5. Frameworky

Microsoft .NET Framework

Tento mesiac spolo¢nost Microsoft nevydala Ziadne aktualizacie opravujice zranitelnosti
.NET Framework.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Oracle Java

Velkd sada oprav je pldnovana 15. oktébra 2019.

Zdroje:
https://www.oracle.com/technetwork/topics/security/alerts-086861.html

6. Iné zavazné zranitelnosti

Desiatky oviladacov pre Windows umoZriuju oviadnut systém

Vyskumnici spoloénosti Eclypsium Studovali vySe 40 ovladacov od 20 spoloénosti.
Obijavili v nich zranitelnosti veduce ku zvyseniu prav a k moznosti ¢itat a zapisovat do
systémovej pamate a registrov. Takto m6zu Utocnici vykonavat kdd so systémovymi
pravami, ¢i zasahovat do firmvéru. Na zranitelnom zariadeni dokazu ziskat
perzistenciu a kompletne ho ovladnut.

Viac informacii na stranke.

QualPwn - Ako ovlddnut Android zariadenie pomocou

zranitelnosti Cipov Qualcomm

Bezpecnostny tim Blade spoloc¢nosti Tencent nasiel tri zranitelnosti sihrnne oznacené
ako QualPwn, nachadzajuce sa v cCipoch Qualcomm, vyuZivanych v zariadeniach
Android. Utoénikom s pristupom na WLAN, ku ktorej je pripojené zranitelné
zariadenie, umoZnuju na tomto zariadeni vykonavat kdd a prevziat nad nim kontrolu.
Utok si nevyZaduje interakciu pouZivatela.

Viac informacii na stranke.



https://portal.msrc.microsoft.com/en-us/security-guidance
https://www.oracle.com/technetwork/topics/security/alerts-086861.html
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=273
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=272

