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1. Operacné systémy Microsoft Windows

V junovej sade aktualizacii od spolo¢nosti Microsoft boli opravené Styri kritické zranitelnosti.
Tri ztoho umoznuju vzdialené vykonavanie kédu. Konkrétne CVE-2018-8213 je spdsobend
nespravnym narabanim Windowsu s objektmi v pamati pricom uto¢nik sa na jej zneuZitie
musi najprv prihlasit do systému a tak spustit Specialne pripravenu aplikaciu.

V pripade zranitelnosti CVE-2018-8231 sa jednd oto, Ze http Protocol Stack (http.sys)
nespravne nardba s objektmi v pamati. Na zneuzitie staci, ak neautentifikovany Gtocnik posle
Specidlne upraveny paket zranitelnému Http.sys serveru.

Poslednou zranitelnostou vzdialeného vykonavania [ubovolného kddu je zranitefnost CVE-
2018-8225, ktora je spOsobend nespravnym spracovanim DNS odpovedi DNSAPI.dIl. Na jej
zneuzitie modze utolnik vyuzZit skodlivy DNS server, ktory bude posielat skodlivé DNS
odpovede systému.

Poslednou kritickou zranitelnostou opravenou tento mesiac je zranitefnost poskodenia

pamate CVE-2018-8251, ktora nastdva pri nespradvnom narabani Windows Media Foundation
s objektmi v pamati. Na jej zneuZitie musi uUtocnik presvedCit pouZivatela, aby otvoril
Specidlne pripraveny subor alebo navstivil Uto¢nikom upravenu stranku. Po UspeSnom
zneuziti ma atoénik mozZnost instalovat programy, pozerat menit ¢i mazat data alebo aj
vytvarat nové pouZivatelské konta.

Zranitelné systémy:

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems

Windows 10 Version 1607 for x64-based Systems.

Windows 10 Version 1703 for 32-bit Systems

Windows 10 Version 1703 for x64-based Systems

Windows 10 Version 1709 for 32-bit Systems

Windows 10 Version 1709 for x64-based Systems

Windows 10 Version 1803 for 32-bit Systems

Windows 10 Version 1803 for x64-based Systems

Windows 7 for 32-bit Systems Service Pack 1

Windows 7 for x64-based Systems Service Pack 1

Windows 8.1 for 32-bit systems

Windows 8.1 for x64-based systems

Windows RT 8.1

Windows Server 2008 for 32-bit Systems Service Pack 2
Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for Itanium-Based Systems Service Pack 2
Windows Server 2008 for x64-based Systems Service Pack 2
Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core installation)
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Windows Server 2008 R2 for Itanium-based Systems Service Pack 1
Windows Server 2008 R2 for x64-based Systems Service Pack 1
Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)
Windows Server 2012

Windows Server 2012 (Server Core installation)

Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)

Windows Server 2016

Windows Server 2016 (Server Core installation)

Windows Server, version 1709 (Server Core installation)

Windows Server, version 1803 (Server Core installation)

Odporucania:

Vzhladom na mnoiZstvo kritickych zranitelnosti odporu¢ame bezodkladne aplikovat
aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo aktualizicie pre
konkrétny systém mozno vyhladat na prvom z nizsSie uvedenych odkazov vloZenim
identifikatora zranitelnosti do vyhladavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8213

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8231

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8225

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8251

2. Kancelarske baliky Microsoft Office a Office Web Apps

V balikoch Microsoft Office sa tento mesiac opravilo sedem zavaznych zranitelnosti z ¢oho
Styri sa tykaju zvySenia prav. Medzi nimi je zranitelnost CVE-2018-8244, ktora je spdsobena
nedostatoénym overovanim hlavi¢iek priloh Microsoft Outlooku a po zneuZiti umozni
utocénikovi posielat e-maily so skrytymi prilohami, ktoré sa potom otvoria i spustia.

Dalou z tychto zdvainych zranitelnosti je CVE-2018-8247, ktord existuje preto, ze Office
Web Apps Server 2013 a Office Online Server nespravne spracuvaju webové poziadavky.
Posledné dve znich, CVE-2018-8252 a CVE-2018-8254, sa tykaju Microsoft SharePoint
Servera, ktory nespravne spracuva $pecidlne vytvorené webové poziadavky nari. Utoénik
tuto zranitelnost modzZe zneuzit poslanim Specidlne upravenej URL adresy pouZivatelovi
zasiahnutého SharePoint servera. Po UspeSnom zneuziti niektorej z tychto zranitelnosti méze
utoénik vykonat cross-site scripting Utoky na zranitelnych systémoch a spustat skripty ako
prave prihlaseny pouzivatel. To umozni Utocnikovi ¢itat obsah, na ktory nemad pravo,
vykondvat akcie vsluzbe SharePoint ako dany pouzivatel (napriklad zmena alebo
odstranenie obsahu ¢i viozit skodlivy obsah do prehliadaca pouzivatela).

CVE-2018-8146 je dalSou opravenou zavazinou zranitelnostou, tato sa vsak tyka uniku
citlivych informacii. Konkrétne ide o produkt Microsoft Excel, ktory nesprdvne zverejiuje
obsah svojej pamate. Uto¢nik na zneuZitie potrebuje presved¢it pouzivatela aby otvoril



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8213
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8231
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8225
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8251
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$pecidlne vytvoreny dokument, ktory mu mdze poslat napriklad e-mailom. Uto¢nik v tomto
pripade potrebuje poznat miesto, kde bol objekt vytvoreny v pamati.

Spomenieme esSte tri zranitelnosti tykajuce sa vzdialeného vykondvania kédu. Prvou je
zranitelnost s ozna¢enim CVE-2018-8245, ktora vznika ked Microsoft Publisher neuzamkne
z6nu lokalneho pocitaca pri inStancovani OLE objektov. Na jej zneuzitie musi pouZivatel
otvorit dokument, ktory dostal napriklad e-mailom od utocnika v aplikacii Publisher.
CVE-2018-8248 sa tyka Microsoft Excelu, ktory nespravne naraba s objektmi v pamati a CVE-
2018-8176, ktora nastava ked Microsoft PowerPoint nezvladne spravne overit XML obsah.
Uto¢nik na ich zneuZitie moéie pouZit $pecidlne vytvorenu stranku, no musi presved¢it
pouzivatela, aby ju navstivi. To moZe urobit zaslanim mailu alebo okamiZitej spravy
s odkazom, na ktory ma pouzivatel kliknut. Pripadne by mohol Utocnik vyuZzit aj Specidlne
vytvoreny subor navrhnuty na zneuzZitie zranitelnosti. Aj vtomto pripade vsak musi utocnik
presvedCit pouZivatela aby otvoril subor. Pri Uspesnom zneuZiti niektorej z tychto
zranitefnosti, moéze utoénik ziskat pravo spustat Skodlivy kod ako prave prihlaseny
pouzivatel. V pripade, Ze bol pouzivatel prihlaseny ako administrator ziska Uto¢nik moznost
inStalovat programy, zobrazovat, menit alebo mazat data, ¢i vytvarat plnohodnotné ucty.

Zranitelné systémy:

Microsoft Sharepoint enerprise Server 2016

Microsoft SharePoint Foundation 2013 Service Pack 1
Microsoft Office Compatibility Pack Service Pack 3
Microsoft Office Web Apps 2013 Service Pack 1
Microsoft Office 2016 for Mac

Microsoft Office Online Server 2016

Microsoft Office 2010 Service Pack 2 (32-bit editions)
Microsoft Office 2010 Service Pack 2 (64-bit editions)
Microsoft Office 2013 RT Service Pack 1

Microsoft Office 2013 Service Pack 1 (32-bit editions)
Microsoft Office 2013 Service Pack 1 (64-bit editions)
Microsoft Office 2016 Click-to-run (C2R) for 32-bit editions
Microsoft Office 2016 Click-to-run (C2R) for 64-bit editions
Microsoft Outlook 2013 RT Service Pack 1 (32-bit edition)
Microsoft Outlook 2013 RT Service Pack 1 (64-bit edition)
Microsoft Outlook 2016 (32-bit edition)

Microsoft Outlook 2016 (64-bit edition)

Microsoft Excel 2010 Service Pack 2 (32-bit editions)
Microsoft Excel 2010 Service Pack 2 (64-bit editions)
Microsoft Excel 2013 RT Service Pack 1

Microsoft Excel 2013 Service Pack 1 (32-bit editions)
Microsoft Excel 2013 Service Pack 1 (64-bit editions)
Microsoft Excel 2016 (32-bit edition)

Microsoft Excel 2016 (64-bit edition)
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Microsoft Excel Viewer

Odporucania:

Vzhladom na mnoistvo zavainych zranitelnosti odporuc¢ame bezodkladne aplikovat
aktualizacie publikované prostrednictvom sluiby Windows Update. Cislo aktualizacie pre
konkrétny systém mozino vyhladat na prvom z nizSie uvedenych odkazov vloZenim
identifikatora zranitelnosti do vyhladdavania.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8244

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8247

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8252

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8254

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8246

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8245

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8176

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8248

3. Internetové prehliadace

Microsoft Internet Explorer

Iba dve kritické zranitelnosti boli spolo¢nostou Microsoft opravené v tohto-mesaénom baliku
oprdv. Obe su spdsobené nespravnym nardabanim prehliadaca Internet Explorer s objektmi
v pamati. M6Zu spdsobit také poskodenie pamate, Ze Gtocnik ziska moZnost spustat kod ako
prave prihlaseny pouzivatel. Ak je teda prave prihlasenym pouZzivatelom administrator, ziska
utoénik pravo instalovat programy, prezerat, mazat alebo menit data, ¢i vytvarat dalsie
plnohodnotné Ucty. Na ich zneuzitie vSak utocnik potrebuje interakciu pouzivatela, kedZe ho
musi presvedcit aby navstivil Specidlne vytvorenu stranku, ktorej odkaz moZe poslat
napriklad pomocou emailu alebo rychlej spravy. Taktiez ma moznost vioZit do aplikacie alebo
dokumentu Microsoft Office prvok ActiveX oznadeny ako bezpecny na inicializaciu.

Zranitelné systémy:
Microsoft Internet Explorer verzie 9, 10 a 11

Odporucania:

Vzhladom na mnoistvo kritickych zranitelnosti odporuc¢ame bezodkladne aplikovat
aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo aktualizicie pre
konkrétny systém mozno vyhladat na prvom z nizsSie uvedenych odkazov vloZenim
identifikatora zranitelnosti do vyhladdvania

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8267

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8249



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8244
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8247
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8252
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8254
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8246
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8245
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8176
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8248
https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8267
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Microsoft Edge

Styri kritické zranitelnosti boli opravené tento mesiac v prehliada¢i Microsoft Edge, pricom
vsetky umoznuju vykonat skodlivy kéd na dialku.

Su sp6sobené tym, Ze skriptovaci engine nespravne naraba s objektmi v pamati. Zneuzitie je
mozZné len za pomoci pouZivatela, ktorého musi Utocnik presvedcit k navstiveniu nim
$pecidlne vytvorenej stranky. Uspesné zneuZitie tychto zranitelnosti umoZfiuje Gtoénikovi
prebrat kontrolu nad systémom a vykonat lubovolny sSkodlivy kéd s opravneniami prave
prihlaseného pouzivatela. V pripade, Ze pouZivatel mal administratorské prava utocnik ziska
moznost inStalovat programy, prezerat, menit amazat data, pripadne vytvarat
plnohodnotné pouZivatelské ucty.

Zranitelné systémy:

Microsoft Edge v systémoch Windows 10 verzii 1607, 1703, 1709 a 1803 a 32-bitovych aj 64-
bitovych verziach

Microsoft Edge v systémoch Windows 10 32-bitovych aj 64-bitovych verziach

Microsoft Edge v systéme Windows Server 2016

Odporucania:

Vzhladom namnoZstvo kritickych zranitelnosti odporic¢ame bezodkladne aplikovat
aktualizacie publikované prostrednictvom sluzby Windows Update. Cislo aktualizacie pre
konkrétny systém mozino vyhladat na prvom z nizsie uvedenych odkazov vloZenim
identifikatora zranitelnosti do vyhladavania.

Zdroje:

https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8110
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8111

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8229
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8236

Mozilla Firefox

Spolo¢nost Mozilla vjuni vydala aktualizicie opravujice len jednu zavainu zranitelnost

s oznacenim CVE-2018-6126. Nastdva ked kniznica Skia rasterizuje cesty za pouzitia
poskodeného SVG suboru s vypnutou funkciou anti-aliasing.

Zdroje:
https://www.mozilla.org/en-US/security/advisories/

https://www.mozilla.org/en-US/security/advisories/mfsa2018-14/

Google Chrome

Spolo¢nost Google vydala aktualizacie prehliadaca Chrome, ktoré obsahuju opravy dvoch

zavaznych bezpecnostnych zranitelnosti.

Odporucania:
Odporucame overit, ¢i sa prehliada¢ Chrome automaticky aktualizoval na verziu
66.0.3359.170, pripadne novsiu. V pripade potreby odporiéame aplikovat aktualizaciu ru¢ne



https://portal.msrc.microsoft.com/en-us/security-guidance
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8110
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8111
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8229
https://www.mozilla.org/en-US/security/advisories/
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cez menu otvorenim okna s aktualne nainstalovanou verziou, ¢o zaroven spusti aj kontrolu
dostupnosti aktualizacie.

Zdroje:
https://chromereleases.googleblog.com/2018/06/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2018/06/stable-channel-update-for-

desktop 12.html

4. Adobe Flash Player

Tento mesiac boli vydané aktualizacie na dve kritické zranitelnosti CVE-2018-4945 a CVE-
2018-5002 v Adobe Flash Playeri verzie 29.0.0.171 a starSich. Tieto zranitelnosti mdzu
sposobit spustenie kddu ako prave prihlaseny pouzivatel pricom Adobe dostalo spravu Ze
zranitelnost oznacdend ako CVE-2018-5002 bola vyuzitd voci uzivatelom Windowsu
zasielanim dokumentov so Skodlivym obsahom e-mailom. Okrem toho boli tento mesiac
vydané zaplaty na este dve kritické zranitelnosti o ktorych sa méZete docitat viac v naSom
varovani.

Zranitelné systémy:

Adobe Flash Player Desktop Runtime 29.0.0.171 a starsie pre Windows, macOS aj Linux
Adobe Flash Player pre Google Chrome 29.0.0.171 a starsie

Adobe Flash Player pre Microsoft Edge a Internet Explorer 29.0.0.171 a starSie

Odporucania:

Pouzivatelom odporuc¢ame ¢o najskor aktualizovat zranitelné systémy. Jednd sa najma.
o Adobe Flash Player, ktory treba aktualizovat na verziu 30.0.0.113. Aktualizacie su dostupné
prostrednictvom stranky Adobe Flash Player Download Center, pripadne prostrednictvom
kontroly dostupnych aktualizacii v produkte Adobe Flash Player.

Zdroje:
https://helpx.adobe.com/security/products/flash-player/apsb18-19.html

5. Frameworky

Microsoft .NET Framework

Pre Microsoft .NET Framework neboli v mesiaci jun vydané Ziadne aktualizacie opravujuce
zranitelnosti.

Zdroje:
https://portal.msrc.microsoft.com/en-us/security-guidance

Oracle Java

Spolo¢nost Oracle nevydala v mesiaci jun Ziadne aktualizacie platformy Java. Najblizsia

velka sada aktualizacii je naplanovand na 17. jul 2018.

Zdroje:
https://www.oracle.com/technetwork/topics/security/alerts-086861.html



https://chromereleases.googleblog.com/2018/06/stable-channel-update-for-desktop.html
https://chromereleases.googleblog.com/2018/06/stable-channel-update-for-desktop_12.html
https://chromereleases.googleblog.com/2018/06/stable-channel-update-for-desktop_12.html
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=173
https://helpx.adobe.com/security/products/flash-player/apsb18-19.html
https://portal.msrc.microsoft.com/en-us/security-guidance
https://www.oracle.com/technetwork/topics/security/alerts-086861.html
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6. Iné zavazné zranitelnosti

Wavetrough

Zranitelnost tykajuca sa prehliadac¢a Microsoft Edge a vyvojovej verzie Mozilla Firefox
umozniuje Citat obsah stranok, kde je pouZivatel prihlaseny. Pre bliZsie informacie si pozrite
nase varovanie.

Zranitelné systémy:
Microsoft Edge
Mozilla Firefox — vyvojova verzia Nightly 59.0b9

Odporucania:
Odporucame aktualizovat prehliadace na najnovsiu verziu

Zranitelnost Cortany vo Windows 10

V systémoch pouZivajucich Windows 10 bola objavena zranitelnost, ktoru sposobuje sluzba
Cortana a umoznuje zvySenie prav a vykonavanie Skodlivého kédu. Viac informacii mozete
ziskat v nasom varovani.

Zranitelné systémy:

Microsoft Windows 10 Version 1803 for x64-based Systems
Microsoft Windows 10 Version 1803 for 32-bit Systems
Microsoft Windows 10 version 1709 for x64-based Systems
Microsoft Windows 10 version 1709 for 32-bit Systems

Odporucania:

Odporucame vypnut sluzbu Cortana, ¢o zabrani zneuZitiu tejto zranitelnosti a taktiez
aplikovat aktualizacie vydané spoloénostou Windows. Cislo aktualizacie pre konkrétny
systém mozno vyhladat tu vloZzenim identifikatora zranitelnosti (CVE-2018-8140) do
prislusného pola vyhladdavania.

SigSpoof

Tato zranitelnost sa tyka elektronického podpisovania e-mailov a méze viest k dezinformacii
pouzivatela a zvySenej ucéinnosti phishingu. Pre blizsie informacie si pozrite nase varovanie.

Zranitelné systémy:

GnuPG s verziou nizSou ako 2.2.8
GnuPG s verziou nizSou ako 1.4.23
Enigmail s verziou nizSou ako 2.0.7
GPGTools s verziou nizSou ako 2018.3
python-gnupg s verziou nizSou ako 0.4.3
pass s verziou nizSou ako 1.7.2

Odporucania:
Odporucame aktualizovat softvér nasledovne:

e GnuPG aspon na verziu 2.2.8 alebo 1.4.23



https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=176
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=175
https://portal.msrc.microsoft.com/en-us/security-guidance
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=174
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e Enigmail aspon na verziu 2.0.7

e GPGTools asponi na verziu 2018.3

e python-gnupg aspon na verziu 0.4.3
e pass aspon na verziu 1.7.2




